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INTRODUCCION

El objetivo principal de la Fundacion ESYS es el estudio, la investigacion, la di-
vulgacion y la formacion sobre la Seguridad en todos sus ambitos. Desde sus
comienzos, en la Fundacion se considera la Seguridad desde una perspectiva

multidisciplinar pero con un importante enfoque empresarial.

Se partié también del convencimiento de que la Seguridad sin libertad no se
entiende, pues la Seguridad para ser efectiva debe tener “la minima restriccion

a la libertad de las empresas y las personas”.

Con este punto de partida, ESYS se constituyé como una entidad que quiere
contribuir a la toma de decisiones en materia de Seguridad de las instituciones
publicas vy, por supuesto, privadas, y propiciar la creacion de una cultura cor-
porativa basada en la eficacia, la eficiencia, la responsabilidad, el respeto y la
solidaridad, para asi aportar un enfoque ético y social al mundo de la Seguridad

y la empresa.

Dentro de los objetivos de la Fundacién ESYS cabria destacar, en estos mo-
mentos, los siguientes:
Informar, divulgar y crear opinion entre las empresas y organismos pu-
blicos y privados de las macro tendencias que en el ambito de la Seguridad
aportan valor real a la vida cotidiana de los ciudadanos y a la mejora de la
calidad de vida de la sociedad en general.
Investigar y generar conocimiento sobre las cuestiones que hagan mejo-
rar la Seguridad y que afectan directamente a la confianza en los mercados,
las empresas y las personas.
Desarrollar observatorios sobre el ambito de la Seguridad y organizar gru-

pos especificos de expertos.
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Es en este marco de cumplimiento de los objetivos de la Fundacion ESYS donde
se ubica el presente Informe de Seguridad en Espana que contiene una impor-
tante carga de investigacion, y se considera que pone las bases para desarrollar
diversos observatorios y sirve para informar y divulgar las grandes tendencias en
cuanto a Seguridad. Vivimos en una sociedad muy compleja, con continuos y
vertiginosos cambios. La Sociedad de la Informacion esta ya instalada en todos
los &mbitos de la actividad econdémica. Y la Seguridad no es una actividad ajena

a ello, sino todo lo contrario.

Desde el Patronato de la Fundacion se creyd necesario realizar un esfuerzo por
compilar y analizar la situacién en una variada secuencia de actividades, diver-
sas y dispares entre ellas en muchas ocasiones, para dejar constancia de una

imagen real de la situacion de la Seguridad en Espana.

Este Informe es una fotografia muy pixelada, pues contiene multiples detalles
de interés para los especialistas, pero, también para la Administracion, las em-
presas y para el conjunto de la sociedad. Seguramente, como ya ocurrié en el
anterior estudio realizado por la Fundacién (“La Seguridad Privada en Espana
2012. Estado de la Cuestion”) con la Seguridad Fisica y la Ciberseguridad, cada
apartado podria tener un informe especifico, pero el sentido y la importancia de
éste proviene de su globalidad. Con ello, probablemente se pierda capacidad
de analisis en el detalle, pero, sin duda, permite una vision global que puede
ser contrastada en el futuro de manera periddica para conocer 10s avances o

retrocesos de estos sectores en nuestro pais.

En este sentido, este documento se presenta como un Informe sobre el estado
de muy distintos y dispares tipos de Seguridad en Espana, desarrollado a partir
de datos objetivos obtenidos de diferentes fuentes que se han considerado sufi-

cientemente fiables.
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La pretension de ser periddico, de reflejar la evolucion de estos diferentes as-
pectos de la Seguridad en Espana, va a dejar un rastro documental del desarro-
llo de un aspecto tan fundamental para la ciudadania como es el de salvaguar-
dar sus vidas, su propiedad privada, su medio ambiente, sus bienes publicos,

los servicios esenciales de los que es acreedor, etc.

El Informe, aunque senala aspectos positivos y déficits, no pretende situar lo
negativo en un primer plano, sino aportar una visidon amplia frente a un abanico
de riesgos diversos: deliberados, de origen técnico, laborales, informaticos, etc.
Entre los datos se mezclan informaciones referidas a las actividades tanto de
Seguridad Publica como de Seguridad Privada, y a aspectos relacionados con

la victimizacion o con los esfuerzos de proteccion realizados.

Hay que insistir en dos aspectos concretos: que el Informe no pretende ni puede
ser completo (el objetivo es irlo mejorando y completando afo a ano), y que su
valor principal vendra de la comparativa de diferentes afos. No obstante lo an-
terior, desde la Fundacion ESYS se espera que este Informe resulte de utilidad
para estudiosos, profesionales, empresas, administraciones publicas y para el

conjunto de la sociedad.

i
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SINOPSIS

EN EL INFORME ANUAL SE PRESENTA Y ANALIZA LA EVOLUCION DE DIFEREN-
TES TIPOS DE SEGURIDADES EN ESPANA, DESDE EL PUNTO DE VISTA DE SU
DESEMPENO, ES DECIR, DE SU EFICACIA Y TENDENCIAS, MEDIDAS POR SUS

RESULTADOS.

SE HAN ESTUDIADO LOS DATOS EXISTENTES, DE MUY DIVERSAS FUENTES,
DE LA SEGURIDAD ANTE RIESGOS DELIBERADOS, TANTO FISICOS COMO IN-
FORMATICOS; ANTE RIESGOS DE ORIGEN TECNICO EN EL TRANSPORTE DE
CARRETERA, DE FERROCARRIL, AEREO, MARITIMO, EN LA PRODUCCION DE
ENERGIA DERIVADA DE LOS HIDROCARBUROS, DE LA FISION NUCLEAR, EN
LA PRODUCCION Y TRANSPORTE DE ELECTRICIDAD Y EN DOS SECTORES
TRANSVERSALES COMO SON LOS DE LA SEGURIDAD CONTRA INCENDIOS Y

DE RIESGOS LABORALES EN GENERAL.

LA METODOLOGIA EMPLEADA SE HA BASADO EN CONOCER EN TODOS LOS
CAPITULOS LA LEGISLACION EXISTENTE, EL PAPEL DE LAS ADMINISTRACIO-
NES Y DE LAS EMPRESAS PRIVADAS, EL ESFUERZO EMPLEADO EN LA PRE-

VENCION Y LOS RESULTADOS OBTENIDOS.
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Para ello se elabord un plan de trabajo con las siguientes fases: Sin embargo, a la vista de los datos obtenidos, se puede afirmar que se ha realizado un gran esfuer-
zo por disponer de una manera organizada las distintas variables de cada apartado. No ha resultado
nada facil. El documento final es una realidad fruto de la suma de mucho trabajo de busqueda y
° de colaboraciones contrastadas, siempre con el animo de mejorar todos los aspectos estudiados.
Seguramente habra conclusiones puramente estadisticas, otras de proyeccion futura, y alguna

indice y seleccion inicial de los indicadores,

ternas a tratar y colaboradores. acerca de los propios déficit en los datos.

e Por tanto, el grueso del Informe podria llegar a tener mucha utilidad para los especialistas, los secto-

Reuniones con expertos que actuaron como colaboradores res implicados y la Administracion. Pero, por otra parte, el documento también permite disponer por
en cada una de las materias. primera vez en Espana de una vision general cualificada de la Seguridad para el publico en general.

e Desde los investigadores y redactores participantes en el estudio, se quiere resaltar una cuestion

Recopilacion y depuracion de datos mediante la busqueda de informa- . 3 . . - " .
sustancial: este Informe tendra toda su validez cuando se lleven varios anos publicandolo y pudien-

ciones publicadas y recabando la opiniéon y los datos técnicos facilitados o
do contrastar los datos que supongan avances o retrocesos en cada unos de los indicadores.

por los expertos seleccionados en cada una de las materias.

° Entre las conclusiones generales mas destacables del Informe se pueden resefar las siguientes

ELABORACION DE LAS CONCLUSIONES cuestiones a estudiar:
Existe una gran dispersion de responsabilidades y, en ocasiones, cierta

o . ' ESFUERZO ECONOMICO DE EMPRESAS Y ADMINISTRACION = REDUCCION DE SINIESTRABILIDAD,
falta de habito y costumbre para disponer de datos fiables, pues se con-

¢{QUE CONSECUENCIAS TRAERA EN ESTE SENTIDO LA CRISIS ECONOMICA?

funde demasiado el concepto de Seguridad con la falta de transparencia,

aspecto éste que requeriria un amplia reflexion especifica. -~ ] ] o
El Informe pone de manifiesto el gran esfuerzo inversor y de gasto en Seguridad que las administra-

ciones publicas y empresas espafiolas han realizado durante los Ultimos afios. A este esfuerzo, asi

Esto hace que la “foto” resultante de este Informe, que ya nacié incom- . . o ] ) o
Como a una gestion mas eficiente, hay que atribuir la mejora generalizada de todos los indicadores

pleta por motivos de capacidad del estudio (no se incluyen, por ejemplo, ] ]
de Seguridad. Este hecho, contrastable por los datos que se recogen en este Informe, obliga a re-

Seguridad ante desastres naturales, en la construccion, etc.), también ) ) o o ]
flexionar acerca de las consecuencias que se produciran sobre los indicadores de Seguridad por la

haya salido “movida”, pues inevitablemente los datos no son homogé- . o ] ] o ] o
reduccion drastica en inversiones y gasto, tanto de administraciones publicas como de empresas,

Neos y, a veces, lo que es peor, inexistentes. o o o .
propiciados por la grave crisis econdémica en la que se encuentra Espana y su entorno.
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¢ES ADECUADO EL EQUILIBRIO ACTUAL ENTRE GASTOS DE SEGURIDAD PUBLICA

FRENTE A GASTOS DE SEGURIDAD PRIVADA?

Es indudable, como se comprueba de los datos recogidos en el Informe, que Espafia dispone de
una dotacion personal de Seguridad Publica por 1.000 habitantes muy superior a la media de los
Estados Miembros de la Unién Europea, asi como unos ratios de Seguridad Privada inferiores. Esta
situacion estructural del sector de la Seguridad Fisica en un momento de crisis econémica deberia
hacer reflexionar, por una parte, sobre la evolucion del modelo a fin de conseguir una mayor eficien-
cia de la utilizacion de los recursos con el menor efecto posible sobre los Indicadores de Seguridad,
y por otro lado, acerca de la necesaria actualizacion de la legislacion en materia de Seguridad Priva-

da, tras veinte anos de vigencia de la actual ley.

¢SE ESTA ATENDIENDO DE FORMA ADECUADA

LA AMENAZA DE LOS ATAQUES INFORMATICOS?

Existe un peligro real muy importante en la Ciberseguridad. La informacion de su incidencia es
muy escasa y poco fiable, no hay legislacion adecuada y las inversiones publicas y privadas no

parece que sean las suficientes para hacerle frente.

Segun la Comision Europea, en 2011 los ataques Web aumentaron un 36% con respecto al afio
anterior y se multiplico por cinco el nUmero de empresas que informaron de incidentes de Se-
guridad con un gran impacto financiero entre 2007 y 2010. Otros paises han puesto en marcha
programas estatales de Ciberseguridad con grandes inversiones (10.000 millones de ddlares
anuales en USA, 1.000 millones de délares en Gran Bretafa) para la proteccion de las redes y

los activos informaticos estratégicos de la Administracion y de las empresas.

En el mes de marzo se ha comenzado el estudio de la “Estrategia Espafola de Ciberseguridad”,
para lograr que Espafia haga un uso seguro de las Redes y Sistemas de Informacion, fortaleciendo
las capacidades de prevencioén, deteccidon y respuesta a los ciberataques. Fuera del anuncio del
inicio del “Estudio de la Estrategia Espafola de Ciberseguridad”, no hay registradas inversiones
publicas relevantes, ni se esta impulsando ni ayudando a las necesarias inversiones privadas de

empresas operadoras de servicios esenciales.
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¢QUIEN ES LA MAXIMA AUTORIDAD RESPONSABLE DE LA CIBERSEGURIDAD EN ESPANA?

Espana no dispone en la actualidad de un organismo que coordine los esfuerzos de la Ciberseguridad.

La responsabilidad esta muy dispersa. Desde el Gobierno hay al menos tres centros de responsabilidad:

INTECO, empresa publica dependiente del Ministerio de Industria, Energia y Turismo, que
coordina las tareas de divulgacion e informacion sobre la Ciberseguridad que afecta a PYME

y ciudadanos.

CNI, centro dependiente de Presidencia del Gobierno, que cuida de la Ciberseguridad de los

recursos informaticos de las Administraciones Publicas.

CNPIC, centro dependiente del Ministerio del Interior, que tiene la responsabilidad de la Ci-
berseguridad de las empresas publicas y privadas que operen infragstructuras criticas.
Parece urgente que se determine una autoridad Unica y especifica de la coordinacion de la Ciberse-

guridad en Espana, como ya ocurre en otros muchos paises occidentales.

¢LOS INCENDIOS FORESTALES SE COMBATEN ADECUADAMENTE?

Tras la situacion catastrdéfica de los incendios forestales ocurridos durante 2012, parece urgente
abordar de manera decidida el problema, que tiene evidentes consecuencias medioambientales,
sociales y econémicas, con una enorme durabilidad temporal. Teniendo en cuenta los Ultimos da-
tos, no puede afirmarse que estén dando suficientes resultados las acciones preventivas. El énfasis

parece estar volcado en las acciones reactivas con pobres resultados.

¢TIENEN LOS CIUDADANOS LA INFORMACION SUFICIENTE SOBRE SU SEGURIDAD?

Rotundamente no. La sociedad espanola no tiene tradicion sobre estas cuestiones. Siempre han
estado en manos de especialistas y eso ha provocado que no se realicen suficientes estudios,
evaluaciones o andlisis de caracter general. En cuanto a los aspectos mas sectoriales y particu-
lares, es manifiestamente mejorable. Falta informaciéon muy importante en sectores estudiados
como la Ciberseguridad, la Seguridad Industrial y la que afecta a los sectores de Hidrocarburos y
Eléctrico. Y es muy mejorable en otros, al menos en el sector del Transporte Ferroviario. No hay
una homogeneizacion de los datos sobre la Seguridad que permita realizar comparaciones acerca

de la incidencia de diferentes causas de inseguridad.
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SEGURIDAD FiSICA

3.1
INTRODUCCION

La Seguridad Fisica se encarga de la proteccion de bienes y personas ante riesgos de origen delibe-
rado. Engloba aquellos medios y acciones, tanto publicos como privados, encaminados a prevenir
y/o resolver este tipo de riesgos. En Espafa la Seguridad Fisica es monopolio del Estado, que se en-
carga de proporcionarla a través de los Cuerpos y Fuerzas de Seguridad del Estado: Policia Nacio-
nal, Guardia Civil, Policias Municipales y Policias de aquellas Comunidades Autbnomas que tienen
transferidas las competencias, como es el caso de Catalufia, Pais Vasco y Navarra. No obstante, el
Estado reconoce un cierto nivel de competencias a las empresas de Seguridad Privada para pro-
porcionar Seguridad Fisica a sus clientes, ya sean particulares 0 empresas, segun se recoge en la
Ley de Seguridad Privada 23/1992.

Esta es una tendencia al alza en el conjunto, sobre todo, de los paises mas desarrollados, Europa,
Norteamérica y, con un incremento exponencial reciente, en América Latina, donde conviven un

sistema publico y otro privado, desde la perspectiva siempre de la colaboracion.

Los riesgos atendidos por la Seguridad Publica van desde los delitos contra la vida, la integridad y la
libertad de las personas, hasta los delitos contra el patrimonio, las faltas de lesiones y hurtos y otras

infracciones penales como las faltas de danos, amenazas y coacciones, etc.

La Seguridad Fisica Privada atiende principalmente riesgos deliberados que atentan contra la pro-
piedad privada (instalaciones), como robos, hurtos, atracos, intrusiones, sabotajes, espionaje, van-
dalismo, accidentes, ... También atiende algunos riesgos deliberados que atentan contra las per-
sonas que se encuentran en las instalaciones protegidas con Seguridad Privada y/o las personas
protegidas con un servicio de Proteccion Personal: conductas anti sociales en general, agresiones

fisicas, agresiones verbales y secuestros.
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La relacion que existe entre la Seguridad Publica y la Privada esta definida originalmente en la Ley
de Seguridad Privada de 1992, donde se especifica la complementariedad y subordinacion de la
Seguridad Privada respecto de la Seguridad Publica. El Cuerpo Nacional de Policia, a través de la
Unidad Central de Seguridad Privada (UCSP), y la Guardia Civil, a través del Servicio de Proteccion y
Seguridad (SEPROSE), tienen atribuidas diversas funciones relativas al control, en términos genera-
les, de las empresas de Seguridad Privada. Cada uno de estos cuerpos de seguridad se centra en
algun aspecto concreto de ese control, aunque la mayor parte de estas tareas recaen en la Unidad

Central de Seguridad Privada (UCSP) del Cuerpo Nacional de Policia.

Tal y como se indica en el estudio de la Fundacion ESYS “La Seguridad Privada en Espafia: Estado
de la Cuestion 2012” I, los datos constatan que, mas alla del &mbito de las acciones encaminadas
al control de la Seguridad Privada, la parcela de la colaboracion es uno de los grandes factores a

tener en cuenta a la hora de definir la relacion entre una y otra seguridad.

El Ministerio del Interior es el érgano del que dependen tanto los Cuerpos y Fuerzas de Seguridad
del Estado como la actividad de la Seguridad Fisica Privada. Los cuerpos policiales de las Comuni-
dades Autdbnomas que cuentan con éstos dependen de sus respectivos Departamentos de Interior,
mientras que las policias municipales dependen de los Ayuntamientos. Aunque toda la legislacion
referente a la Seguridad Fisica debe cumplir con las principales normas de ambito nacional, también

las Comunidades Auténomas y municipios establecen su propia normativa al respecto.

El articulo 104 de la Constitucion Espafnola se refiere a las Fuerzas y Cuerpos de Seguridad del Esta-
do. Desde una perspectiva estatal, la Seguridad Publica esté regulada por la Ley Orgéanica 2/86, de
Fuerzas y Cuerpos de Seguridad. Algunas de las principales normas por las que se rige el Cuerpo
Nacional de Policia son la Orden INT/2013/2005, por la que se desarrolla la estructura organica y
funciones de los Servicios Centrales y Periféricos de la Direccion General de la Policia; el Real Decre-
to 400/2012, de 17 de febrero, por el que se desarrolla la estructura organica basica del Ministerio
del Interior (que suprime la Direcciéon General de la Policia y de la Guardia Civil, con el objeto de dotar

al Cuerpo Nacional de Policia y a la Guardia Civil de un mando propio); el Real Decreto 1484/1987,
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de Naturaleza, Régimen juridico, Dependencia, Escalas, Categorias, relaciones de Personal y ad-
ministracion del mismo, Uniforme, Distintivos y Armamento; y el Real Decreto 221/1991, por el que
se regula la organizacion de Unidades del Cuerpo Nacional de Policia adscritas a las Comunidades

Autdnomas y se establecen las peculiaridades del régimen estatutario de su personal.

En el caso de la Guardia Civil, depende del Ministerio del Interior en cuanto a servicios, retribucio-
nes, destinos y medios, y del Ministerio de Defensa en cuanto a ascensos y misiones de caracter
militar. Debido precisamente a su caracter militar, este cuerpo, ademas de estar regulado por la
mencionada ley organica 2/1986, también se rige por otras normas como la ley organica 6/1980,
por la que se regulan los Criterios Basicos de la Defensa Nacional y la Organizacion Militar, la ley
organica 11/1991, que establece un régimen disciplinario especifico para este cuerpo, vy la ley or-
ganica 85/1978, de Reales Ordenanzas para las Fuerzas Armadas, en lo que resulten aplicables,

dada la naturaleza militar de la Guardia Civil.

Los datos que se ofrecen en este apartado corresponden tanto al afio 2010 como al 2011. Las
fuentes consultadas han sido el Anuario Estadistico del Ministerio del Interior 2010 ¥, el Informe
Anual de APROSER 2011 ¥, el documento “Evolucion de la Criminalidad 2010”, el “Balance de
la Criminalidad 2011”, ambos editados por el Gabinete de Estudios de Seguridad Interior ¥y el

estudio de la Fundacion ESYS “La Seguridad Privada en Espana: Estado de la Cuestion 2012”.
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3.2
INDICADORES DE RECURSOS EMPLEADOS

Gasto en Seguridad Fisica
En 2011 la dotacion econdmica asignada a los Cuerpos y Servicios de Seguridad del Estado (Di-
reccion General de Policia y Guardia Civil) ascendio a 6.300,4 millones de euros, un 0,58% del PIB,
segun lo publicado en el documento “Evolucion de la Criminalidad 2010, del Gabinete de Estudios
de Seguridad Interior. El gasto medio en los Cuerpos y Servicios de Seguridad del Estado sobre el
PIB ha registrado una tendencia ascendente en los Ultimos anos. En el periodo 1998-2004 fue de
0,54%, mientras que en el periodo 2005-2011 ha sido de 0,58%.

PIB Y GASTO EN SEGURIDAD PUBLICA

Dotaciones econdmicas para los Cuerpos y Servicios de la Seguridad del Estado
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No ha sido posible encontrar datos concretos sobre el gasto de los cuerpos de seguridad de Cata-
lufa, Pais Vasco y Navarra. Tan solo se ha podido conocer lo presupuestado inicialmente en los Pre-
supuestos Generales de cada Comunidad Autdnoma. En el presupuesto de 2011 del Departamento
de Interior de la Generalitat de Cataluna se asignaron 906.874.000 euros a la Direccion General de
Policia de la Comunidad Autonoma de Cataluia. En los presupuestos generales de la Comunidad
Auténoma Vasca para el afio 2012 se han asignado 615.976.094 euros a la Ertzaintza, mientras

que en los presupuestos de 2011 se asignaron 52.393.746 euros a la Policia Foral de Navarra.
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En cuanto al gasto en Seguridad Fisica Privada, debido a la imposibilidad de recabar informacion
global y fiable sobre las inversiones y gastos de las empresas y organizaciones en su propia segu-
ridad, se presentan estos gastos a través de las facturaciones globales del sector de la Seguridad
Privada Fisica, que en 2010 ascendio a 4.250 millones de euros y cuyo desglose se puede consul-
tar en el siguiente cuadro:

GASTO EN SEGURIDAD FiSICA PRIVADA

Ejercicio 2010
SEGMENTOS VOLUMEN DE NEGOCIO CUOTA DE MERCADO VARIACION
[Millones de euros] [Respecto a 2009]
Vigilancia 2.771 65,2%
Sistemas 1.165 27,4% -1,1%
Transporte de Fondos 314 7,4% -4,5%
TOTAL 4.250 100% -1,6%

Fuente: Datos del Informe DBK “Compafiias de seguridad. 16? edicién, Septiembre de 2010.

El informe de DBK prevé que el gjercicio 2011 se cierre con un moderado descenso de la factura-

cion (-2%), con una cifra de 4.170 millones de euros.

Recursos humanos empleados en Seguridad Fisica
El numero total de agentes dedicados a la Seguridad Fisica en Espafna ascendioé en 2010 a 348.927.
De éstos, el 72,6% (253.477) pertenecen a los Cuerpos y Fuerzas de Seguridad del Estado y el
27,4% (94.540) restante a la Seguridad Privada. En los cuadros que se presentan a continuacion

se puede ver como se distribuyen estos cuerpos de seguridad.

NUMERO DE AGENTES PUBLICOS DEDICADOS A LA SEGURIDAD FiSICA EN ESPANA EN 2010

POLICIA GUARDIA POLICIA MOSS0S ERTZAINTZA  POLICIA FORAL TOTAL
LOCAL CIVIL NACIONAL D’ESQUADRA DE NAVARRA
Fuente: Informe Anual de APROSER 2011.
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GASTO EN SEGURIDAD FiSICA PRIVADA

Ejercicio 2010
PERSONAL @ @ @ 2010% e
Total absoluto de personal 184.828 202.906 227.707 246.003 100% 95.540
Vigilantes de seguridad 141.563 153.883 172.041 188.018 75,2% 89.750
Escoltas 21.473 24.431 27.839 30.964 12,5% 4.500
Vigilantes de explosivos 12.368 14.128 16.394 18.311 7,4% 1.200
Jefes de seguridad 2.294 2.498 2.676 2.863 1,1%
Directores de seguridad 4.938 5.686 6.407 7.282 2,9%
Detectives 2.192 2.280 2.350 2.451 0,9%
Total nuevas habilitaciones 12.766 17.778 44117 22.354
Vigilantes de seguridad 9.256 12.128 18.530 16.094
Escoltas 1.360 2.897 3.409 3.135
Vigilantes de explosivos 1.192 1.744 2.276 1.923

Fuente: Anuario Estadistico del Ministerio del Interior 2010. (Cifra total del personal de Seguridad Privada en activo (aprox.): 95.540).

Las cifras totales se refieren al personal que cuenta con la habilitacion exigida por el Ministerio del
Interior para ejercer como personal de Seguridad Privada. Sin embargo, las cifras de personal en
activo son muy inferiores. En el caso de los vigilantes de seguridad, por ejemplo, existen 188.018
habilitados, mientras que sélo 89.750 estan en activo. La comparativa de las cifras espanolas con
algunos paises europeos de nuestro entorno permite contextualizar adecuadamente la situacion

de la Seguridad Fisica en Espafa.

Al analizar el nimero de agentes de Seguridad Publica y Seguridad Privada en funciéon de la po-
blacién, se puede ver que en Espana en 2010 hay un agente de Seguridad Publica por cada 198
habitantes, mientras que hay un vigilante de Seguridad Privada por cada 525 habitantes. Por cada
vigilante de Seguridad Privada que hay en activo existen, por tanto, 2,65 agentes de la Seguridad
Publica, es decir, que el nUmero de agentes de la Seguridad Publica duplica con creces (casi tripli-

ca) el numero de vigilantes.
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SITUACION DE LA SEGURIDAD FiSICA EN EUROPA

POBLACION N° de agentes Ne N° total Ratio agentes Ratio Ration°total  Ratio agentes/
de Seguridad vigilantes agentes Seguridad vigilantes/ ag. publicos vigilantes
Pblica plblicos y Piblica/ Poblacion y privados/ seguridad
privados Poblacion poblacion plblica
Espaia 47.150.819 238.273 89.750 328.023 1/198 1/525 1/144 1/2,65
Alemania 81.802.257 250.927 469.012 419.939 1/326 1/484 1/195 1/1,48
Francia 64.714.074 238.797 148.087 386.884 1/271 1/437 1/167 1/1,61
R. Unido 62.008.048 162.324 364.753 527.077 1/382 1/170 1117 1/0,44
ltalia 60.340.328 106.797 47.889 154.686 1/565 1/1.260 1/390 1/2,23
Polonia 38.167.329 98.369 200.880 299.249 1/388 1/190 1127 1/0,48
Noruega 4.858.199 8.568 12.553 21.121 1/567 1/387 1/230 1/0,68

Suecia 9.340.682 17.894 20.001 37.895 1/622 1/467 1/246 1/0,89

Fuente: CoESS Facts & Figures 2011 @ (que ofrece datos de 2010)

Al establecer comparaciones con algunos paises europeos (en concreto Alemania, Francia, Reino
Unido, Italia, Polonia, Noruega y Suecia en 2010), se deduce que Espafna es, en términos relativos,
uno de los paises europeos con mayor numero de agentes de Seguridad Publica por habitante,
ya que hay un agente de Seguridad Publica por cada 198 habitantes. En cuanto a los paises con
menor numero de agentes de Seguridad Publica, en términos relativos, son los paises nérdicos,
que cuentan con un agente por cada 522 habitantes (Suecia) o por cada 567 (Noruega), e ltalia,
con un agente por cada 565 habitantes. Les sigue Polonia con un agente por cada 388 habitantes,

y Reino Unido, con un agente por cada 382 habitantes.

En cuanto a los agentes de Seguridad Privada, de los paises estudiados, el que mas tiene, en
términos relativos, es el Reino Unido, con un vigilante por cada 170 habitantes; seguido de cerca
por Polonia, donde hay un vigilante por cada 190 habitantes. En este pais el ratio de vigilantes en
funcién de agentes de seguridad publica es de 1/0,48, es decir, que hay el doble de los primeros.
Sin contar con las cifras italianas, que son reflejo de un mercado que sélo se ha liberalizado a partir
de una ley promulgada en 2008, Espafa es el pais europeo, entre todos los estudiados, con me-
nor numero de vigilantes en términos relativos, ya que por cada vigilante hay 525 habitantes y un

vigilante por cada 2,65 agentes de la Seguridad Publica. Alemania es el siguiente pais con menos
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vigilantes, seguido de Suecia y Francia. De la muestra estudiada, hay cuatro ejemplos que tienen,
en términos relativos, menos agentes de Seguridad Publica que vigilantes: Reino Unido, Noruega,

Suecia y Polonia.

Los datos recogidos en este apartado han sido extraidos del documento “Balance de la Criminali-
dad 20117, del Gabinete de Estudios de Seguridad Interior perteneciente a la Secretaria de Estado

de Seguridad del Ministerio del Interior.

3.3.1
Tasa anual de criminalidad
La tasa anual de criminalidad correspondiente a 2011 fue de 48,4 delitos y faltas por cada mil ha-

bitantes, un 0,5% menos que en 2010, que se situd en 48,9.

TASA DE CRIMINALIDAD EN 2011

[Guardia Civil, Cuerpo Nacional de Policia, Ertzaintza, Mossos D’Esquadra y Policia Foral de Navarra]

76,4 669 63,0 606 603 556 484 483 465 40,1 394 373 352 328 324 310 308 293 27,0 26,6
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Al comparar la tasa de criminalidad registrada en Espafia con la de la Europa de los 15 se observa

que Espana esta situada en el puesto nimero 12, con una tasa inferior a la de paises como Suecia,
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Bélgica, Reino Unido, Alemania y Francia. Solamente ofrecen una tasa inferior Italia, Portugal y
Grecia. La tasa espafola, situada en 48,4 infracciones penales por cada mil habitantes, es inferior

a la media europea, que esta en 64,9.

TASA DE CRIMINALIDAD COMPARADA

[Infracciones penales por mil habitantes, 2009]

151,9 97,1 892 8,0 777 748 738 708 656 649 564 500 438 40,1 344 -

3.3.2
Delitos, faltas e infracciones penales
Para elaborar el mapa de los delitos y faltas registrados, el documento “Balance de la Criminalidad

20117, del Gabinete de Estudios de Seguridad Interior establece los siguientes indicadores:

e Indicadores principales:
o Delitos contra la vida, la integridad v la libertad de las personas.
o Delitos contra el patrimonio.
o Faltas de lesiones.
o Faltas de hurtos.
e (Otras infracciones penales: faltas de danos; amenazas y coacciones; contra intereses

generales; contra el orden publico. Y resto de delitos y otras faltas penales.
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Delitos registrados

DELITOS Y FALTAS REGISTRADAS

[Guardia Civil, Cuerpo Nacional de Policia, Ertzaintza, Mossos D’Esquadra y Policia Foral de Navarra]

VARIACION
2010/2011

| Delitos contra la vida, integridad y libertad de las personas 132.646 136.907 3,2
ﬁ @ [} Delitos contra el patrimonio 832.312 804.573 -3,3
g g n Faltas de lesiones 94.781 94.920 0,1
2 v Faltas de hurto 641.070 631.506 1,5

Total 4 indicadores principales 1.700.809 1.667.906 -1,9

Faltas de dafios, amenazas y coacciones contra intereses generales, 596.675 615.608 3,2
contra orden publico y resto de delitos y otras faltas penales

+ INFRAC.
PENALES

TOTAL DELITOS Y FALTAS 2.297.484 2.283.514 -0,6

Dentro de los Indicadores Principales, en 2010 el Cuerpo Nacional de Policia, la Guardia Civil, la
Ertzaintza, los Mossos d’Esquadra y la Policia Foral de Navarra en conjunto registraron 804.573
delitos contra el patrimonio y 136.907 delitos contra la vida, la integridad y la libertad de las perso-
nas. En cuanto a las faltas, la mayor parte de ellas fueron faltas de hurto (631.506), mientras que
se registraron 94.920 faltas de lesiones. El total de delitos y faltas registrados dentro del grupo de

Indicadores Principales ascendié a 1.667.906.

A ellos hay que sumar los 615.608 faltas y delitos tipificados como “Otras infracciones penales”,
hasta obtener un total de delitos y faltas en 2011 de 2.283.514, lo que supone un 0,6% menos
que en el gjercicio anterior. Al estudiar la evolucién interanual de estos datos llama la atenciéon que,
mientras los delitos contra el patrimonio y las faltas de hurto han descendido (un -3,3% y un -1,5%,
respectivamente), han sufrido un ligero aumento los delitos contra la vida, la integridad vy libertad

de las personas (3,2%).
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El documento ofrece informacion desglosada sobre algunos datos de interés:

e En 2011 se produjeron 79.940 delitos de malos tratos en el ambito familiar, un 3% mas que
en el ano anterior. Esta cifra determina una tasa de 1,7 delitos de malos tratos por cada mil
habitantes en 2011. La cifra de mujeres fallecidas a causa de la violencia de género en 2011
ascendid a 61, frente a las 76 del afio anterior (-16,4%).

e [l total de homicidios dolosos y asesinatos consumados en 2011 ascendié a 387, un 3,5%

menos que en 2010.

Delitos esclarecidos
En 2011 se esclarecieron el 39,9% de los delitos conocidos, lo que significa un incremento de casi

un punto porcentual respecto al aho anterior.

DELITOS Y FALTAS REGISTRADAS

[Guardia Civil, Cuerpo Nacional de Policia, Ertzaintza, Mossos D’Esquadra y Policia Foral de Navarra*]

DELITOS 2010 2011 VARIACION 2010/11
Conocidos 1.075.933 1.071.969 -0,4%
Esclarecidos 420.772 427.996 1,7%
Tasa esclarecidos* 39,1 39,9 0,8%

LA ERTZAINTZA NO APORTA DATOS SOBRE DELITOS ESCLARECIDOS *

Detenciones e imputaciones

La tasa de detenidos e imputados por cada 1.000 infracciones penales en 2011 fue de 205.
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La fotografia de la Seguridad Fisica en Espafa tomada con los datos recogidos en este Informe

permite conocer con un cierto rigor la situacion de la seguridad a fecha de 2011.

El gasto total en Seguridad Publica (sin contar el gasto de las corporaciones locales) en 2011
(6.300,4 millones de euros), sumado a la previsidon de facturacion total del sector de la Seguridad
Privada para ese mismo ejercicio, 4.170 millones de euros, arroja un gasto total en Seguridad Fisica
de 10.470,4 millones de euros. Estas cifras revelan una clara tendencia a la baja, ya que en 2010 el
gasto total en Seguridad Fisica fue de 10.913,1 millones de euros, por lo que la variacion interanual

fue de un 4,05% menos que en €l gjercicio anterior.

El desglose de las cifras revela un ritmo mas acelerado en el descenso del gasto en Seguridad Publi-
ca (6.663,1 millones de euros en 2010; variacion interanual: -5,4%) que en Seguridad Privada (4.250
millones de euros en 2010; variacion interanual: -2%), manteniéndose un reparto en el esfuerzo de

aproximadamente 60% gasto publico, 40% gasto privado.

A pesar de esta tendencia a la baja originada por los recortes devenidos de la crisis econémica ac-
tual, conviene resaltar que el gasto total en Seguridad Publica y Privada en 2011 supuso el 0,97%
del PIB. Ante esta circunstancia se hace necesaria una reflexion acerca de la necesidad de raciona-

lizacion de los recursos que se dedican a la Seguridad Publica.

Como se puede ver en el cuadro que se expone en el apartado 3.2 de indicadores de recursos
empleados, de los paises estudiados, Espana es, en términos relativos, el que mas agentes de
Seguridad Publica tiene, con un ratio de un agente por cada 198 habitantes. Paises cercanos como
Francia o Alemania, estan muy lejos de esa tasa (1/271 y 1/326, respectivamente); por no hablar
de casos mas extremos como los paises nérdicos, donde las cifras indican que hay un agente de

Seguridad Publica para cada 567 habitantes, como es el caso de Noruega.
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Cabe preguntarse, por tanto, y siendo conscientes de la dificultad de abrir este debate en nuestro
pais, hasta qué punto es rentable, desde un punto de vista estrictamente econdmico y presu-
puestario, la existencia de varios cuerpos de Seguridad Publica cuya actividad y funciones pueden

solaparse con alguna frecuencia.

La puesta en relacion del numero de agentes de Seguridad Publica y Seguridad Privada y la po-
blacion espafnola y su comparacién con algunos paises del entorno europeo, arroja unos ratios
que permiten considerar ademas que el nimero de recursos humanos utilizados en Seguridad
Privada también mantiene una cierta distancia con el resto de Europa. De este modo, se observa
que en Espana existe un vigilante por cada 525 habitantes, 10 que es lo mismo que decir que
nuestro pais es, en términos relativos, el que menos personal de Seguridad Privada tiene des-

pués de ltalia.

Hay otro dato que llama especialmente la atencién. A pesar del descenso que esta experimen-
tando el sector en estos anos de crisis econdémica, la cifra de nuevas habilitaciones concedidas
para trabajar como personal de Seguridad Privada no ha dejado de crecer en los ultimos anos,
a un ritmo vertiginoso (44.117 nuevas habilitaciones en 2009 y 22.354 en 2010). Este fendbme-
no se puede explicar por la légica busqueda de salidas laborales por parte de desempleados
que, antes de la crisis, optaban por trabajar en otros sectores ajenos a la Seguridad. Asi como
hace unos anos las empresas de Seguridad tenian una enorme falta de personal habilitado, por
desgracia en la actualidad no tienen capacidad para absorber semejante cantidad de nuevos

profesionales.

En cualquier caso y con caracter general, la experiencia acumulada a lo largo de estos afios de
aplicacion de la legislacion que regula esta actividad, junto con los cambios que se han producido
en la sociedad en los Ultimos veinte anos y la evolucion y aplicacion exponencial de las nuevas tec-
nologias, deben obligar a un sereno pero riguroso debate acerca de los recursos que se dedican en
Espafa a la Seguridad en su conjunto, publica y privada, y aprovechar que se ha iniciado el debate

para actualizar la actual legislacion de Seguridad Privada.
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Para una correcta valoracion de los datos recogidos hay que tener en cuenta que la metodolo- Los datos mas recientes parecen corroborar este aspecto, en cuanto que la crisis econdmica esta
gia utilizada para medir los indicadores de incidencias registradas mostrados en este Informe, afectando del mismo modo al sector de la Seguridad Privada en relacion con otros ambitos de pro-
asi como los propios datos estudiados, han variado en 2011 con respecto a 2010. Al comparar duccion. Posiblemente, la secuencia completa de los afos de gran crecimiento econémico y los de
los datos publicados en los documentos “Evolucion de la Criminalidad 2010” y “Balance de la recesion den a corto plazo una respuesta mas aproximada a la realidad.

Criminalidad 2011”, ambos editados por el Gabinete de Estudios de Seguridad Interior ¥, se
puede comprobar este cambio y la dificultad sobrevenida a la hora de realizar comparaciones

en el tiempo.

El andlisis del documento “Balance de la Criminalidad 2011”, permite observar la evolucién de la
criminalidad entre 2010 y 2011, con una disminucion del 0,5% de la tasa anual de criminalidad,

que se ha situado en 48,4 delitos y faltas por cada mil habitantes.

El documento “Evoluciéon de la Criminalidad 2010” arrojaba datos sobre la evoluciéon de la cri-
minalidad remontandose algunos anos atras. Al estudiar la evoluciéon del dato de delitos y faltas
Unicamente en el “territorio MIR”, es decir, aquellos delitos y faltas registrados por el Cuerpo
Nacional de Policia y la Guardia Civil, se observa que la tendencia de descenso en el nUmero de
delitos y faltas es una constante desde el ano 2005, gjercicio en el que se registraron 1.985.315
delitos y faltas, frente a los 1.745.313 de 2010. La variaciéon interanual entre ambas fechas ha
sido del -12%. Sin embargo, al contrario de lo que ocurre con el descenso registrado en esas
cifras totales, llama la atencién que, al estudiar por separado el dato de delitos contra las per-
sonas, lejos de descender esta cifra ha ido en aumento y cabria preguntarse el por qué de esta

tendencia.

Aungue se necesita aun una cierta perspectiva temporal, habra que observar atentamente la
relacion entre la actual situacion de profunda crisis econémica, el indice de delitos y faltas con
el nivel de negocio de la Seguridad Privada. Desde algunos sectores, se ha mantenido siempre
la tesis de “a mas criminalidad mas negocio para la Seguridad Privada”. Sin embargo, los datos

ya apuntaban antes que la correlacion mas exacta se establecia entre el crecimiento econdmico

y el aumento de gasto en Seguridad Privada.
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CIBERSEGURIDAD

4.1
INTRODUCCION

En este capitulo se analiza la Ciberseguridad, es decir, la seguridad que atiende a riesgos de todo
origen, deliberados, técnicos y naturales, que afecten a procesos de tratamiento, almacenaje o
transmision de informacion telematica, pero no se ocupa del robo de documentos impresos o de

las escuchas telefonicas.

La Ciberseguridad es una disciplina especialmente desconocida en cuanto a datos fiables (ver “Es-
tudio de la Seguridad Privada en Espafa. Estado de la Cuestion 2012” elaborado por la Fundacion
ESYS, Marzo de 2012, Conclusion General n°12, pagina 19), por ello, los indicadores de este capitulo

no son suficientemente determinantes para analizar el sector. No obstante, “es lo que hay”.

La Ciberseguridad se ha convertido en los ultimos afos en uno de los mayores retos a los que se

enfrentan los Estados en su estrategia de Seguridad y defensa nacional.

En un escenario de amenazas crecientes en el ciberespacio, Estados Unidos puso en marcha en
el 2008 bajo el mandato de George Bush la denominada Comprehensive National Cybersecurity

Initiative (CNCI) que establecia las lineas maestras de la politica de ciberdefensa nacional.

En el ano 2009, con la llegada de Barack Obama a la Presidencia, se procedio a la revision de di-
cha politica al considerar a la Ciberseguridad como una de las principales amenazas econdémicas
y de seguridad del Estado, haciendo hincapié en la necesidad de realizar inversiones y desarrollar

un enfoque integral de la Seguridad de las comunicaciones y las infraestructuras digitales del pais.

En esta linea, la Administracion estadounidense realiza una inversién estimada de mas de 10.000

millones de ddlares anuales en temas de Ciberseguridad. Uno de los Ultimos proyectos que ha
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salido a la luz publica (publicado por la revista Wired en marzo de 2012 1)) es la construccién en el
desierto de Utah de la mayor base a nivel mundial dedicada al ciberespionaje con un presupuesto

de mas de 2.000 millones de ddlares y cuya puesta en marcha esta prevista para el 2013.

El resultado de la revision de las lineas maestras de la estrategia de Ciberseguridad, la denominada
CNCI, se han hecho publicas a través de la pagina web de la Casa Blanca 'y han abierto un im-
portante debate politico en el pais en torno al derecho a la privacidad. De hecho, el proyecto para
la nueva ley sobre Ciberseguridad ha sufrido varios retrasos en las camaras legislativas y no esta

prevista su aprobacion en 2012.

La Unidn Europea, por su parte, esta inmersa en un debate para establecer una nueva Estrategia en

materia de Ciberseguridad que se anunciara previsiblemente a finales de este ano.

Entre las propuesta que se contemplan por parte de la Comisién Europea para la nueva legislacion
se encuentran la gestion de riesgos de obligado cumplimiento para determinados sistemas de infor-
macion y redes que se consideran criticos o la obligacion de informar sobre las brechas de seguri-

dad, teniendo en cuenta el importante aumento de este tipo de vulnerabilidades.

Segun sus estimaciones, los ataques web han aumentado en mas de un 36% en el afio 2011 y en
el periodo 2007-2010 se ha multiplicado por cinco el nimero de empresas que informaron de pro-

blemas de seguridad con un considerable impacto econémico.

La inversion en programas de Ciberseguridad en los paises europeos esta liderada por el Reino
Unido con un presupuesto de mas de 1.000 millones de ddlares anuales en esta materia, segun
las estimaciones publicadas en el Ultimo informe de la comparia McAfee (‘Seguridad cibernética: el
controvertido tema de las reglas globales’ ¥). Esta fuerte inversion presupuestaria viene impulsada
por las enorme pérdidas econdmicas derivadas de la ciberdelincuencia que el Reino Unido cifra en

mas de 33.000 millones de euros anuales ¥,
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El Informe sobre Ciberseguridad presentado en el Comité del Senado Francés para Asuntos Exte-
riores y Defensa, (La Cyberdéfense. un enjeu mondial, une priorité nationale '°) concluye que Francia
todavia carece de las medidas para defenderse de la guerra cibernética, a pesar de los progresos
realizados desde el primer informe de este tipo elaborado en 2008, y por tanto deberia adoptar una

estrategia mas ofensiva.

Francia estaria en una posicién de desventaja en relacion con Reino Unido y Alemania en la ciber-
defensa y muy por detras de Estados Unidos. Como muestra se recoge el dato de que la Agencia
Nacional para la Seguridad de los Sistemas de Informacion (ANNSI) cuenta con 230 empleados, en

comparacion con los 700 del Reino Unido o los 500 de Alemania para organismos analogos.

El texto destaca también los ataques masivos recibidos en 2011 por las paginas web de varios mi-
nisterios franceses y el hecho de que no se denuncien todos los fallos de seguridad ni por parte de

las empresas ni de las administraciones publicas.

En el caso de Espana, se ha encargado al CNI la puesta en marcha de la “Estrategia Espanola de
Ciberseguridad”, para lograr que se haga un uso seguro de las Redes y Sistemas de Informacion,
fortaleciendo las capacidades de prevencion, deteccion y respuesta a los ciberataques. No obstan-
te, en Espana no se ha desarrollado hasta la fecha una Estrategia Nacional de Ciberseguridad que
aborde este problema de forma coordinada y las inversiones publicas en esta materia no adquieren

la importancia de paises europeos como Reino Unido o Francia.

Los indicadores relacionados con las Ciberseguridad en las grandes empresas se han obtenido de
GTS (Grupo de Técnicos de Seguridad) ', que es un grupo de estudio no oficial, formado por res-
ponsables de Ciberseguridad de once grandes empresas del IBEX 35. Se dispone de importantes
indicadores de sus empresas relativos a 2010, que permiten obtener unos indicadores agregados
de gran valor, especialmente teniendo en cuenta que este tipo de datos no existen en ningun ob-

servatorio conocido. En cuanto a la informacion de las PYME y de los ciudadanos en general, se
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ha acudido a la intensa actividad de INTECO (Instituto Nacional de Tecnologias de la Informacion),
Sociedad Andénima Unipersonal de Red.es que tiene por objeto social “la gestion, asesoramiento,

promocion y difusion de proyectos tecnoldgicos en el marco de la Sociedad de la Informacion”.

INTECO dispone de un Observatorio de la Seguridad de la Informacion 2 “para describir, analizar,
asesorar y difundir la cultura de la seguridad y la confianza en la Sociedad de la Informacion”. El
Observatorio de la Seguridad de la Informacién de INTECO facilita Indicadores de Hogares y Ciuda-
danos, Menores, Empresas, Administraciones y un indicador General. Para el presente Informe solo

se recogeran los relacionados con las empresas.

La legislacion que afecta al sector es muy reciente e incompleta. Asi, la legislacion de la Seguridad

Privada emanada del Ministerio del Interior, a la fecha de hoy, no contempla esta actividad.

En concreto, la legislacion aplicable con caracter general es la derivada de la Proteccion de datos de
caréacter personal, Ley Organica de Proteccion de Datos (LOPD), que afecta a todos los ciudadanos
y a todas las empresas, el Esquema Nacional de Seguridad que afecta a la Administracion Publica y
las leyes especificas para diferentes sectores, por ejemplo la que afecta al comercio electronico y a
las empresas de servicios de la sociedad de la informacion (Ley 34/2002) o la que afecta a la firma
electronica (Ley 59/2003).

Ademas, hay legislacion europea o internacional que afecta a las entidades financieras, empresas

de telecomunicacion, etc.

En comun con la denominada Seguridad Fisica, segun una tendencia internacional, si son afectadas
las llamadas empresas Operadores Criticos (es decir, empresas que prestan servicios esenciales a la
ciudadania) por la Legislacion de Proteccion de Infraestructuras Criticas, de muy reciente aparicion
(Ley 8/2011 y Reglamento mediante RD 704/2011). Al igual que ocurre en lainmensa mayoria de pai-
ses, en Espana tampoco existe un titulo habilitante que suponga un requisito para ejercer actividades

de Ciberseguridad. Existen, sin embargo, certificaciones profesionales emitidas por asociaciones

42

INFORME ANUAL DE LA SEGURIDAD EN EsPAaNA 2012 @ESYS

privadas que son tenidas en cuenta como mérito curricular. Entre las mas extendidas se encuentran
las CISA y CISM, otorgadas por la ISACA (Information Systems Audit and Control Association), y la

CISSP, otorgada por la (ISC)2 (International Information Systems Security Certification Consortium, Inc).

A falta de unos requisitos reglamentarios oficiales para ejercer la profesion, no resultaria dificil sin
embargo, alcanzar el consenso acerca de que el responsable de Ciberseguridad, hoy dia, es un
profesional multidisciplinar, que dispone de una sdlida base tecnoldgica en ingenieria telematica
(comunicaciones e informatica), y estudios de postgrado especificos en materia legal, econdmico-fi-
nanciera o criminalistica, junto con alguna de las certificaciones anteriormente mencionadas, u otras

similares.

Es ingente la bibliografia a la que podriamos remitirnos, tanto de caracter general como especifico,

aparte del acervo legal o normativo que se ha referenciado en parrafos anteriores. Por lo tanto, a

continuacion, solo mencionaremos bibliografia clasica y, ya mas recientemente, algunos de los mul-

tiples “cddigos de buenas practicas”.

e COBIT 5. Objetivos de Control para Tecnologias de informacion y relacionadas. ISACA. Abril
2012.

e CYBERPUNK: Outlaws and Hackers on the Computer Frontier, Revised. Katie Hefner & John
Markoff; Simon & Schuster 1995.

e Information Security Handbook: a guide for managers. Pauline Bowen, Joan Hash, Mark Wilson;
NIST SP 800-100. 2007 .

e Information Technology. Security techniques. Information security management Systems.
Requirements. http://www.iso.org/; ISO/IEC 27001:2005.

e Reports and Position Papers. ENISA. http://www.enisa.europa.eu/publications/

e Secrets & Lies. Digital Security in a Networked World. Bruce Schneier; John Wiley & Sons, 2000.

e Seguridad de la Informacién. Redes, Informética y Sistemas de Informacion. Javier Areitio; Pa-
raninfo 2008.

e Web Security, Privacy and Commerce, 2™ Edition. Eugene Spafford & Simson Garfinkel; O’Reilly
& Associates, 2002.
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Ademas se constata que las principales empresas espanolas han dedicado en los Ultimos anos
entre 110.000 y 270.000 euros a Ciberseguridad por personal propio dedicado a esta actividad.
Ha resultado de gran dificultad obtener datos relacionados con el esfuerzo econdmico que realizan PRESUPUESTO MEDIO DEDICADO A LA CIBERSEGURIDAD POR PERSONAL INTERNO DE SEGURIDAD

las empresas, grandes y PYME, para su Ciberseguridad.

300.000,00 €

[ ]
250.000,00 € 269.516,89 € B
De la misma forma es muy dificil avaluar el mercado de oferta de productos y servicios asociados. 200.000,00 € 245.635,99 €
[ |
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]
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€ [ ] [ ] [ |
De las grandes empresas, segun las estadisticas del GTS, se pueden deducir evoluciones porcen- € € €
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tuales del esfuerzo realizado.

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011

El porcentaje de presupuesto dedicado a la Ciberseguridad por parte de las grandes empresas es-

panolas representa el 1,72% del presupuesto total dedicado a las Tecnologias de la Informacién. La El porcentaje de profesionales de Tl de las grandes empresas espafolas que se dedican a Ciberse-

evolucién de los ultimos anos ha sido descendente desde el maximo histérico del 3,28% en 2007. guridad representa entre el 2,3 y el 3,71%.

PORCENTAJE DE PRESUPUESTO DE [TI] DEDICADO A LA CIBERSEGURIDAD RATIO DE PROFESIONALES QUE SE DEDICAN A SEGURIDAD FRENTE A [TI]
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011
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Por otra parte, el porcentaje de profesionales de Seguridad de las grandes empresas espanolas que
se dedican a tareas de operacion de Ciberseguridad ha crecido en los ultimos afios hasta represen-

tar casi el 40%.

PORCENTAJE DE PROFESIONALES DE SEGURIDAD QUE SE DEDICAN A TAREAS DE OPERACION DE CIBERSEGURIDAD
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011

Finalmente, es de destacar que el gasto medio dedicado a formacién y concienciacion en Ciberse-
guridad por empleado interno de las grandes empresas espafnolas tuvo un pico importante en 2007

(43,63 euros/empleado) pero se encuentra por debajo de los cinco euros en los Ultimos anos.

GASTO MEDIO DE FORMACION Y CONCIENCIACION EN CIBERSEGURIDAD POR EMPLEADO INTERNO
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43,63 €

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011
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En cuanto a medidas concretas utilizadas por las empresas se debe destacar que:

1. En 2010 el 34,5% de los sistemas de informacion de las grandes empresas disponian de anali-

sis de riesgo.

PORCENTAJE DE SISTEMAS DE INFORMACION QUE TIENEN UN ANALISIS DE RIESGOS
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011

2. Sdlo una de cada dos contramedidas incluidas en los andlisis de riesgo que se han aprobado

en las grandes empresas llega a implantarse.

PORCENTAJE DE CONTRAMEDIDAS APROBADAS EN LOS ANALISIS DE RIESGOS QUE SE HAN IMPLANTADO
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011

3. Mas de dos de cada tres sistemas de informacién de las grandes empresas disponen de

plan de recuperacion.
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PORCENTAJE DE SISTEMAS DE INFORMACION CON PLAN DE RECUPERACION
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011

4. El porcentaje de planes de recuperacion de sistemas de informacion de grandes empresas que

se prueban antes de implantarlos ha tenido una evolucion positiva desde 2004 aunque se apre-

cia una disminucion en los dos ultimos anos, llegando a la cifra de 68,6% en 2010.
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011
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5. El porcentaje de planes de recuperacion de sistemas de informacion probados de las gran-

des empresas que obtienen un resultado correcto supera el 80%, teniendo una horquilla entre
79,7% en 2004 y el 99,2% en 2007.

PORCENTAJE DE PLANES DE RECUPERACION DE SISTEMAS DE INFORMACION PROBADOS CON RESULTADO CORRECTO
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011

6. Laimplantacion de un SGSI (Sistema de Gestion de Seguridad de la Informacion - ISO 27001)

por las grandes empresas espanolas esta evolucionando positivamente hasta alcanzar la cifra

del 53,7%.
IMPLANTACION DE SGSI
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011
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7. Una de cada dos grandes empresas espafnolas tienen implantado un sistema de provision de

servicios certificado con la norma I1ISO 20000. Esta norma especifica y define los requisitos que

tiene que cumplir una organizacion para proporcionar servicios gestionados de una calidad

aceptable a los clientes y describe los mejores procedimientos para procesos de gestion de

Servicios.
PROVISION DE SERVICIOS 20000
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunioén Plenaria GTS 4 de octubre de 2011

8. El porcentaje de grandes empresas que realizan anualmente controles de buenas préacticas en

sus sistemas de informacion es muy elevado, habiendo llegado al 100% en 2009.
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011
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9. ElInumero de auditorias de Ciberseguridad que se realizan anualmente en las grandes empresas

espanolas ha disminuido en los dos Ultimos anos pasando de 2 en 2008 a 0,83 en 2010.

REALIZACION DE AUDITORIAS DE SEGURIDAD
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Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011

10. Finalmente, menos de dos de cada tres recomendaciones de la auditorias de Ciberseguridad

realizadas en grandes empresas llegan a implantarse. En 2010 el porcentaje fue del 54%.
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4.2.2
PYME

Los datos utilizados de INTECO provienen del “Estudio sobre la Seguridad y la e-Confianza en
las Pequefias y Microempresas Espafiolas. INTECO 2009” ¥l y del “Estudio sobre el estado de la
PYME espafola ante los riesgos y la implantacién de Planes de Continuidad de Negocio. INTECO

2010”04, A continuacion se exponen los principales indicadores.

1.
El “Indicador Global de Seguridad” se ha elaborado tomando como referencia una guia del NIST
(National Institute of Standards and Technology) ' en la que se enumeran las acciones que una pe-

quefa empresa debe llevar a cabo para protegerse. Se distinguen tres tipos de comportamientos:

e Acciones absolutamente necesarias, que las empresas deben realizar para proteger su infor-
macion, sistemas y redes, como proteger la informacion, los sistemas o las redes del dafo
que puedan causar virus, spyware y otro codigo malicioso, actualizar el sistema operativo y las

aplicaciones, formacion en materia de seguridad para empleados, etc.

e Practicas altamente recomendadas y relacionadas con diversos aspectos como disponer de
politicas de uso de correo electrénico, buenas practicas en la utilizacion del comercio y la banca

electronica, buenas practicas en la contratacion de empleados, etc.

e Otras consideraciones, como son los planes de contingencia y recuperacion de desastres, con-
sideraciones en la prevencion de la seguridad de la informacion y politicas relacionadas con la

Ciberseguridad.

Ademas, INTECO ha considerado necesarias para este indicador otras medidas que el NIST no
contempla, como la realizacion de auditorias de seguridad y los procedimientos para el cumpli-
miento regulatorio espafol, en concreto la LOPD. El valor obtenido para el Indicador Global de

Seguridad de las empresas espafiolas en 2009 fue de 54,4 sobre 100.
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2.
El “Indicador de Medidas y Herramientas”, que permite medir el equipamiento y la adopcidn de las
medidas de seguridad que las microempresas y pequefias empresas espanolas tienen implanta-
das. Su célculo se realiza mediante la valoracion de la existencia en las empresas de programas

antivirus, cortafuegos o firewall personal y programas anti-correo basura o anti-spam.

El valor obtenido para el Indicador de Medidas y Herramientas de las empresas espanolas en 2009
fue de 76,1 sobre 100.

3.
El “Indicador de Buenas Practicas”, que permite medir las buenas practicas que la empresa pone
a disposicion de los trabajadores para garantizar la seguridad de los equipos: entre otras, el uso de
contrasefas (acceso a equipos y documentos), la copia de seguridad de los archivos importantes
(backup), la limpieza de disco (eliminacion de archivos temporales y/o cookies) y los sistemas de

prevencion de intrusos mediante el uso de filtros.

El valor obtenido para el Indicador de Buenas y Practicas de las empresas espanolas en 2009 fue
de 51,1 sobre 100.
4,

Finalmente, el “Indicador de Politicas y Planes”, que permite medir las actuaciones que las empresas
realizan para proteger y concienciar a los trabajadores para que, en la realizacion de su actividad coti-
diana, aumente progresivamente el nivel de seguridad adaptandolo a sus necesidades organizativas.
El Indicador incorpora dos conceptos:

e |adisposicion de los planes y politicas que permitirian a la empresa poder continuar su activi-

dad en el caso de una incidencia de seguridad.
e |os procedimientos que dan sentido a las politicas mediante la descripcion de las tareas, la

ubicacion, los requerimientos y los puestos responsables de llevarlos a cabo.

El valor obtenido para el Indicador de Politicas y Planes de las empresas espafnolas en 2009 fue
de 21,0 sobre 100.
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Por otro lado, y segun el “Estudio sobre el estado de la PYME espafiola ante los riesgos y la im-
plantacion de Planes de Continuidad de Negocio” (INTECO 2010), el 57,3% de las PYME afirma no
disponer de ninguna estrategia, plan o procedimiento que, ante una situacion de emergencia, les

permita recuperar sus procesos de negocio en el menor tiempo posible.

EVOLUCION ANUAL DE LA IMPLANTACION DE ALGUNAS HERRAMIENTAS Y SOLUCIONES DE SEGURIDAD
EN LAS EMPRESAS, SEGUN TAMANO DE LA EMPRESA (%)
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Fuente: Estudio sobre la Seguridad y la e-Confianza en las Pequefias y Microempresas Espaiiolas. INTECO Afio: 2009 2
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Segun elmismo Estudio, el porcentaje de PYME que hanindicado que sihan puesto en marchaalguna
estrategia se divide entre el 16,7% que ha adoptado planes de continuidad de negocio, y el 21,7%
que sélo dispone de mecanismos que le permiten recuperar el entorno tecnoldgico que mantiene
dichas operaciones de negocio (sistemas, aplicaciones, bases de datos, comunicaciones, etc.).
Casi la mitad de las PYME (el 44,4%) que han emprendido programas de continuidad de negocio

han requerido de asesoramiento externo.

Por otro lado, el 49,2% disponen de sus propios medios técnicos, de conocimiento, etc., para

poder abordar con éxito las acciones de respuesta a aplicar ante una interrupcion del servicio.

En cuanto a la presencia de programas antivirus, cortafuegos y mecanismos de autenticacion,
es interesante ver la evolucion anual de su utilizacién entre las microempresas (menos de 10
trabajadores) y entre las pequenas empresas (de 10 a 49 trabajadores), segun se observa en el

grafico anterior.

Las pequenas y microempresas espanolas, en general, cuentan con un amplio abanico de
productos y soluciones de seguridad. El grado de instalaciéon que tienen las herramientas aso-
ciadas a la protecciéon de la navegacion en Internet (antivirus, cortafuegos personal, anti-co-
rreo basura, herramientas de bloqueo de ventanas emergentes), tiene tasas de uso declaradas
superiores, en todos los casos, al 54%. En el caso de los programas antivirus el uso es casi

universal (97,8%).

Medidas menos utilizadas son los programas de limpieza de disco (43,6%), los privilegios distin-
tos en los equipos dependiendo del usuario (33,4%), las herramientas que permiten el acceso
a las redes de las empresas desde fuera de las oficinas (por ejemplo, las de red privada virtual

-VPN-), utilizadas por el 22,7% y las herramientas de cifrado de disco (8,2%).

El grafico siguiente recoge el nivel de implantacion de soluciones de Ciberseguridad en las

PYME espafolas.
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NIVEL DE IMPLANTACION DE LAS SOLUCIONES DE SEGURIDAD EN LOS ORDENADORES DE LA ENTIDAD [%] Por otra parte, el 88,9% de las PYME espafnolas dicen tener actualizado su sistema operativo y
sus herramientas de seguridad frente a un 6,7% de entidades que afirman no tenerlo actualizado.

Programas de antivirus /anti-espia - 97,8% ([N . ) ) ) )
El dato real, basado en el andlisis de seguridad de iScan de INTECO, ofrece una realidad ligera-
Cortafuegos personal en los ordenadores  72,4% [N

Medios de control de acceso  66,8% _

Programas de anti correo basura  61,0% [N PYME espariolas que dicen tener actualizado su sistema operativo y las herramientas de Ciber-

mente diferente, el porcentaje de actualizacion es de 58,5%. El grafico muestra el porcentaje de

Herramientas de bloqueo de ventanas emergentes  54,4% (NN seguridad implantadas y los datos obtenidos por el andlisis de seguridad realizado por INTECO.

Programas de limpieza de disco  43,6% _
Privilegios distintos en los equipos dependiendo del usuario  33,4% _
Herramientas que permitan acceso a su red desde fuera de la oficina (VPN) - 22,7% -

ESTADO DE ACTUALIZACION DEL SISTEMA OPERATIVO Y DE LAS HERRAMIENTAS DE SEGURIDAD DE LAS EMPRESAS:
DATOS DECLARADOS VS. DATOS REALES [%]

Herramientas de cifrado de disco 8,2% .

si

R A 4%

90%
80%
70%

Fuente: Estudio sobre la Seguridad y la e-Confianza en las Pequefias y Microempresas Espaiolas. INTECO, Afio: 2009.

Ademas, el 48% de las PYME de més de diez empleados poseen procedimientos para la realiza- 60%
50%
40%

30%
caso de disponer de ellos, es mas frecuente no tener el procedimiento por escrito. 20%
0

cion de copias de seguridad y un 30,7% tienen métodos de autorizacion de los envios o transfe-

rencias de datos (el 10,6% de empresas por escrito, mas el 20,1% que no dispone de ellas). En el

10%

El grafico muestra la tipologia de los controles de seguridad que utilizan mas frecuentemente las 0%
Real Declarado
PYME espanolas.
M Actualizado No actualizado ™ Ns/Nc
TIPOLOGIA DE INCIDENTES DE SEGURIDAD EXISTENTES EN LAS EMPRESAS Fuente: Estudio sobre la Seguridad y la e-Confianza en las Pequefias y Microempresas Espafiolas. INTECO, Afio: 2009

Coémo realizar la copia Segun el Informe de INTECO, el 94,2% de las PYME espanolas realizan copias de seguridad de su

de seguridad de los datos 35,9% 12,1% 47,5% 4,4%

- ) - informacién. La copia de seguridad es una practica mas realizada por las empresas medianas y pe-
Coémo autorizar los envios
o transferencias de datos 20,1% 10,6% 60,2% 7,0% quefas (99,1%), que por las microempresas (93,3%). Es también interesante conocer el esfuerzo
Como dar de alta un usuario . L. .

en el sistema y qué permisos asignarle 6.7% 120, 64.5% 6.2% que se realiza para la Proteccion de los Datos personales en las PYME, o al menos los realizados
Como proteger las comunicaciones para el cumplimiento de la Ley Organica de Proteccion de Datos. En sélo un ano la proporcion de

0, 0, 0, 0, . . .z N .
134% 7.8% 73,2% 5,9% empresas que cumplen e incumplen la legislacion se ha invertido: en la lectura de 2009, un ma-
Si, pero no dispongo del procedimiento por escrito M Si, y lo tengo por escrito No MNosabe O Nocontesta yoritario 52,6% cumplen la normativa; el ano anterior, la proporcién de empresas que no habian

‘ . , - i} ) declarado sus ficheros ante la AEPD superaba a las que si lo habian hecho (47,0% frente a 37,0%).
Fuente: Estudio sobre la Seguridad y la e-Confianza en las Pequefias y Microempresas Espaiiolas. INTECO, Afio: 2009.
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Por otro lado, entre las PYME espafnolas que si disponen de ficheros, un 80% de las empresas

se saben afectadas por la normativa, un 12,1% no se consideran afectadas aunque lo estén y un

8,3% lo desconoce. En el otro lado, entre los que no los tienen, casi un 56% de las entidades ma-

nifiesta no considerarse afectadas.

A pesar de los esfuerzos realizados por las Grandes Empresas y las PYME que se han reflejado en los

indicadores anteriores, existen una importante cantidad de incidencias de Ciberseguridad. Una vez

mas, se debe distinguir entre las que afectan a las grandes empresas y las que afectan a las PYME.

4.3.1

Grandes Empresas

Los datos siguientes provienen todos ellos del informe de GTS denominado “Informacion del Ana-

lisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS de 4 de octubre de 2011”. Segun

el informe de GTS, el porcentaje de incidentes de Ciberseguridad con impacto alto en las grandes

empresas espanolas ha fluctuado en los ultimos afos entre casi un 4% y aproximadamente un

30%. En 2010 su valor fue de 14,6%.

35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

PORCENTAJE DE INCIDENTES DE SEGURIDAD DE IMPACTO ALTO

[]
29,75% u
21,15%
[ ]
14,57%
[ ]
- " - 3,81%
0,00% 0,00% 0,00%
2004 2005 2006 2007 2008 2009 2010

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011
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El porcentaje de incidentes de Ciberseguridad internos en las grandes empresas
variado entre el 21,8 en 2010y el 85,1 en 2007.

PORCENTAJE DE INCIDENTES DE SEGURIDAD INTERNOS

ESYS

2012

desde 2004 ha

90,00% =

80,00% 85,12%

70,00%

60,00%

50,00% u

40,00% %0,40%
|

80,00% 34,20% ]

20,00% 26,50%

21,28

21,85%

10,00%

5,00%

0,00%

2004 2005 2006 2007 2008 2009

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011

2010

El porcentaje de incidencias de Ciberseguridad en las grandes empresas espanolas que son inci-

dentes varian de un ano a otro. El valor mas elevado se dio en 2007 (45,5%) y el mas bajo en 2009

(5,0%). En 2010 este porcentaje alcanzo el 13,7%.

PORCENTAJE DE INCIDENCIAS DE SEGURIDAD QUE SON INCIDENTES

50,00%
|

0,
45,00% 45,54%

40,00%

35,00%

30,00%

25,00%

20,00%

15,00% 15,77%

10,00%

13,71%

5,00% =

0,00% » = » 5,01%
0,00% 0,00% 0,00%

2004 2005 2006 2007 2008 2009

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunion Plenaria GTS 4 de octubre de 2011
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El porcentaje de incidentes de Ciberseguridad denunciados por las grandes empresas espafiolas

crecid hasta casi el 11% en 2008 y desde entonces ha ido disminuyendo hasta el 6% en 2010.

PORCENTAJE DE INCIDENTES DENUNCIADOS POR LA EMPRESA

12,00%

n
0,
10,00% o
8,00% =
8,76%
6,00% o
4,00% 6,03%
2,00% i
0,00% ] n o 1.98%
0,00% 0,00% 0,00%
2004 2005 2006 2007 2008 2009 2010

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunién Plenaria GTS 4 de octubre de 2011

El tiempo medio de control de incidentes de Ciberseguridad en las grandes empresas espafolas

ha sido de 2,5 horas durante 2010. Es de destacar las 184,5 horas que fueron necesarias en 2007.

TIEMPO MEDIO DE CONTROL DE INCIDENTES DE SEGURIDAD

200,00%
180,00%
160,00%
140,00%
120,00%
100,00%
80,00%
60,00%
40,00%
20,00% . n

0,00% ] | ] 13,719
3,72% 1%
0,00% 0,00% 0,00% ° 2,48%

[ |
184,49%

2004 2005 2006 2007 2008 2009 2010

Fuente: Andlisis de Indicadores de Seguridad 2010. Reunioén Plenaria GTS 4 de octubre de 2011
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4.3.2

PYME
Todos los indicadores relativos a Incidencias de Ciberseguridad provienen de tres informes de IN-
TECQO: el presentado en 2010 y que lleva por titulo: “Estudio sobre el estado de la PYME espanola
ante los riesgos y la implantacion de Planes de Continuidad de Negocio”, el realizado en 2009 con
titulo “Estudio sobre la Seguridad y la e-Confianza en las Pequefhas y Microempresas Espanolas”
y el de 2007 de titulo “Estudio sobre Incidencias y Necesidades de Seguridad en las Pequenas y

Medianas Empresas Espanolas” [,

Como indicadores de Incidencias/Riesgo, INTECO dispone de dos indicadores diferentes que se
comentan a continuacion:
1.

El Indicador de Incidencias de Malware, que mide el porcentaje de ordenadores con alguna inci-
dencia de malware detectada en el escaneo del equipo que la empresa ha establecido. En este
caso, un valor cero indicaria una situacion 6ptima de seguridad, ya que este indicador mide la
existencia de malware en el equipo, es decir, cuanto mas pequeno sea su valor, mas baja sera la
incidencia de malware en el ordenador de la entidad. El valor obtenido para el Indicador de Inciden-
cias de Malware de las empresas espanolas en 2009 fue de 48,4 sobre 100. (Fuente: Estudio sobre

la Seguridad y la e-Confianza en las Pequenas y Microempresas Espanolas. INTECO Afo: 2009)

2.
El Indicador de Equipos en Situacion de Riesgo mide el porcentaje de ordenadores que se encuen-
tran en situacion de riesgo. El calculo de este indicador sintético se realiza considerando aquellas
conductas y habitos de la entidad de las que pudiera derivarse, en mayor o0 menor medida, que los
equipos de la empresa se encuentren en situacion de riesgo vy, por otro, la informacion extraida de
los equipos en los que en la auditoria remota se ha detectado al menos una incidencia de malware

con riesgo alto.
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El calculo incluye elementos como:

e Sielequipo se encuentra al corriente de las actualizaciones de seguridad del sistema operativo
(dato obtenido a través de la auditoria de los ordenadores).

e Sien el equipo se ha detectado alguna pieza de malware de riesgo alto. En dicho cédigo mali-
cioso hay que contemplar malware de las siguientes familias: troyanos de puerta trasera (back-
doors), bancarios (bankers), registradores de pulsaciones (keyloggers), marcadores telefonicos
(dialers), virus, gusanos, rootkits, exploits y macros.

e Sitiene programa antivirus y si éste se encuentra activo.

Para este indicador, un valor cero indicaria una situacion éptima de seguridad, ya que este indica-
dor mide la existencia de equipos en riesgo, es decir, cuanto mas pequeno sea su valor mas bajo

sera el riesgo en los ordenadores de la empresa.

El valor obtenido para el Indicador de Equipos en Situacion de Riesgo de las PYME espanolas en
2009 fue de 23,8 sobre 100.

Otros datos destacables son:
El 56,7% de las PYME del estudio realizado por INTECO en julio de 2010, afirman no haber sufrido

ningun incidente de Ciberseguridad en los ultimos 3 meses.

Las PYME espanolas perciben que se encuentran expuestas a padecer incidentes de Ciberse-
guridad de indole muy variada, aunque entre ellos siempre figuran los que tienen que ver con la

informacion. Entre los sucedidos en los Ultimos tres meses (Julio 2010) se pueden destacar:

° Falta de servicios por parte de los proveedores (16,3%).
° Ataques informéaticos (11,1%).
° Caida de sistemas de soporte (climatizacion, electricidad o lineas de comunicacion (8,9%).

Los incidentes de seguridad que sufrieron las empresas durante tres meses fueron las que se re-

cogen el gréafico siguiente:
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INCIDENTES DE CIBERSEGURIDAD SUFRIDOS EN LOS ULTIMOS 3 MESES EN LA PYME (%)

Otros 2,0%

NS/NC 8,1%

La compafiia no ha sufrido ninguin incidente ~ 56,7% _
Falta de servicio por parte de proveedores  16,3% -
Ataque informatico  11,1% -
Caida de sistemas de soporte 8,9% -
Caida de mis sistemas/aplicaciones 7,4% .
Multas, sanciones 4,4% l
Inundacioén, terremoto, incendio 3,6% I
Pérdida de datos de negocio criticos 1,7% I
Baja de personal critico 1,7% I
Dafio fisico en instalaciones/equipos 1,4% I
I
N

Fuente: Estudio sobre el estado de la PYME espafiola ante los riesgos y la implantacion de Planes de Continuidad de Negocio. INTECO. Afio: 2010

Segun el informe de 2010, las pérdidas econdmicas por experimentar la caida de sus sistemas de
soporte (climatizacion, lineas de comunicacion) superan los 15.000 euros en una de cada cuatro
PYME. En cambio, el 69,6% de las empresas cuyos procesos de negocio se vieron paralizados
por la falta de servicio de sus proveedores sufrieron pérdidas inferiores a 1.500 euros. La figura
siguiente recoge las pérdidas para cada uno de los tipos de incidentes de Ciberseguridad.

DISTRIBUCION DE PERDIDAS ECONOMICAS DE LAS PYME DERIVADAS DE LOS INCIDENTES DE CIBERSEGURIDAD (%)
B MENOR A 1.500 € / M ENTRE 1.501 Y 15.000 € / ® MAS DE 15.000 €

Pérdida de datos de negocio criticos [n=6]

Baja de personal critico [n=4]
Caida de sistemas/aplicaciones [n=30]
Inundacion, terremoto, incendio [N=12] 11,2%
Falta de servicio por parte de proveedores [n=46] 8,9%
Danio fisico en instalaciones/equipos [n=13]

Caida de sistemas de soporte

(climatizacion, lineas y dispositivos de comunicacion, etc.) [n=35]
Multas, sanciones [n=14]

Otros [n=10]

Fuente: Estudio sobre el estado de la PYME espaiiola ante los riesgos y la implantacion de Planes de Continuidad de Negocio. INTECO. Afio: 2010
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Segun el informe de 2010, en la mayoria de los casos (87,9%) los incidentes de Ciberseguridad
han mermado la capacidad para llevar a cabo de forma continuada las funciones de negocio (ope-
ratividad). Por otro lado, debido a la ausencia de regulaciones o acuerdos contractuales con pro-
veedores que fuercen a las empresas a aplicar requerimientos de continuidad de negocio, tan solo
el 1,7% de las PYME cuyas actividades se vieron paralizadas han tenido consecuencias legales o

contractuales.

Entre febrero y junio de 2009, del total de variantes Unicas detectadas entre las pequenas y mi-
croempresas espanolas, la mayor parte corresponde a troyanos (35,1%) y herramientas (32,6%)
y algo mas de una cuarta parte son manifestaciones de software publicitario no deseado (26,9%).
Es decir, los troyanos, no sélo son el tipo de malware que en mayor medida esta presente en los
equipos escaneados, sino que ademas representan la categoria que mas variantes Unicas acumu-

la, lo que dificulta su deteccion.

DISTRIBUCION DE LAS CATEGORIAS DE CODIGO MALICIOSO (%)

32,6% 26,9% 35,1% 2,9% 1,8% 0,7%
HERRAMIENTAS SOFTWARE TROYANO OTROS GUSANOS PROGRAMAS ESPIAS
PUBLICITARIO
NO DESEADO

Fuente: Estudio sobre la Seguridad y la e-Confianza en las Pequefias y Microempresas Espaiiolas. INTECO. Afio: 2009

En 2009, el 51,6% de los equipos de las pequefnas y microempresas espanolas no estaban com-
prometidos frente al 48,4% de los equipos que alojan malware, al albergar al menos un archivo de
cddigo malicioso. Ello supone un incremento en el nivel de infeccion de 8,4 puntos porcentuales
desde 2008. En 2009 el 22,7% de las empresas espanolas de menos de cincuenta empleados y
con, al menos, un ordenador conectado a Internet, declara no haber sufrido ningun incidente de

Ciberseguridad, frente al 77,4% que dice haber registrado alguno.
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Los incidentes que con mayor frecuencia tienen lugar son la recepcion de correo electrénico no
deseado (spam), referido por un 63,2% de las entidades encuestadas, los virus (49,2%), los fallos

técnicos (22,8%) y los troyanos (21,7%).

Incidencias menos frecuentes son, en opinién de las empresas, los fraudes teleméaticos (4,7%), la
pérdida o robo de datos o informacion (4,6%) y los ataques distribuidos de denegacion de servicio

(DDoS), ocurridas al 1,5% de las entidades.

DISTRIBUCION DE PERDIDAS ECONOMICAS DE LAS PYME DERIVADAS DE LOS INCIDENTES DE CIBERSEGURIDAD (%)

Correo electronico basura (spam)  63,2% 22% | |

Vius  49,2% 20% |

Fallos técnicos  22,8% 63% |IIGIGIGEG B

Troyanos  21,7% 9,4% - .

Software espia  15,1% 10,0% - -

Phising o fraudes telematicos 4,7% 11,8% . -

Pérdida o robo de datos o informacion 4,6% 8,0% . .

Ataques distribuidos de denegacion de servicio (DDoS) 1,5% 16,6% I -
si ns/nc

Fuente: Estudio sobre la Seguridad y la e-Confianza en las Pequefias y Microempresas Espafiolas. INTECO. Afio: 2009

En 2009, el 31,4 % de los ordenadores estaban en situacion de alta peligrosidad.

El 11,9% contenia malware que implicaba un nivel de riesgo medio, y un 5,1% tenia cédigo con

riesgo bajo. El 51,6% restante eran ordenadores no infectados y por tanto sin riesgo.
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De los datos analizados se puede deducir que la Ciberseguridad es un sector con una falta

importante de informacion.

No se conoce cudl es el gasto o inversidn en este tipo de Seguridad por parte de las Adminis-

traciones, aungque se supone que €s muy bajo.

Los datos de su volumen de mercado se estiman en 1.700 millones de euros para 2012 (Estudio
de TB Security de 2009 “Perspectivas del mercado de la Seguridad de la Informacién en Espana
2008-20012" '), pero no hay datos reales estadisticos del volumen de gasto de la Adminis-
tracién, las empresas y los particulares en la autoproteccion frente a los riesgos mencionados.
Realmente sorprende la falta de estructuracion y asociacionismo empresarial al respecto, inclu-

so desde la parte de la oferta al mercado.

La informacion disponible es cualitativa (GTS e INTECO) y muy incompleta. En cuanto a la infor-
macioén sobre el resultado de estos esfuerzos, aln el panorama es peor. Se basa en encuestas
incompletas de esos mismos actores, y desde la Fiscalia General o desde la Policia Nacional o

la Guardia Civil, los datos son minimos.

Las empresas entrevistadas reconocen que practicamente no se denuncian los incidentes, es-

pecialmente donde el impacto es tan importante como es el caso de las entidades financieras.
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En cuanto a la legislacion aplicable, fuera de la Legislacion de Proteccion de Datos y de la re-
ciente (practicamente sin aplicar aun) legislacién de Proteccion de Infraestructuras Criticas (a la
fecha no hay ninguna empresa designada como Operador Critico, ni ninguna instalacion como

Infraestructura Critica) no existe ninguna reglamentacion oficial.

La actividad de las empresas de Ciberseguridad hasta la fecha no ha sido considerada por el
Ministerio del Interior, y actividades como las auditorias informaticas, el “hacking ético” o las ins-
talaciones de elementos criticos de Ciberseguridad, se realizan por cualquier tipo de empresa

y sin ningun filtro regulador.

En definitiva, un sector de gran importancia para la Seguridad de las personas y las empresas,
con una creciente delincuencia y amenaza internacional, esta sin controlar legalmente y sin da-

tos realistas de su actividad.

Es un sector, por lo tanto, que requiere una decidida actuacion del Estado que se reclama des-

de este mismo Informe.

En los indicadores aportados por el GTS no ha mediado interpretacion o sesgo de terceros, y
salvo los errores inherentes a toda medida, vy la falta de algun dato en alguno de los afios de la
secuencia historica, pueden darse por representativos de la situacion en la gran empresa espa-
Aola. Conviene sefialar que no existe en ningun otro pais una experiencia similar a la desarrolla-

da por el GTS en cuanto a indicadores clave para la gestion de la Ciberseguridad.
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Los indicadores de Incidencias registradas han de tomarse con precaucioén, y en cualquier
caso, como una cota inferior de las cifras reales. Hasta la aparicion en el ano 2011 de
la normativa ISO sobre gestion de incidentes de Ciberseguridad no existia consenso en

cuanto a la discriminacion entre eventos, incidencias e incidentes de Ciberseguridad.

Aparte del problema semantico, puede existir cierto sesgo debido al temor a documentar
y declarar incidentes graves que pudieran dar lugar a sanciones o pérdida de confianza
entre los clientes. Pero sin duda, sigue existiendo un gran numero de incidentes que,
sencillamente, o no son detectados, 0 son ocultados, o atribuidos a una causa operativa
distinta y no relacionada con fallos en la Ciberseguridad. Los indicadores de Recursos dis-
puestos constituyen posiblemente el grupo de indicadores mas sélido y representativo de

la realidad. Durante los Ultimos anos se ha dejado notar el efecto de la crisis econdmica.

La Ciberseguridad se sigue percibiendo como una actividad de soporte del negocio de la
que se puede prescindir, asumiendo los riesgos. El esfuerzo presupuestario para Ciberse-
guridad continta siendo relativamente pequefo frente al valor que para las organizaciones

tienen los bienes protegidos.
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El sector se encuentra maduro y con algunas propuestas comerciales lideres a nivel mun-
dial. Sin embargo, la actual crisis econdmica se esta reflejando en las cifras sobre los
recursos dispuestos por los clientes finales y como consecuencia, los proveedores de

bienes y servicios estan también sufriendo las consecuencias.

A medio plazo, previsiblemente la Ciberseguridad crecera en importancia frente a la Se-
guridad Fisica de las infraestructuras (por necesidad de control en una irreversible exter-
nalizacién de las mismas). Asi, las inversiones trataran de balancear Seguridad Fisica y
Ciberseguridad conforme los activos de Informacion adquieran mas importancia para la

sostenibilidad del negocio.
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SEGURIDAD INDUSTRIAL

5.1
TRANSPORTE TERRESTRE POR CARRETERA

5.1.1
Introduccién
En este capitulo se analiza la Seguridad en el Transporte por Carretera (excluidos los datos de ac-
cidentalidad en zona urbana), conocida como Seguridad Vial, a partir de los datos del documento
“Indicador Rapido de Siniestralidad en Carretera Afo 2011” (en adelante Balance de Siniestralidad
2011 ['8), publicado por el Observatorio Nacional de Seguridad Vial de la Direccién General de Trafi-
co, con datos provisionales extraidos de la base de datos el dia 2 de enero de 2012. En el momento
de redactar este informe todavia no ha sido publicado el Anuario Estadistico de Accidentes 2011 de
la DGT, que si incluye datos globales sobre los accidentes y victimas ocurridos tanto en carretera

Como en zona urbana.

Tal y como se indica en el propio documento los datos correspondientes al afio 2011 son provisio-
nales. Los de afios anteriores son los correspondientes al registro consolidado de accidentalidad

mortal en carretera las 24 horas.

La Seguridad Vial esta condicionada por multiples factores, ya que, a diferencia de otras segurida-
des referentes al transporte como el aéreo o el maritimo, en ésta tiene gran incidencia el estado del
medio por el que se transita, las vias, mas alla del estado de los propios vehiculos o de la incidencia
del error humano, cuestiones que comparte con la seguridad en los transportes aéreo y maritimo.
Por otro lado, el enorme volumen del parque moévil que rueda por carreteras y zona urbana, unido
al hecho de que gran parte de los conductores no son profesionales como en las mencionadas se-
guridades, hacen de la Seguridad Vial un asunto complejo y de gran importancia para la sociedad

en general.
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Quizas por estas razones, el estudio estadistico de los accidentes y las cifras de victimas responde
a unos criterios muy pormenorizados. La DGT publica periédicamente numerosos datos al respecto,
que ofrecen instantaneas de la situacion en los diferentes momentos, con desgloses de datos de
todo tipo que, mas alla de las cifras de accidentes y victimas o su evolucion, se detienen en cues-
tiones como los accidentes distribuidos por grupos de edad, tipo de vehiculo, accidentes segun la
condicion de las victimas, el tipo de via, la luminosidad o la meteorologia, ..., hasta un nivel de con-
crecion tal que hace peligrar la fotografia general. Por esta razén, en este apartado se ha perseguido
el objetivo de simplificar al maximo estos datos, extrayendo los mas significativos, de forma que se
pueda obtener una vision clara y concisa de la situacion actual en lo que a Seguridad Vial se refiere

y los principales datos de su evolucion.

En 2011 en Espana se contabilizdé un parque mévil de 31.400.000 vehiculos. Segun lo publicado
en la seccidn Motor del diario EI Mundo el 30 de junio de 2011, “cuatro de cada diez turismos que
circulan por nuestras carreteras tienen mas de diez anos”. En el ano 2007, antes de que explotara
la crisis, ese porcentaje era del 35,6%, e incluso esta cifra esta por encima de la media europea
(833,6%) y lejos de la que se registra en paises como Reino Unido, donde apenas supera un cuarto
del parque total. Cambiar la situacion se antoja complicado cuando, segun los Ultimos datos de la
asociaciéon de vendedores Ganvam ['9, “el nimero de bajas de vehiculos en Espafa se ha reducido

un 30,7% en los cinco primeros meses de 2011, hasta las 339.892”.

En cuanto a la legislacion, atendiendo a lo ocurrido en los Ultimos cinco afos, la aprobacion en
2005 del llamado “carnet por puntos”, recogido en la Ley 17/2005 y dentro del Plan Estratégico de
Seguridad Vial 2005-2008, supuso un gran cambio en la tendencia de accidentes y victimas. Otras
leyes de gran interés para la Seguridad Vial son la Ley Organica 15/2007 de modificacion del Codigo

Penal y la Ley 18/2009, que modifico la ley de trafico en materia sancionadora.
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5.1.2
Indicadores de Recursos empleados
El gasto en Seguridad Vial previsto en los Presupuestos Generales del Estado 2012 es de 723,79

millones de euros, un 7,54% menos que en €l gjercicio anterior.

En 2011 la Jefatura de Trafico contd con 782,30 millones de euros y en 2010 el presupuesto fue de

849,86 millones de euros.

5.1.3
Incidencias registradas
El Balance de Siniestralidad 2011 de la DGT recoge datos de accidentalidad en carretera y estable-

ce las siguientes definiciones:

e Accidente mortal en carretera:
Accidente de circulacion en el que al menos una persona ha
resultado fallecida en las primeras 24 horas. Se excluyen los
accidentes ocurridos en zona urbana y travesia.

e Victima mortal:
Persona que a consecuencia del accidente ha fallecido den-
tro de las primeras 24 horas.

e Herido grave:
Persona herida en un accidente cuyo estado precisa una

hospitalizacion superior a 24 horas.

En el propio documento se avisa de que “en todo caso son accidentes mortales en carretera con
computo de las victimas mortales a 24 horas. Con posterioridad se han de incluir los muertos en
zona urbana e introducir el coeficiente corrector para que sean a 30 dias, para homologarlo con los

datos de la Unién Europea”.
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Total de accidentes mortales Segun el tipo de via, la mayoria de victimas mortales se produjeron en carreteras convencionales
En el ano 2011 se registraron 1.338 accidentes mortales en los que han fallecido 1.479 personas. (78,6%).

VICTIMAS MORTALES EN CARRETERA

Cifras sobre victimas
En 2011, el total de muertos ascendié a 1.479 personas, 10 que supone que ha habido 250 muertos TIPOS DE VEHICULO @ @ @ @ @ @ @

menos que en 2010 (-14,5%). En 2011 se registraron 7.069 heridos graves, un 9,8% menos que

Bicicleta 2,2% 1,3%
en 2010. Ciclomotor 227 142 73 44 32 2,2% 5,4%
ViICTIMAS MORTALES EN CARRETERA -
Motocicleta 259 319 284 244 235 15,9% 6,1%
Turismo 2.730 2,021 1.044 1.006 824  557%  64,4%
TIPOS DE SINIESTRO
Furgoneta 239 172 128 92 78 5,3% 5,6%
Autobus 42 22 18 2 3 0,2% 1,0%
Colisién frontal 22%
— Camion 76 58 38 29 a7 3,2% 1,8%
Colision lateral 131 98 44 37 24 2%
— Vehiculo articulado 132 102 44 45 30 2,0% 3,1%
Colisién fronto-lateral 738 564 281 271 197 13%
. . Otros vehiculos 4l 69 60 55 47 3,2% 1,7%
Colisién multiple y por alcance 347 247 153 173 131 9%
) - Peatones 411 310 177 169 151 10,2% 9,7%
Salida de la via 1.642 1.235 752 619 540 37%
, : Total aiio 4.241 3.268 1.903 1.729 1.479  100,0%  100,0%
Otro tipo de accidente 181 154 142 124 80 5%
Atropello a peaton 376 297 169 157 147 10% Distancia porcentaje
Vuelco 75 38 46 41 30 2% ) ) ) ) )
Total afo 2 ont 5968 1903 1729 70 100% Segun los vehiculos implicados, la mayoria de victimas mortales se produjeron en accidentes de
Distancia porcentaje turismos (55,7%), seguidos de las motocicletas (16%).

Los datos sobre victimas mortales segun el tipo de accidente revelan que el mayor nimero de )
VICTIMAS MORTALES SIN UTILIZAR ACCESORIOS DE SEGURIDAD

muertos se produjo por salidas de la via (37%), seguidos de las colisiones frontales (22,3%) vy las .

colisiones fronto-laterales (13,3%). PORCENTAJE DE VICTIMAS MORTALES QUE NO UTILIZABAN ACCESORIO DE SEGURIDAD

VICTIMAS MORTALES EN CARRETERA TIPOS DE VEHICULO @ @ @ @ @
TIPOS DE VIA @ @ @ @ @ @ Turismo 1152 42% 34% 23% 23% 183 22%
111 46% 77 45% 58 45% 13 14% 26 33%

Furgoneta
Autopista 4,2% Motocicleta 26 10% 27 8% 10 4% 17 7% 5 2%
Autovia 713 574 335 294 256 17,2% Giclomotor 113 50% 73 51% 22 30% 12 27% 7 22%
Carretera convencional 3.202 2.495 1.488 1.354 1.162 78,6%
Total afio 4.241 3.268 1.903 1.729 1.479 100,0%

Distancia porcentaje *
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En 2011, el porcentaje de victimas mortales que no utilizé ningin accesorio de seguridad fue del
15%. El desglose por tipo de vehiculo revela que las furgonetas son los vehiculos donde menos se
usan los accesorios de seguridad. Los usuarios de motocicletas, por el contrario, son los que mas

utilizan accesorios de seguridad.

Evolucién de la accidentalidad y victimas entre 2000 y 2011

EVOLUCION DE LA ACCIDENTALIDAD

Accidentes mortales 3.624 3.452 3.377 3415 2992 2813 2601 2415 1.928 1.696 1.547 1.338

Victimas mortales 4241 4.067 3.967 3.993 3.464 3.268 2989 2.741 2.180 1.903 1.729 1.479

Heridos graves 18.989 18.944 18.693 19.493 15.008 15.304 15.141 13.542 11.363 8.975 7.841 7.069

GRAFICA DE FALLECIDOS 2000-2011

4.241 4.067 3.967 3.993 3.464 3.268 2.989 2741 2.180 1.903 1.729 1.479

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

La tendencia descendente general registrada tanto en el numero de accidentes como en
el numero de victimas registrados en los Ultimos once anos se ha vuelto a repetir entre
2010y 2011: 13,5% menos de accidentes mortales, 14,5% menos de victimas mortales y

9,8% menos de heridos graves.
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Tasa historica de fallecidos en funcion del parque movil

PARQUE CENSO NUMERO MUE,RTOS POR MILLON
DE VEHICULOS DE CONDUCTORES DE MUERTOS VEHICULOS DE PARQUE
1960 1.004.770 2.235.192 1.300 1.294
1962 1.463.734 2.967.671 1.603 1.095
1967 3.147.868 3.498.509 2.749 873
1968 3.538.187 3.805.482 2.865 810
1969 3.969.184 4.262.495 3.132 789
1970 4.392.214 4.700.345 3.296 750
1975 7.018.906 6.854.803 3.714 529
1980 10.192.748 9.828.335 4.217 414
1985 11.716.339 11.879.455 3.997 341
1990 15.696.715 14.347.139 5.736 365
1995 18.847.245 16.761.681 4119 218
2000 23.284.215 18.930.263 4.241 182
2001 24.249.871 19.348.667 4.067 168
2002 25.065.732 19.823.212 3.967 1568
2003 25.169.452 20.301.418 3.993 159
2004 26.432.641 20.919.181 3.464 131
2005 27.657.276 21.549.477 3.268 118
2006 29.054.061 22.124.198 2.989 103
2007 30.318.457 22.777.657 2.741 90
2008 30.969.224 23.657.166 2.180 70
2009 30.855.969 25.713.071 1.903 62
2010 31.086.035 25.782.360 1.729 56
2011 31.400.000 26.050.000 1.479 47

Victimas mortales en carretera. Serie historica.

Al poner en relacion los datos de victimas mortales con el parque de vehiculos, se observa que
el nimero de muertos registrado en 2011 se ha situado al nivel de 1962, cuando el parque de
vehiculos era mucho menor (1.463.734 frente a los 31.400.000 de 2011). Estos datos, por tan-
to, arrojan una tasa de 47 muertos por millén de vehiculos de parque en 2011, frente a la tasa
de 1.095 registrada en 1.962.
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TASA DE MOTOCICLISTAS FALLECIDOS RESPECTO A TASA DE MOTOCICLETAS

2012

Parque de motocicletas 1.445.644 1.805.827 2.606.674 2.707.482 2.785.000
Motociclistas fallecidos 259 319 284 244 235
Tasa por millén de parque de motos 179 177 109 920 84

Parque de 2011: estimado

En el caso concreto de las motocicletas, la tasa de fallecidos respecto del parque de este tipo de

vehiculos también viene registrando un descenso continuado desde el ano 2000.

Evolucién del nimero de muertos en accidente de circulacion
y principales medidas de seguridad vial

1980 @ Primer Plan de Seguridad Vial.

1981 @ Obligatoriedad del caso en motociclistas en carretera y luz de cruce obligatoria.

1984 @ R.D. sobre tiempos de conduccion y descanso.

1985 @ R.D. que regula la L.T.V.

1989 @ Ley de Trafico, Circulacion de vehiculos a motor y Seguridad Vial.

1994 @ Reglamento Sancionador y nuevas tasas de alcoholemia.

1997 @ Reglamento General de Conductores.

1998 @ Reduccion de las tasas de alcoholemia / Reglamento General de Vehiculos.

1999 @ Ley sobre la adaptacion de las normas de circulacion a la practica del ciclismo.

2001 @) Ley 19/2001 de reforma del R.D.L. de 1990.

2003 @ R.D. 318/2003 mod. proc. sancionador / R.D. 1428/2003 aprueba Rgto. Gral. de Circulacion.
2004 @ R.D. 1598/2004 modifica Rgto. Gral. de Conductores.

2005 @ Ley 17/2005 regula el permiso por puntos / Plan Estratégico Seguridad Vial 2005-20086.
2006 @ Entrada en vigor del permiso por puntos 1 Julio 20086.

2007 ® Ley Organica 15/2007, modificacién del Codigo Penal.

2009 @ Ley 18/2009 que modifica la ley de trafico en materia sancionadora.
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5.1.4

Conclusiones

La Seguridad Vial es un caso muy peculiar dentro del sector de la Seguridad Industrial
(riesgos de origen técnico), pues los operadores de la tecnologia afectada no son profe-

sionales en su inmensa mayoria (conductores).

Esta circunstancia, unida a la enorme proliferacion de vehiculos, hace que estos riesgos
generen una gran cantidad de victimas. Atendiendo a las cifras de victimas en carretera,
en 2011 se registraron casi 1.500 fallecidos y mas de 7.000 heridos graves, pero si nos
atenemos a las cifras relativas a la accidentalidad tanto en carretera como en zona urba-
na, las cifras se disparan. En 2010 casi se alcanzaron los 2.500 fallecimientos y se superd
la cifra de 120.000 heridos.

Ningun proceso relacionado con la tecnologia tiene un impacto similar.

No obstante lo anterior, la eficacia en este tipo de Seguridad no ha parado de incremen-
tarse. La calidad de las carreteras, los dispositivos de Seguridad incorporados en los ve-
hiculos y una legislacién cada vez mas exigente ha permitido cambios como, por ejemplo,
que entre 1986 y 2010 el numero de accidentes al afo por cada 10.000 vehiculos haya
descendido de 71 a 28, y que el numero de fallecidos por cada 100 accidentes haya pa-
sado de 62 a 29, tal y como se desprende del Anuario Estadistico de Accidentes 2010 de
la DGT.
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Ademas de un esfuerzo divulgador de las sucesivas Administraciones en cuanto a las
medidas de Seguridad, merece la pena destacar como aparentes causas de puntos de
inflexion en el descenso de la accidentabilidad y sobre todo de la mortandad los siguien-

tes hitos regulatorios:

1998 Reduccidon de la tasa de alcoholemia aceptable

1999 Adaptacion del Reglamento de tréafico a la practica del ciclismo
2006 Entrada en vigor del sistema de puntos en los permisos de conducir
2007 Ley orgénica modificando el Codigo Penal

2009 Modificacion de la Ley de Trafico en materia sancionadora

En esos ultimos afos las cifras de fallecidos en accidentes de trafico por cada millén de

vehiculos existentes ha evolucionado también espectacularmente:

1995 218 fallecidos por cada millén de vehiculos en circulacion
2000 182 fallecidos por cada millén de vehiculos en circulaciéon
2005 118 fallecidos por cada millén de vehiculos en circulaciéon

2010 47 fallecidos por cada millén de vehiculos en circulaciéon

De todas formas, estamos ante la mayor fuente de danos de origen técnico a personas,

con cifras escandalosas, a las que la sociedad parece estar acostumbrada y resignada.
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5.2
TRANSPORTE FERROVIARIO

5.2.1

Introduccién

En este capitulo se va a tratar la Seguridad del Transporte Ferroviario como parte de la
Seguridad Industrial, centrandose en aquellos riesgos que afectan a la seguridad fisica de

las personas (tanto viajeros como empleados).

La Seguridad del Transporte Ferroviario Espafol se ajusta a la Directiva 2004/49/CE del
Parlamento Europeo y del Consejo de 29 de abril de 2004 (Directiva de seguridad ferro-

viaria).

Esta Directiva abarca los requisitos en materia de seguridad del sistema en su conjunto,
incluida la gestion de la infraestructura y de las operaciones de trafico y la interaccion

entre las empresas ferroviarias y los administradores de la infraestructura.

La propuesta de la Directiva se refiere a cuatro aspectos importantes:

e |acreacion, en cada Estado Miembro, de una autoridad responsable de los con-
troles de seguridad.

e El reconocimiento mutuo de los certificados de seguridad expedidos por los Es-
tados miembros.

e La creacién de indicadores comunes de seguridad destinados a garantizar la
transparencia de las decisiones reglamentarias.

e | a definicién de normas comunes aplicables a las investigaciones de seguridad.
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Los Estados Miembros pueden excluir de esta Directiva a “los metros, tranvias y otros
sistemas de ferrocarril ligero”. Este es el caso de Espafia, por lo que la informacién sobre

Seguridad Ferroviaria solo hace referencia a ADIF y FEVE.

Los Indicadores Comunes de Seguridad Ferroviaria propuestos por la Directiva son:

A. Indicadores relativos a Accidentes:

1. Numero Total y Relativo (en relacion con los kildbmetros-tren) de accidentes y

desglose segun los tipos siguientes:

a. Colisiones de trenes, incluidas colisiones con obstaculos dentro del galibo de libre paso.

b. Descarrilamiento de trenes.

c. Accidentes en pasos a nivel, incluidos los accidentes que afecten a peatones en
pasos a nivel.

d. Accidentes causados a personas por material rodante en movimiento con la excepcion
de suicidios.

e. Suicidios.

f. Incendios en material rodante.

g. Otros.

2. Numero Total y Relativo (en relacion con los kilémetros-tren) de heridos graves y
victimas mortales por tipo de accidente segun las categorias siguientes:
a. Pasajeros (también en relacion con el numero total de pasajeros-kilémetro).
b. Empleados, incluido en personal de contratistas.
c. Usuarios de pasos a nivel.
d. Personas no autorizadas en instalaciones ferroviarias.

e. Otros.
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B. Indicadores relativos a Incidentes y Cuasi Accidentes

1. Numero Total y Relativo (en relaciéon con los kildbmetros-tren) de roturas de carril,

deformaciones de la via y fallos de la senalizaciéon de sentido.

2. Numero Total y Relativo (en relacién con los kildbmetros-tren) de senales pasadas en

situacion de peligro.

3. Numero Total y Relativo (en relaciéon con los kildmetros-tren) de ruedas y ejes rotos de

material rodante en servicio.

C. Indicadores relativos a las Consecuencias de los Accidentes

1. Numero Total y Relativo (en relacidon con los kilémetros-tren) en euros de todos los
accidentes, de los que se calcularan e incluiran, de ser posible, los costes siguientes:
a. Muertes y Lesiones.
b. Indemnizaciones por pérdida o deterioro de bienes de pasajeros, personal o terceros,
incluidos danos provocados al medio ambiente.
c. Remplazo o reparacion de instalaciones ferroviarias y de material rodante danados.
d. Retrasos, perturbaciones y cambios de encaminamiento del trafico, incluidos costes

adicionales de personal y pérdida de futuros ingresos.

2. Numero Total y Relativo (en relacidén con el nimero de horas trabajadas) de horas

de trabajo del personal y de contratistas perdidas con motivo de accidentes.
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D. Indicadores relacionados con la Seguridad Técnica de la Infraestructura y su

aplicacion

1. Porcentaje de vias en servicio con proteccion automatica de trenes, porcentaje
de kilometros-tren que emplean sistemas operativos de proteccion automatica

de trenes.

2. Numero de Pasos a Nivel (totales y por kilometro de linea). Porcentaje de pasos

a nivel con proteccion manual o automatica.

E. Indicadores relativos a la Gestion de la Seguridad

Auditorias Internas realizadas por los administradores de la infraestructura y las
empresas ferroviarias segun la documentacién del sistema de gestién de la seguridad.
Numero total de auditorias realizadas y su nimero como porcentaje de las auditorias

obligatorias (y proyectadas).

En Espafa, la autoridad responsable de los controles de seguridad del transporte fe-
rroviario de responsabilidad estatal es la Agencia Estatal de Seguridad en el Transporte
Terrestre constituida por la Ley 28/2006, de 18 de julio, de Agencias estatales para la me-
jora de los servicios publicos. La Agencia Estatal de Seguridad del Transporte Terrestre,
se constituye “para la deteccidn, analisis y evaluaciéon de los riesgos de seguridad en los
transportes terrestres de competencia estatal, asi como para el gjercicio de las funciones
de inspeccion y supervision de la seguridad del sistema ferroviario, tanto en relaciéon a las

infraestructuras como a la operacion ferroviaria, en los ambitos de competencia estatal”.
El 26 de mayo de 2009, el Ministro de Fomento en su comparecencia en el Congreso de

los Diputados comunicé la inmediata entrada en funcionamiento de la Agencia y la crea-

cion de un Observatorio sobre la Seguridad del Ministerio de Fomento.
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El Real Decreto 810/07, de 22 de junio de 2007, por el que se aprueba el Reglamento

sobre Seguridad en la Circulacion de la Red Ferroviaria de Interés General, dispone que,

“En tanto no entre en funcionamiento la Agencia Estatal
de Seguridad en el Transporte Terrestre, una parte de las
competencias en materia de seguridad ferroviaria seran
ejercidas, con caracter transitorio, por la Direccion Gene-

ral de Ferrocarriles”.

En la actual estructura del Ministerio de Fomento, la Agencia Estatal de Seguridad en el
Transporte Terrestre no aparece, por lo que se debe considerar que, a pesar de su crea-
cion en 2004, la Agencia no esta operativa y que las funciones de control de Seguridad
de Transporte Ferroviario corresponden a la Direccidon General de Transporte Terrestre,

adscrita a la Secretaria General de Transportes.

No obstante, existe un érgano colegiado dependiente de la Subsecretaria del Ministerio
de Fomento, el CIAF, encargado de la investigacion de accidentes ferroviarios desde el 11
de diciembre de 2007. El CIAF realiza un informe anual del que se han recogido los indi-
cadores que se presentan en los apartados siguientes. El Ultimo informe anual publicado,

en el momento de la redaccion de este documento, corresponde a 2010.

Tampoco se tiene constancia de la creacion del Observatorio sobre la Seguridad del Mi-

nisterio de Fomento.

Para valorar las infraestructuras ferroviarias espanolas hemos partido de la informacion fa-
cilitada por el Observatorio del Ferrocarril y las informaciones de las distintas entidades y
empresas del sector ferroviario. A continuacion se presentan los datos mas actualizados.

La mayoria de ellos a 31 de diciembre de 2010.
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RED FERROVIARIA ESPANOLA

Km. de via % sobre el total
ADIF 14.005,30 87,55%
Red Convencional 11.869,60 74,20%
Alta Velocidad 2.135,70 13,35%
FEVE 1.193,90 7,46%
Total Red de Interés General (REFIG) 15.199,20 95,01%
Ferrocarrils Generalitat Catalunya (FGC) 249,20 1,56%
Infraestructuras Ferroviarias Euskadi (ETS) 206,70 1,29%
Ferrocarrils Generalitat Valenciana (FGV) (Tren-Tram) 131,10 0,82%
Coto Minero Cantébrico (Ponferrada- Villablino) 64,00 0,40%
Total otras vias ferroviarias 797,80 4,99%

TOTAL RED FERROVIARIA ESPANOLA 15.997,00 100,00%

La Red Ferroviaria Espanola dispone de una Red de Interés General con las infraestructu-
ras de ADIF y FEVE y otras infraestructuras gestionadas por las Comunidades Auténomas

o particulares.

Ademas, el sector ferroviario espanol dispone de redes de metro y tranvia. Los datos ac-
tualizados a mayo de 2012 de acuerdo a la informacién facilitada por sus correspondien-

tes gestores, se recogen en las dos tablas siguientes:

RED DE METROS ESPANOLES

Km. de via % sobre el total
Barcelona 123,0 20,17%
Bilbao 40,6 6,66%
Madrid 293,0 48,06%
Palma de Mallorca 7,2 1,18%
Sevilla 18,0 2,95%
Valencia 127,9 20,98%
TOTAL RED DE METROS 609,7 100,00%
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RED DE TRANVIAS ESPANOLES
Km. de via % sobre el total Km. de via % sobre el total

A Corunia 48 2,6% Parla 8,3 4,5%

Barcelona 54,0 29,3% Sevilla 2,2 1,2%

Bilbao 49 2,7% Tenerife 15,1 8,2%

Jaen 47 2,5% Valencia 19,9 10,8%

Madrid 278 15,1% Vitoria - Gasteiz 7.2 3,9%

Mélaga 47 2,5% Zaragoza 12,8 6,9%
Murcia 18,0 9,8%

TOTAL RED DE TRANVIAS 184,4 100,00%

Como resumen del sector, los kilbmetros de via de cada una de las tres infraestructuras

es la siguiente:

RED DE LAS TRES INFRAESTRUCTURAS

Km. de via % sobre el total
Ferrocarriles 15.997,0 95,3%
Metro 609,7 3,6%
Tranvia 184,4 1,1%
TOTAL 16.791,1 100,0%

De los cuadros anteriores, se puede afirmar que la red de ferrocarriles es la que tiene un
peso mas significativo del sector ferroviario. Dentro de ella, la infraestructura gestionada
por ADIF dispone de 87,6% de los kilbmetros de la red y soporta casi el 90% del trafico
de viajeros y el 97% del trafico de mercancias. Esto permite afirmar que los datos de ADIF

son los significativos del sector ferroviario espanol.

La evoluciéon del trafico de mercancias y viajeros de ADIF en el periodo 2005 a 2010 se

recoge en la tabla siguiente:
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EVOLUCION DEL TRAFICO DE MERCANCIAS Y VIAJEROS DE ADIF

Mercancia y Logistica (millones de TKm) 11.071 11.012 10.797 10.174 7.797 9.121
Viajeros (millones de VKm) 19.808 20.260 19.965 22,072 21.729 20.978

Cercanias 8.417 8.556 8.293 8.185 7.565 7.288

Media Distancia 2.745 3.236 3.206 3.395 3.356 3.267
Alta Velocidad - Larga Distan. 8.646 8.468 8.466 10.491 10.808 10.423

Fuente: Informe de Sostenibilidad 2010 de ADIF

Otro dato significativo para la gestion de la seguridad del sector ferroviario es el referente
al transporte de mercancias peligrosas de ADIF en toneladas afio que se recoge en la

tabla siguiente:

MODO DE TRANSPORTE DE MERCANCIAS PELIGROSAS

Vagon 1.471.104 1.210.978 1.052.968 1.378.030 1.338.285
Contenedor 727.584 758.490 696.238 605.233 482.535
TOTAL 2.198.688 1.969.468 1.749.203 1.983.263 1.820.820

Teniendo en cuenta que la informacién sobre seguridad mas completa es la facilitada por
el CIAF para la Red de Interés General y las facilitadas por ADIF y RENFE, los indicadores

que se recogen en los apartados posteriores se referiran a estas tres fuentes.
Con ello no se cubre el 100% del sector pero dada la gran importancia de estas tres enti-

dades, se considera que los datos obtenidos son representativos para la valoracion de la

seguridad en el sector ferroviario espanol.
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5.2.2

Indicadores de Recursos empleados

INVERSIONES DE ADIF EN MILLONES DE €

N

ESPANA

2012

2008
Inversiones de ADIF en Seguridad 225,0 270,0 s/d 212,0
Inversiones en Prevencion de incendios s/d s/d s/d 18,6
Inversién en Seguridad de circulacion s/d 44,2 20,8 10,2
RECURSOS HUMANOS DEDICADOS POR ADIF A LA SEGURIDAD
ESTRUCTURA ESTRUCTURA OTRAS
CENTRAL TERRITORIAL DIRECCIONES TOTAL
Prevencion Riesgos Laborales 23 23 99 53 48 48 170 124
Seguridad en la Circulacion 43 63 48 52 s/d s/d 91 115
Proteccion y Seguridad 35 42 95 103 s/d s/d 130 145
TOTAL 101 128 242 208 s/d s/d 391 384
Fuente: Informe de Sostenibilidad 2010 — Memoria Social de ADIF
DEDICACION DE VIGILANTES DE ADIF
Vigilantes Diario 1.562 1.620
Horas de vigilancia trabajadas 2.842.674 2.916.766
Auxiliares diario 87 42
Horas de Auxiliar trabajadas 152.568 89.296

Fuente: Informes de Sostenibilidad 2009, 2010 — Memoria Social de ADIF
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HORAS DE FORMACION DE SEGURIDAD DE ADIF

Personal Propio s/d 2010
Personal externo (Policia, bomberos, ...) s/d 43.879
TOTAL 41.000 4.288

Fuente: Informes de Sostenibilidad 2009, 2010 — Memoria Social de ADIF

COSTES DE VIGILANCIA DE RENFE

2008
Vigilancia de Edificios 45,6 50,9 51,8
Inversiones de Seguridad en la Circulacion 1,6 600,0 850,0
Personal que ha recibido en el afio formacion en seguridad 1.897 3.640 2.400
Horas de Formacion en Seguridad 10.294 20.325 2.836

Fuente: Memorias Econémicas y de Actividad de RENFE 2008, 2009 y 2010 (21) (Cifras en millones de €)

5.2.3
Indicadores de Incidencias registradas
Los Indicadores de Incidencias son los facilitados por el CIAF en su Memoria Anual 2010?22

y se han ordenado de acuerdo a la Directiva 2004/49/CE.

INDICADORES RELATIVOS A ACCIDENTES

ACCIDENTES NOTIFICADOS 2008
Accidentes s/d s/d 56
Incidentes s/d s/d 10
Suicidios s/d s/d 6
TOTAL s/d 70 72
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INDICADORES RELATIVOS A ACCIDENTES

ACCIDENTES INVESTIGADOS 2008
Accidentes 54 67 54 33 21
Incidentes 0 0 3 10 7
TOTAL 54 67 57 43 28

El Total de Accidentes Investigados en 2010 tuvieron el desglose siguiente:

TOTAL DE ACCIDENTES INVESTIGADOS EN 2010

TIPOLOGIA DE ACCIDENTE

INDICIDENTE

ADIF 2 6 4 4 22

FEVE 0 2 3 0 6

| noooare_|
RED COLISION DESCARRILAMIENTO PASOS A NIVEL* DARNO A PERSONAS TOTAL
6
1
7

TOTAL 2 8 7 4 28

*Incluye los arroyamientos de personas acaecidos en pasos a nivel.

SINIESTRALIDAD DE LOS ACCIDENTES INVESTIGADOS

2008
Victimas Mortales 64 72 52 24 24
Heridos Graves 8 3 1 1 1
TOTAL 72 75 53 25 35

Las causas de los accidentes investigados en 2010 se recogen en la tabla siguiente:

NFORME ANUAL DE L SEGURIDAD EN ESPANA 2012 ESYS
CAUSAS DE ACCIDENTES
CAUSA IMPUTADA |  CLASIFICACION TIPO CAUSA SUCESOS VicTIMAS
FERROCARRIL Accidente grave Colision de trenes Fallo sefializacion 1 1
Accidente Colisién material movil Fallo humano 1 1
Descarrilamiento Fallo infraestructura 3 0
Fallo material rodante 3 0
Fallo humano 2 0
Pasos a nivel Fallo humano 1 3
Daro a personas Fallo humano 2 1
por material rodante
Incidente Conato de colision Fallo humano 7 0
TOTAL FERROCARRIL 20 6
TERCEROS Accidente Pasos a nivel Fallo humano 6 6
Daro a personas por Fallo humano 2 23
material rodante
TOTAL TERCEROS 8 29
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5.2.4

Conclusiones

La informacién sobre la Seguridad en el Transporte por Ferrocarril esta regulada por la
Directiva Europea 2004/49/CE, estableciéndose que dicha informacion ha de ser recopi-
lada por un organismo independiente de los Gobiernos y de acuerdo con una estructura

de datos definida.

Este organismo independiente fue creado por Ley en 2009 pero a la fecha de redaccion
de este Informe no se tiene constancia de que se encuentre en funcionamiento, aunque
si estd contemplado en el nuevo Plan de Infraestructuras, Transporte y Vivienda (Pitvi),

2012-2024 presentado recientemente por el Ministerio de Fomento.

Los datos disponibles se han obtenido de la informacion facilitada por las distintas empre-

sas del sector del transporte por ferrocarril, principalmente de ADIF y RENFE.

Las inversiones anuales en Seguridad de ADIF son de alrededor de 250 millones de euros
y tiene una dedicacion de recursos humanos propios de casi 400 personas y tres millones
de horas de vigilancia anuales. Ademas, se imparten casi 50.000 horas de formacién en
seguridad para personal propio y externo. A estas cifras hay que afadir las realizadas por
RENFE con una inversiéon en Seguridad en la Circulaciéon y vigilancia de edificios en 2010
de mas de 900 millones de euros y una formacion en seguridad anual media de 2.500

trabajadores.

Los datos disponibles facilitados por las empresas del sector ponen de manifiesto una

disminucioén de la siniestralidad en los ultimos afos.
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5.3
TRANSPORTE AEREO

5.3.1

Introduccién

En este capitulo se analiza la Seguridad en el Transporte Aéreo Civil desde el punto de
vista de la Seguridad Industrial, es decir, frente a riesgos técnicos y naturales y no frente

a riesgos de origen deliberado.

En 2011 en Espafa habia 49 aeropuertos operativos gestionados por AENA. El Departa-
mento de Estadistica Operativa de AENA publica un informe sobre el trafico de pasajeros,

operaciones y carga que tienen lugar anualmente en los aeropuertos espafioles 2,

En 2011, el trafico de pasajeros en los aeropuertos que gestiona AENA ascendié a
204.386.371, un 6% mas que en el ejercicio anterior. Los aeropuertos que mas pasajeros
acogieron fueron, por este orden, Madrid-Barajas, Barcelona-El Prat, Palma de Mallorca,

Malaga-Costa del Sol y Gran Canaria.

TRAFICO DE PASAJEROS EN AEROPUERTOS ESPANOLES

AEROPUERTOS TOTAL PASAJEROS % INCR. 2011/S 2010
Madrid-Barajas 49.671.270 -0,4%
Barcelona-El Prat 34.398.226 17,8%
Palma de Mallorca 22.726.707 7,6%
Mélaga-Costa del Sol 12.823.117 6,3%
Gran Canaria 10.538.829 11,1%

En cuanto a las operaciones, en 2011 se produjeron 2.140.308, un 1% mas que en 2010. Los
cinco primeros aeropuertos donde mas operaciones han tenido lugar coinciden con los cinco

primeros por trafico de pasajeros, aunque en distinto orden: Madrid-Barajas, Barcelona-El Prat,
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Palma de Mallorca, Gran Canaria y Malaga-Costa del Sol. Las estadisticas sobre el
trafico de mercancias reflejan que en 2011 se produjeron 672.146.043 operaciones de
transporte de mercancias, un 3% mas que el ano anterior. El ranking por aeropuertos re-
fleja que los que mas tréafico de este tipo acogen son Madrid-Barajas, Barcelona-El Prat,

Zaragoza, Vitoria y Gran Canaria, por este orden.

Debido al caracter internacional del transporte aéreo, el estudio de la legislacion aplicable
a la Seguridad de este tipo de transporte, desde el punto de vista de la Seguridad Indus-
trial, tiene un gran componente internacional, tanto a través de convenios internacionales
como de legislacién comunitaria en el ambito europeo. A nivel nacional, destacan la Ley
de Navegacion Aérea, la Ley 21/2003 de Seguridad Aérea, el Real Decreto 184/2008, por
el que se aprueba el Estatuto de la Agencia Estatal de Seguridad Aérea y el Real Decreto

98/2009, por el que se aprueba el Reglamento de Inspeccién Aeronautica.

Tal y como se indica en la web de AESA 24, la Agencia Estatal de Seguridad Aérea, “ac-
tualmente y con caracter mundial, la Organizacién de Aviacion Civil Internacional (OACI),
con sede en Montreal, elabora y publica normas y métodos recomendados dirigidos a
sus Estados miembros contenidos en documentos denominados Anexos al Convenio de

Chicago”.

En Europa la cooperacion en esta materia es alun mas estrecha, y la normativa mas exi-
gente que la de OACI. Asi, en lo relativo a la normativa que regula las licencias al personal
de vuelo, las autoridades de los paises europeos trabajan reunidos en la organizacion
conocida, por sus siglas en inglés, como JAA (Joint Aviation Authorities, Autoridades Con-
juntas de Aviacion), que es un organismo asociado a la Conferencia Europea de Aviacién

Civil, CEAC, que a su vez actua como rama europea de OACI.

En materia de operaciones aéreas, proyecto, fabricacidn y mantenimiento de aeronaves,

asi como de certificacion medioambiental de las mismas, las competencias normativas
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han sido asumidas por la Unién Europea, que ha creado al efecto la Agencia Europea de

Seguridad Aérea (conocida, por sus siglas en inglés, como EASA).

En cuanto a la fabricacién y mantenimiento de las aeronaves, los certificados de las orga-
nizaciones dedicadas a estas actividades son emitidos por las autoridades aeronauticas de

los Estados miembros, conforme a la reglamentacién europea, y supervisadas por la EASA.

En Espana la Autoridad Aeronautica se encuentra dividida entre el ambito militar, corres-
pondiente con el Estado Mayor del Ejército del Aire, y el Civil, correspondiente con la
Agencia Estatal de Seguridad Aérea (AESA) y con la Direccion General de Aviaciéon Civil
(DGAC).

La recopilacion de los principales indicadores que se recogen en este apartado se ha rea-
lizado a partir de los datos publicados por dos agencias reconocidas: el Sistema de Noti-
ficacion de Sucesos (SNS), perteneciente a la Agencia Estatal de Seguridad Aérea (AESA)
y la Comision de Investigacion de Accidentes e Incidentes de Aviacion Aérea (CIAIAC) 29,

organismo adscrito a la Subsecretaria del Ministerio de Fomento.

5.3.2

Indicadores de Recursos empleados

Hasta el momento no se han encontrado datos globales y concluyentes sobre el gasto en
seguridad en el Transporte Aéreo, debido a que se trata de un elemento transversal que
afecta a muchas areas diferentes, tanto de los operadores de infraestructuras como de

las companias aéreas.
A la espera de recopilar datos mas concretos, se puede adelantar que hay que diferenciar

entre los recursos empleados en seguridad por las infraestructuras gestoras de los aero-

puertos, por un lado, y los recursos empleados en seguridad por las propias companias
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aeronauticas. En este segundo caso, hay que destacar que el control de la seguridad de
las aeronaves (entendida como safety y no como security) depende de las actuaciones
en materia de inspeccioén de las Autoridades de Aviacién Civil. En el caso de Espana, los
érganos competentes para realizar estas tareas son la Agencia Europea de la Seguridad
Aérea (EASA) y la Agencia Estatal de Seguridad Aérea (AESA). Segun se indica en la pa-
gina web de ésta ultima, el proceso que siguen ambas organizaciones para garantizar la

aeronavegabilidad y por tanto la seguridad de las aeronaves comprende:

e Fase de disefio de una nueva aeronave, que requiere que la organizacién en-
cargada de ello disponga previamente de su aprobacidon como organizacion
encargada del disefo.

e Fase de fabricacién de una nueva aeronave, que asimismo requiere que la
organizacion disponga previamente de su aprobacidon como organizacion en-
cargada de la produccién.

e Fase de aprobacidon de la nueva aeronave, previa a su lanzamiento comercial,
con la aprobaciéon del Certificado de Tipo.

e Fase de explotacion comercial de la aeronave, que requiere previamente la
aprobaciéon de su Certificado de Aeronavegabilidad, que la companhia aérea
que la va a operar haya sido aprobada como Organizacién de Gestidon de la
Aeronavegabilidad Continuada y que las empresas u organizaciones que la

vayan a mantener hayan sido debidamente autorizadas para ello.

En este contexto de responsabilidad compartida entre EASA y AESA:

e Corresponde a EASA la Certificacion de Tipo y la aprobacién de organi-
zaciones de disefo (aunque las tareas técnicas correspondientes se en-
cuentran parcialmente subcontratadas a AESA).

e Corresponde a AESA la aprobacion de organizaciones de produccion, de
gestion de la aeronavegabilidad y de mantenimiento, asi como la certifica-

cion de la aeronavegabilidad de cada aeronave individual.
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5.3.3

Indicadores de Incidencias registradas

2

En la Memoria Anual 2010 del SNS (Sistema de Notificacion de Sucesos) se indica que su

analisis “se realiza a partir de los sucesos notificados al SNS en virtud del RD.1334/2005

y, por tanto, los resultados pueden no reflejar la realidad, ya que la cantidad de sucesos

reportados no siempre coincide con los que han ocurrido realmente (especialmente en

aquellas areas con cultura de notificacién inmadura).”

Definicion de suceso, segun el SNS.

“Eventos en los que se ha producido (0 se puede producir) una
interrupcién del funcionamiento, un defecto, una deficiencia u otra
circunstancia anormal que pudiera tener consecuencias sobre la

seguridad aérea”

La CIAIAC, por su parte, es un 6rgano colegiado especializado adscrito al Ministerio de

Fomento que es independiente respecto de las autoridades aeronauticas, aeroportuarias

y de las responsables de la circulaciéon y trafico aéreo. Su misidon es aumentar los niveles

de seguridad de la aviacién civil a través de la investigacion técnica de accidentes e in-

cidentes graves ocurridos en el territorio nacional o en otros Estados, siempre que haya

involucradas aeronaves matriculadas en Espafia o explotadas por empresas espanolas.

Definiciones de accidente, incidente e incidente grave, se-
gun la CIAIAC:

Accidente: Todo suceso relacionado con la utilizacion de una
aeronave, que ocurre dentro del periodo comprendido entre el
momento en que una persona entra a bordo de la aeronave, con
intencion de realizar un vuelo, y el momento en que todas las per-

sonas han desembarcado, durante el cual:
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a) Cualquier persona sufre lesiones mortales o graves a consecuen-
cia de: hallarse en la aeronave, o por contacto directo con cualquier
parte de la aeronave, incluso las partes que se hayan desprendido de
la aeronave, o por exposicion directa al chorro de un reactor, excepto
cuando las lesiones obedezcan a causas naturales, se las haya causa-
do una persona a si misma o hayan sido causadas por otras personas
0 se trate de lesiones sufridas por pasajeros clandestinos escondidos
fuera de las areas destinadas normalmente a los pasajeros vy la tripu-

lacion.

b) La aeronave sufre danos o roturas estructurales que afectan adver-
samente su resistencia estructural, su performance o sus caracteristi-
cas de vuelo y que normalmente exigen una reparacién importante o
el recambio del componente afectado, excepto por fallo o danos del
motor, cuando el dafio se limita al motor, su capd o0 sus accesorios; o
por danos limitados en las hélices, extremos de ala, antenas, neuma-
ticos, frenos o carenas, pequenas abolladuras o perforaciones en el

revestimiento de la aeronave.

c) La aeronave desaparece o0 es totalmente inaccesible (Anexo 13
OACI 102 edicion).

Incidente: Todo suceso relacionado con la utilizacion de la eronave,
que no llegue a ser un accidente, que afecte o pueda afectar la segu-
ridad de las operaciones (RD 398/1998).

Accidente grave: Cualquier incidente en el que concurran circuns-

tancias que indiquen que casi estuvo a punto de producirse un acci-
dente (RD 398/1998).
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5.3.3.1

Total de accidentes e incidentes

En 2011 la CIAIAC investigd 51 sucesos relacionados con la Seguridad del Transporte Aéreo. De

éstos, 26 fueron calificados como accidentes (con 23 victimas mortales y 9 heridos graves) y 21

como incidentes graves. La CIAIAC incluye en un capitulo aparte el total de accidentes de aero-

naves ultraligeras notificados y no investigados por la comisién, un total de 20.

5.3.3.2

Clasificacion de sucesos y accidentes segun el SNS

ENTORNO
AEROPORTUARIO

OPERACION DE LA AERONAVE

SERVICIO
DE NAVEGACION AEREA

AERONAVEGABILIDAD

TAXONOMIA DE SUCESOS 2010

HANDLING
INFRAESTRUCTURA Y GESTION DEL AERODROMO
COLISION EN TIERRA

INCURSION DE ANIMAL EN AREA DE MOVIMIENTOS
MANIOBRA BRUSCA

APROXIMACION DESESTABILIZADA

CONTACTO ANORMAL CON PISTA

SALIDA DE SUPERFICIES
UNDERSHOOT/OVERSHOOT

CFIT

OPERACIONES A BAJA ALTURA

PERDIDAS DE CONTROL

EVACUACION

AERONAVES ESPECIALES

RELATIVOS AL COMBUSTIBLE

GESTION DEL VUELO Y DE LA AERONAVE
PERDIDAS DE SEPARACION Y AVISOS TCAS
INCURSIONES EN AREAS DE MOVIMIENTO
ATM/CNS

FUEGO/HUMO (POSTIMPACTO)

FUEGO/HUMO (SIN IMPACTO)

SISTEMAS NO MOTOR

SISTEMAS MOTOR

TECNICOS SIN IDENTIFICAR

MANTENIMIENTO

EQUIPAMIENTO DE CABINA
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SEGURIDAD Y PREVENCION  SEGURIDAD
MEDICOS
FACTORES EXTERNOS TORMENTA Y CIZALLADURA

TURBULENCIAS/VIENTOS
HIELO
OTRAS CONDICIONES METEOROLOGICAS
GOLPES DE AVES
PERTURBACIONES INDUCIDAS POR ACCION HUMANA TORMENTA Y CIZALLADURA

SIN CLASIFICAR  OTROS SUCESOS
SIN DETERMINAR

El desglose de sucesos realizado por el SNS revela que los mas numerosos se producen dentro
del grupo de sucesos de “Servicios de Navegacion Aérea”, tal y como se puede ver en los totales
que aparecen a continuacion. Los sucesos agrupados bajo el epigrafe “Factores externos” cons-
tituyen el segundo grupo mas numeroso, seguidos por los sucesos de “Aeronavegabilidad” y los

producidos en el “Entorno aeroportuario”.

e Navegacion aérea: 4.028 (Dentro de este grupo la mayoria de sucesos per-
tenecen al epigrafe “Otros sucesos ATM/CNS”, cuyas siglas obedecen a Air
Traffic Management y Communication/Navigation/Surviellance).

e Factores externos: 1.435. Los golpes con aves son la principal causa de los
sucesos de este grupo (813).

e Aeronavegabilidad: 1.205. El fallo de los sistemas constituy6 la causa de 781
SUCESOS.

e Entorno aeroportuario: 919. Dentro de este grupo los sucesos de handling
supusieron 574.

e QOperacion aeronave: 868. La mayoria de los sucesos de este tipo se debieron
a fallos relacionados con la gestion del vuelo y de la aeronave (647) y a apro-
ximaciones desestabilizadas (148).

e Seguridad y prevencion: 227.
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DESGLOSE DE SUCESOS 2010

136
813
167

160
157

53
174

1
40
62

250

781
60

354
569
3.105

647

18

10
24
148
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2012

FACTORES EXTERNOS

PERTURBACIONES EXTERNAS EN LA AERONAVE
GOLPES CON AVES

OTRAS CONDICIONES METEOROLOGICAS
HIELO

TURBULENCIAS

TORMENTA/CIZALLADURA

SEGURIDAD Y PREVENCION
EMERGENCIA MEDICA
SEGURIDAD FiSICA

AERONAVEGABILIDAD

EQUIPAMIENTO DE SEGURIDAD EN CABINA
PROCEDIMIENTO/NORMATIVA DE MANTENIMIENTO
TECNICOS SIN IDENTIFICAR

FALLO DE MOTOR

FALLO DE SISTEMAS

FUEGO/HUMO (SIN IMPACTO)

FUEGO/HUMO (CON IMPACTO)

NAVEGACION AEREA

INCURSION AERONAVE/VEHICULO EN PISTA
PERDIDA DE SEPARACION EN VUELO/MID AIR COL
OTROS SUCESOS ATM/CNS

OPERACION AERONAVE

GESTION DEL VUELO Y DE LA AERONAVE
RELATIVO A FUEL

AERONAVES ESPECIALES
EVACUACION

PERDIDA DE CONTROL
OPERACIONES A BAJA ALTURA
COLISION CON TERRENO
UNDERSHOOT/OVERSHOOT
SALIDA DE PISTA

CONTACTO ANORMAL CON PISTA
APROXIMACION DESESTABILIZADA
MANIOBRA BRUSCA

INCURSION ANIMAL EN PISTA
COLISION EN TIERRA
INFRAESTRUCTURA AERODROMO
SUCESOS HANDLING
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5.3.3.3

Clasificacion de sucesos y accidentes segun la CIAIAC

ACCIDENTE POR TIPO Y CATEGORIA DE AERONAVE

NUMERO DE ACCIDENTES NUMERO DE ViCTIMAS MORTALES

0a2250ky 13 AAAAPAAARSALN &8 QUGG QETETY
225125700k 7 A R IR Ev v e R vk v R v R v R VR
5701a27.000kg 6 ’b’b’t"b’b’b 0

La mayoria de los accidentes (13) se produjeron en aeronaves de poco peso (0 a 2.250 Kg), mien-
tras que la mayoria de las victimas mortales (15) se produjeron en accidentes de aeronaves con
un peso entre 2.251 y 5.700 kg. En los accidentes de aeronaves de mayor peso (5.701 a 27.000
kg), sin embargo, no se produjeron victimas mortales. Al estudiar la evolucion de este dato en los
Ultimos seis afnos se puede ver que los accidentes en aeronaves de poco peso frente a las de ma-
yor peso ha sido una constante. Es llamativo que, frente al descenso en el nimero de accidentes
registrado en las aeronaves de poco peso, en las de peso medio la cifra de accidentes registrd un

claro descenso entre 2008 y 2010, para aumentar de nuevo en 2011.

ACCIDENTES POR CATEGORIA DE PESO EN EL PERIODO 2005-2011

A 0a2250kg A 2251a5700kg AN 5.701 a27.000 kg ‘l\ > 27.000 kg

1 1 1l 1 l+ -y 1

Lk
e e MEP N N S SR N N o SHP N X P N X 0 SR e S MR X

27 7 6 2 326 7 4 30 8 3 3 27 3 1 0 1 2 16 3 2 1 137 6 0
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Accidentes por tipo de operacion de vuelo

Las operaciones de vuelo de aviacion civil se dividen en tres tipos:

Operacion de transporte
aéreo comercial

Operacion de aviacion
general

‘ Trabajos aéreos

Toda operacion de aeronave que
supone el transporte de pasaje-
ros, carga o cOrreo por remune-

racion o arrendamiento.

Operaciones de aeronave en la  Operacion de aeronave distinta
que ésta se emplea en servicios  de la de transporte aéreo co-
especializados tales como lucha ~ mercial o de la de trabajos aé-
contraincendios, agricultura, cons- reos.

truccion, fotografia, levantamiento

de planos, observacion y patrulla,

busqueda y salvamento, anuncios

aéreos, etc.

Para la realizacion de este Informe se han englobado las operaciones de trabajos aéreos dentro

de las operaciones de aviacion general. Por tanto, a partir de ahora cuando se mencionen las

operaciones de aviacion general se estan contabilizando las operaciones de trabajos aéreos.

La mayoria de los accidentes e incidentes ocurridos en el transporte aéreo pertenecen al grupo

de aviacion general. Entre 2005 y 2011 tuvieron lugar 206 accidentes de aviacion general frente a

los 17 de la aviacién comercial. En cuanto a los incidentes, en el mismo periodo se produjeron 94

incidentes de aviacion general y 51 de aviacion comercial.

ACCIDENTES DE AVIACION GENERAL POR TIPO DE OPERACION EN 2011

52% TRABAJOS AEREOS

32% PRIVADO 4% INSTRUCCION-ENTRENAMIENTO OTROS

INCIDENTES DE AVIACION GENERAL POR TIPO DE OPERACION EN 2011

25% TRABAJOS AEREOS

25% PRIVADO 33% INSTRUCCION-ENTRENAMIENTO OTROS
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Dentro del grupo de los accidentes de aviacion general, la mayor parte de los mismos, el

52%, pertenecen al grupo de trabajos aéreos y en el caso de los incidentes los méas nu-

merosos se producen en vuelos de instruccion-entrenamiento (33%).

Accidentes e incidentes graves por tipo de suceso

WSTRW I
UNK .
SCF-PP I —
SCF-NP I
RI-VAP IS
RE IS
OTHER I
MAC I
LOC-I I —
LALT I
GCOL I
F-NI
CFIT I
ATM/CNS N
ARC I
ADRM I
0 02 04 06 08 10 12
B ~ccioente ] INCIDENTE
Categoria:
ADRM  Aerodrome
ARC  Abnormal Runway Vontact
ATM/CNS  Air Traffic Management/Communications, Navigation and Surveillance
CFIT  Controlled Fight inyo/toward terrain
F-NI Fire/Smoke (Non impact)
GCOL  Ground Collision
LALT  Low Altitude Operations
LOC-lI  Loss of Control-Inflight
MAC: AIRPROX/TCAS  Alert/Loss of Separation/Near Midair
OTHER Otros
RE Runway Excursion
RI-VAP Runway Incursion - Vehicle, Aircraft or Person
SCF-NP  System/Component Failure or Malfunction (Non-PowerPlant)
SCF-PP System/Component Failure or Malfunction (PowerPlant)
CTOL  Collision with obstacle(s) during take-off and landing
UNK Unknouwn of Undetermined
WSTRW Wind Shear or Thundestorm
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Segun la CIAIAC, el mayor numero de accidentes aéreos se produjeron, en este orden:
por colisién o casi colision con obstaculos/objetos/terreno en operaciones de baja altura
(LALT), debido al fallo o mal funcionamiento del sistema o componente de una aeronave
relacionado con el grupo motor (SCF-PP), y por una pérdida de control de la aeronave du-
rante el vuelo (LOC.I). El mayor numero de incidentes tuvo lugar también debido al fallo o
mal funcionamiento del sistema o componente de una aeronave relacionado con el grupo
motor (SCF-PP).

Accidentes por fase de vuelo

A continuacioén se clasifican los accidentes e incidentes por fase de vuelo. Las fases en

las que se han agrupado los sucesos son las siguientes:

Plataforma: Fase de vuelo que comienza cuando la primera persona embarca con la intencion
de volar hasta el retroceso remolcado, si no hay retroceso remolcado, hasta que comienza el rodaje
desde la puerta o posicion de estacionamiento.

Rodaje: Movimiento de una aeronave sobre la superficie de un aerédromo mediante su propia
potencia, excluyendo el despegue y el aterrizaje. Desde retirada de calzos hasta inicio de la carrera
de despegue, y desde salida de pista tras aterrizaje o parada total en pista hasta poner calzos.
Despegue: La fase de operacion definida por el tiempo durante el cual la planta motora esta
operando a la potencia de despegue. Incluye las fases: carrera de despegue, despegue abortado,
ascenso inicial, emergencia/descenso incontrolado durante el despegue.

Ruta: El periodo de tiempo desde que termina el despegue y la fase inicial de ascenso hasta que
comienza la fase de aproximacion y aterrizaje.

Aproximacion: Desde el punto inicial de aproximacion (incluye espera) o desde que la aeronave
entra en el circuito de transito hasta que se inicia la fase de aterrizaje (incluye la aproximacion
frustrada).

Aterrizaje: La fase de operacion durante la cual la aeronave maniobra con la intencion de tomar
tierra, incluye la recogida, el aterrizaje frustrado y tomas y despegues.
Maniobras/Entrenamiento: Vuelo planificado a baja altitud o nivel o con altitudes o acelera-
ciones poco normales. Incluye vuelos acrobaticos y vuelos bajos (vuelos de baja cota en preparacion
0 durante trabajos aéreos).
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FASE DE VUELO DE ACCIDENTES E INCIDENTES GRAVES EN 2011

Rodaje I
Despegue I
Rurta | ——
Aproximacion I
Aterrizaje | —
I,

Maniobra

o

2 4 6 8 10 12 14 16 18 20

[ Accoente [l INCIDENTE

La mayor parte de los accidentes clasificados por fase de vuelo se produjeron en ruta, se-

guidos de los ocurridos durante maniobras/entrenamientos y los de aterrizaje y despegue.

Evolucién de la siniestralidad, segun la CIAIAC

50 — | : : :

45 —

40 —

35 — @ceeerfieeeenneee Bl B e BB BB B BB ® 35: MEDIA DE ACCIDENTES @@
----------------------------------------------------------------------------- ~® 27 MEDIA DE INCIDENTES @+ ®

16 —

10 — I I

24 47 34-49 30-26 30-32 48-31 48:27 47:28 42-27 46-20 41 31:14 10-18 ‘19 26-25

19 19 20 20 20 20 20 20 20 20 20 20 20 20
98 929 00 01 02 03 04 05 06 07 08 09 10 11

B Accoente [l INCIDENTE

En los Ultimos tres afios estudiados el nUmero de accidentes ha presentado una tendencia
ascendente, frente al descenso que se habia registrado hasta el afio 2009. La tasa anual
de accidentes de 2011 (25), sin embargo, se encuentra muy por debajo de la media de los

ultimos 14 afos, situada en 35. En cuanto al niUmero de incidentes, en los Ultimos cinco
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afnos se ha producido igualmente un aumento, aunque la tasa anual de 2011 también se

sitla por debajo de la media de los ultimos 14 anos, que fue de 27.

Victimas mortales y heridos graves en el periodo 1998-2011

20 @t I ........... I ......................... I .................................................... I ............................................ Y
o 7.I. ..... l. ...... I- ........ I ....... . ........ e R N R . ..... .l .............. o R I .......... I..
217 20+9 16:5 29:22 3411 19:8 338 17-10 35-12 11:11 163:30 6° ‘9

19 19 20 20 20 20 20 20 20 20 20 20
98 99 00 01 02 03 04 05 06 07 08 09 10 11

. FALLECIDOS . HERIDOS GRAVES ®---@ 21: MEDIA DE FALLECIDOS ©---® 9: MEDIA DE HERIDOS

El nimero de victimas mortales y heridos graves ha mantenido una tendencia mas o menos
estable en los Ultimos 14 anos (con una media de 21 fallecidos y 9 heridos anuales) que se vio
bruscamente interrumpida en el ano 2008, debido al elevado nimero de fallecidos y heridos
que se produjeron como consecuencia del accidente que tuvo lugar en el aeropuerto de Ma-
drid-Barajas el 20 de agosto de 2008, en el que estuvo involucrada una aeronave MD-82 de
la compania Spanair. En este accidente fallecieron 154 personas y resultaron heridas graves
otras 18 personas. En los uUltimos tres afios el numero de fallecidos y heridos graves ha ido

en aumento.
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5.3.4

Conclusiones

En este apartado se dispone de una informacioén prolija y puntual, debido a la intensa re-

gulacién que afecta al sector.

La existencia de la Agencia Europea de Seguridad Aérea (EASA) y la Agencia Espafola de
Seguridad Aérea (AESA) garantizan una continua labor de inspeccion y de recolecciéon de

indicadores de accidentes e incidentes.

Los recursos empleados en las medidas preventivas estan regulados, y los datos de acci-

dentabilidad son progresivamente mejores.

En general, la media de accidentes de los ultimos tres anos estudiados (2008-2010) es

muy inferior a la de los ultimos 14 anos, casi exactamente la mitad.

Los accidentes con victimas afectan fundamentalmente a aeronaves ligeras (de menos de
2.250 Kq) y de peso medio (2.251 a 5.700 Kg) tanto en vuelos particulares, como profe-

sionales (extincion de incendios, fotografia, etc.).

La media de fallecidos y heridos en estos anos se ha mantenido baja (21 fallecidos y 9
heridos de media), todos en aeronaves ligeras o de tipo medio (hasta 27.000 Kg), si se
exceptula el accidente de una aeronave comercial en 2008 en Barajas, con 154 fallecidos

y 18 heridos graves.
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5.4
TRANSPORTE MARITIMO Y PESCA

5.4.1

Introduccién

En este capitulo se analiza la Seguridad en el Transporte Maritimo Civil desde el punto de
vista de la Seguridad Industrial, es decir, ante riesgos de origen técnico y natural (y no

ante riesgos de origen deliberado).

El concepto de Seguridad en el ambito del transporte maritimo tiene al menos tres apli-
caciones diferentes, cada una de las cuales se refiere a distintos riesgos y esté regulada
por una normativa internacional especifica. Todo ello se resume muy esquematicamente

en el cuadro siguiente:

CONCEPTO

CONTENIDO / RIESGOS

NORMATIVA INTERNACIONAL APLICABLE

(CONVENIOS OMI)

Seguridad maritima

(maritime safety)

Prevencion de accidentes que causen danos al buque,
a su carga, tripulacion y pasajeros, asi como a bienes de

terceros.

SOLAS, Caédigo (en SOLAS)
COLREG, LLC

Seguridad medioambiental

(environmental protection)

Prevencion y compensacion de danos al entorno,
tanto marino como atmosférico, derivados ya sea de

accidentes o de la operacion del buque.

MARPOL Anexos | a VI
AFS, BWM, HKC,
CLC + FUND, BUNKERS, HNS

Proteccion maritima

(maritime security):

Proteccion frente a actos ilicitos, como pirateria, terroris-

mo, contrabando, polizonaje, etc.

CODIGO ISPS (en SOLAS)

En cuanto a la flota existente, se deben realizar diferentes consideraciones.

Segun el informe “Marina mercante y transporte maritimo 2010-2011”, publicado por la
Asociacion de Navieros Espafnoles (ANAVE) 9, “gl trafico de mercancias sélo se recuperd
un 4,5% en 2010, cifra muy reducida tras el derrumbe del 12,9% registrado en 2009. En

el primer trimestre de 2011 se ha experimentado un nuevo repunte del 5,6% respecto
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del mismo periodo de 2010, una cifra sin duda positiva. Pero nuestro trafico portuario de
mercancias se encuentra ahora en niveles globalmente comparables a los de 2006 y dista

todavia de alcanzar los niveles de 2008”.

Segun los datos recogidos por ANAVE del Departamento de Estadistica de Puertos del
Estado y la informaciéon de los puertos transferidos a las Comunidades Auténomas, el co-
mercio maritimo espafol (importaciones + exportaciones + cabotaje) totalizé 293,9 millo-
nes de toneladas en 2010, lo que supuso un aumento del 4,5%, respecto al ano anterior.
Estas cifras no incluyen el movimiento portuario de carga transportada en contenedores
en régimen de transito internacional, que alcanzé 43 millones de toneladas en 2010, un

9,7% mas que en el ano anterior.

El citado informe anual de ANAVE recoge también los datos relativos al trafico de mercan-
cias: “en 2010, el trafico de graneles sdlidos disminuyd un 1,2%, sumando 70,4 millones
de toneladas, mientras que crecieron tanto el de mercancia general (89,5 millones de to-
neladas, +11,7%) como el de graneles liquidos (134,0 millones de toneladas, +3,3%). Los
graneles liquidos supusieron el 45,6% del tonelaje total de nuestro comercio maritimo, la
carga general el 30,5% y los graneles sélidos el 24,0%. ContinGlan por tanto perdiendo
cuota de mercado los graneles sélidos, que hasta 2007 superaron a la mercancia general

y su cuota de mercado se situaba en torno al 30%”.

Tal y como se puede ver en el siguiente cuadro, la flota mercante de transporte de pabe-
llbn espanol, toda ella inscrita en el Registro Especial de Canarias (REC), operada tanto
por empresas espanolas como extranjeras, a 1 de enero de 2011 era de 148 buques
mercantes con un total de 2.549.337 GT y 2.372.241 tpm. La flota de buques mercantes
de transporte controlados por empresas navieras espanolas, tanto bajo pabelldn espa-
Aol como extranjero, a 1 de enero de 2011, totalizaba 233 buques con 4.131.351 GT vy
4.306.487 tpm. Esto supone un descenso de 15 unidades, pero un aumento del 4,5%

en términos de GT, mientras que las tpm se mantuvieron practicamente estables (-0,3%).
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Hay que destacar también el impacto negativo del descenso en el nimero de unidades Por otra parte, segun los datos publicados en el documento “Estadisticas Pesqueras” del
controladas por navieras espanolas, que se ha reducido por cuarto ano consecutivo, sien- Ministerio de Agricultura, Alimentacion y Medio Ambiente ?71, |a flota pesquera espafiola a
do ya el descenso acumulado desde enero de 2007 de 58 unidades (el 27%). 31 de diciembre de 2011 ascendia a 10.505 buques, de los cuales la mayoria se dedican

a la pesca de artes menores (77%), seguidos por los buques arrastreros (11%).
FLOTA MERCANTE MUNDIAL POR PAIiS DE BANDERA

VARIACION GT (%) L .
@ 1980 @ @ @ @ @ @ @ 1110 11/05 El desglose de estos datos se puede ver en el siguiente cuadro:

Panama  13.352 23.327 39.544 38.410 63.208  103.049  129.330 187.178 196.936 5,2 52,3
Liberia  65.638 80.167 57.979 54.231 57.172 52.932 52.527 90.182 104.332 15,7 98,6

NUMERO DE BUQUES PESQUEROS Y ESLORA MEDIA POR TIPO DE PESCA Y CALADERO, ANO 2011

Islas Marshall® - - - - 2.130 6.656 21.876 47.648 50.358 246 171,3
Hong Kong 411 1.709 6.842 6.533 7.673 7.944 26.025 45300 55506 225 1133
Bahamas 179 78 3.864 13.464 22.628 28.952 33.707 45.017 46.816 4!0 38,9 ARRASTREROS CERQUEROS PALANGREROS REDES DE ENMALLE ARTES MENORES ASSIII:i;;:;)o TOTAL
Singapur  3.853 7.520 6.398 7.815 11.720 21.500 25.814 39.655 43.536 9,8 68,7 Por censos de movilidad
Grecia  22.451 39.377 30.895  20.384  30.061 24.756 31.971 38.776  40.679 4,9 27,2 Cantabrico 101/ 28,3 101 28,3 101] 283 101| 28,3 101| 28,3 101{ 28,3 101{ 28,3
Malta 48 129 1.843 4.473 15.424 28.107 22.220 34.760 38.484 10,7 73,2

Mediterraneo ~ 703| 20,4 703| 20,4 703| 20,4 703| 20,4 703| 20,4 703| 20,4 703| 20,4
Golfo de Cadiz ~ 147| 18,8 147| 18,8 147| 18,8 147| 18,8 147| 18,8 147| 18,8 147| 18,8

R.P.China  2.744 6.556 10.188 13.303 15.089 15.456 19.381 28.636 32.990 5,2 70,2
Reino Unido  32.231 26.105 13.942 7.778 5.867 8.305 18.238 27.590 28.492 3,3 56,2

Chipre  3.217 2.079 8.179 18.304 23.224 23.344 21.147 19.842 20.322 24 -3,9 Canarias
ltalia  9.931 9.698 8.587 7.482 6.371 7.750 10.653 15.210 16.716 9,9 56,9 Cualquier zona
Japén  38.042 39.194 38.184 25.673 20.771 15.641 12.103 13.728 15.853 15,5 31,0 TOTAL 951| 21,0 951/ 21,0 51| 21,0 951/ 21,0 951/ 21,0 951| 21,0 951| 21,0
R.F. Alemania  9.592 9.384 7.176 5.324 5.484 6.329 8.046 14.931 15.040 0,7 86,9
Atlantico, aguas comunitarias 86| 33,0 86| 33,0 86| 33,0 86| 33,0 86| 33,0 86| 33,0 86| 33,0

Noruega  25.847 21.530 14.774 22.684 21.753 22,382 17.584 14.779 14.447 -2,2 -17,8

SIN CAL| CALADEROS | CALADERO| CALADERO NACIONAL

Coreadel Sur  1.388 4.281 6.664 7.213 6.420 5.119 7.225 12.238  11.861 -3,1 64,2 5 no esparolas
Dinamarca _ 4.354 5.211 4.767 4.900 5518 5,567 7311 10415 11415 7,1 56,1 TOTAL 86| 33,0 86| 33,0 86| 33,0 86| 33,0 86| 33,0 86| 33,0 86| 33,0
Antigua y Barbuda - - 1 359 1837 4214  7.164 9947 10663 72 488 AénticoNotte 31| 57,5 31| 57,5 31| 57,5 31| 575 31| 57,5 31| 57,5 31| 57,5
OTROS UE 19}
b4 , i . , 11 39,0 11 39,0 1] 39,0 1] 39,0 1| 39,0
Holanda 5418 5430  3.650  3.069  3.841 5175 6384 7528 78371 21 155 z Aguas Internac. y terceros paises 91 39,0 911 390 9 9 9 K 9
Francia 10.389  11.557 7.885 3.525 4.069 3.067 4,615 6.371 6.223 2,3 348 E Aguas Internacionales
Bélgica  1.249 1.697 2.251 1.769 68 8 3.829 4.105 4311 50 126 = TOTAL  122| 43,7|  122| 43,7| 122| 43,7| 122|43,7| 122|43,7| 122| 43,7 122| 43,7
Suecia  7.418 4.186 3.006 2.667 2.692 1.846 3.561 3.928 3443 124 33 Sin modaldad asignada
Espaia 2.540 TOTAL
Finlandia  1.956 2.472 1.916 1.000 1.319 1.566 1.334 1.364 1.354 07 15
Portugal _ 1.055 1.208 1.290 716 774 1.051 1.217 1472 1117 47 a0 totaL 1.159| 24,3| 1.159| 24,3| 1.159| 24,3| 1.159| 24,3| 1.159| 24,3| 1.159| 24,3| 1.159| 24,3
Luxemburgo - - - 2 1.135 1.286 555 656 650 -0,9 17,2
Bulgaria _ 937 1.233 1.322 1.360 1.112 957 875 500 408 184 534 & o & o & o & & o & D & o
Lituania - - - - 385 335 352 37 363 21 32 & ¥ SN NN & ¥ & ¥ S & ¥
- - - & & & & & & & & & L& & & &
Estonia - - - - 488 391 304 344 348 1,0 14,3 & 6‘* & o&vv o&& O«YV & o""v S 0&& 6‘&
Letonia - - - - 838 44 247 207 209 09 -154 & o o o o o o
TOTALUE(15) 111.253 123780  90.880  62.039  68.412 68496  100.551 134.734 139509 35 38,7 & & & & & & &
TOTAL UE(7) 118.795 132.328 108.214  93.479 115009 123.915 146,180 191.124 199.809 45 367
TOTAL Mundial  325.622  399.918  399.241 398.642 451.057 515394 601.701 840.566 910.091 83 51,3

UE15/Mundo (%)  34,2% 31,0% 22,8% 15,6% 15,2% 13,3% 16,7% 16,0% 15,3%

Datos a 31 de julio de cada afio hasta 1990. A 1 de enero desde 1995. " Hasta 1990 estaba englobado en EE.UU. Datos en miles de TRB, miles de GT a partir de 1995
Fuente: Lloyd’s Register - Fairplay - World Fllet Statistics.
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En cuanto a la legislacion, dado el caracter internacional del transporte maritimo, la regu-
lacion de la Seguridad Maritima se lleva a cabo en tres niveles: mundial, europeo y nacio-
nal. La coordinacién y uniformidad entre las distintas legislaciones es, por tanto, vital para
la viabilidad de la Seguridad Maritima y su gestiéon. Segun se indica en el informe anual
de ANAVE, la principal novedad normativa nacional ha sido la Ley 33/2010, que modificé
la Ley 48/20083, de Régimen Econdmico y de Prestacion de Servicios de los Puertos de
Interés General. Ademas, el informe se refiere también a la tramitacion del Reglamento de
la Ley Organica 2/2009, que reform¢ la Ley Organica 4/2000, sobre derechos y libertades
de los extranjeros en Espana (ley de extranjeria) y que ha afectado al nimero de buques
mercantes de transporte inscritos en el REC, que ha descendido de 201 en el ano 2009 a

145 en 2010 (-28%), con una reduccion del 32% en los puestos de trabajo.

El Real Decreto 862/2008 también incide de manera directa en el asunto de la Seguridad
Maritima, pues las investigaciones llevadas a cabo por la CIAIM (Comisién Permanente de
Investigacion de Accidentes e Incidentes Maritimos) se realizan en virtud del mismo, que

establece el tipo de accidentes e incidentes maritimos a investigar por la Comision.

En cuanto a las regulaciones internacionales, por tratarse de una actividad eminente-
mente internacional, el comercio maritimo, tal y como lo conocemos, no seria posible si
cada pais pretendiese aplicar sus propias normas sobre el proyecto y construcciéon de
los buques, reglas de navegacion para evitar abordajes, lineas de carga, contaminacion,
arqueo, titulacion de los marinos, etc. Por ello, aunque cada pais tiene libertad para ela-
borar su propia reglamentacién maritima, supone una gran ventaja que la mayoria de los
paises decidan aplicar unas mismas normas. La tarea de facilitar esta armonizaciéon ha
sido encomendada por la Organizacién de las Naciones Unidas a la Organizacion Maritima

Internacional, OMI, con sede en Londres.

La OMI cumple este encargo promoviendo el acuerdo y la aplicacién de numerosos conve-

nios internacionales sobre seguridad maritima, entre los que cabe citar SOLAS (seguridad
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de la vida humana en la mar), MARPOL (prevencién de la contaminacién marina), STCW
(formaciéon y régimen de guardias de la gente de mar), etc. Todos estos convenios han

sido ratificados por mas de 160 paises.

Gracias a la OMI, el transporte maritimo estéa regulado mediante un marco legal muy com-
pleto y con un elevado grado de uniformidad, que emana de tres fuentes normativas:
¢ Internacional (principalmente, la OMI): convenios internacionales.
e En ocasiones, Supranacional o “regional” (la Unién Europea, en el caso de Espana):
reglamentos y/o Directivas.

e Nacional (normativa espafola).

Sus contenidos pueden clasificarse en tres areas principales y complementarias entre si:
e Buque: proyecto, construccioén y mantenimiento.
e Tripulacién: formacion vy titulaciéon, régimen de guardias y descansos.
e Operacion: seguridad en el transporte y operaciones con las cargas, asi como or-

ganizacion de la gestion de la empresa naviera.

Ahora bien, de nada serviria la existencia de unas normas si éstas no se cumpliesen. Por
ello, existen mecanismos para el control de su cumplimiento, también en tres niveles:
e Sociedades de Clasificacion. Organismos a los que el propio sector ha enco-
mendado su autorregulacién mediante la elaboracién de las normas técnicas para la
construcciéon, mantenimiento y operaciéon de los buques.

e Estados de Bandera. El Estado bajo cuya bandera navega el buque es la autoridad
juridica principal que regula las actividades de los buques mercantes, siendo el res-
ponsable de todos los aspectos del funcionamiento operativo del buque.

e Estados ribereifios. Los buques estan también, en algunos aspectos, sometidos
a las leyes y el control del Estado ribereno en cuyas aguas esté operando o del
puerto en el que hace escala. Las inspecciones de Control por el Estado Rector

del Puerto (Port State Control, PSC) es el sistema de inspecciéon utilizado por los
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Estados riberefios para verificar que los buques que hacen escala en sus puertos

cumplen la normativa internacional aplicable. Cualquier anomalia o incumplimiento

detectado por un inspector del PSC se cataloga como una “deficiencia”. No todas

tienen la misma importancia (algunas consisten simplemente en un defecto docu-

mental) y el hecho de que se detecten ciertas deficiencias no implica que un buque

sea inseguro.

Cuando el tipo o numero de deficiencias detectadas podrian hacer pensar que el

buque representa un serio peligro para la seguridad o el medio ambiente, se inmo-

viliza al bugue, que queda “detenido” hasta que se subsanen las deficiencias graves

en ese mismo puerto.

Anteriormente se ha hecho referencia a algunos de los principales convenios internacio-

nales aplicables, que son los siguientes:

a. Convenios para la prevencion de accidentes y de la contaminacion:

SOLAS: Seguridad de la Vida Humana en la Mar. Incluye el Cédigo Inter-
nacional de Gestion de la Seguridad (ISM) y el Cédigo Internacional para la
Protecciéon de Buqgues e Instalaciones Portuarias (ISPS).

COLREG: Prevencion de abordajes.

LLC: Convenio de lineas de carga (francobordo).

MARPOL: Prevenciéon contaminacidon marina (anexos | al V) y atmosférica
(Anexo VI).

AFS: Pinturas antiincrustantes.

BWM: Gestiéon del agua de lastre. (P)

HKC: Convenio de Honk Kong sobre reciclaje sostenible de buques. (P)

b. Convenios para la compensacion de dahos:

CLC y FUND: Compensacién de danos producidos por contaminacion por

hidrocarburos procedentes de buques tanque.
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¢ BUNKERS: Compensacion de danos producidos por contaminaciéon por hi-

drocarburos utilizados como combustible por todo tipo de buqgues.

e HNS: Compensacién de danos producidos por el transporte maritimo de

mercancias nocivas y peligrosas. (P)

*(P) Convenios pendientes de entrada en vigor.

En cada una de estas areas, pueden producirse diferentes tipos de incidentes, que son

registrados por distintas organizaciones, que recopilan datos estadisticos de los que se

pueden deducir una serie de indicadores significativos y que se publican regularmente. No

se tiene, sin embargo, constancia de ninguna publicacion que recoja estos indicadores de

forma consolidada.

La siguiente tabla resume estos indicadores y sus fuentes. En las paginas siguientes se

detalla cada uno de ellos y sus resultados en los Ultimos anos.

CONCEPTO

FUENTE / INDICADORES

Seguridad maritima
(maritime safety)

IUMI: Accidentes graves y pérdidas totales de buques.

INTERTANKO: Accidentes de buques petroleros.

INTERCARGO: Perdidas totales de buques graneleros.

Paris MOU: Detenciones y deficiencias detectadas en inspecciones de PSC

SALVAMENTO MARITIMO: Emergencias atendidas y personas involucradas en emergencias en
aguas espanolas.

Seguridad medioambiental
(environmental protection)

ITOPF: Contaminacion marina por accidentes de buques tanque.

Proteccion maritima
(maritime security):

CC/IMB y OMI - Informes anuales sobre actos de pirateria.
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5.4.2

Indicadores de Recursos empleados

En las fuentes consultadas no se han encontrado datos relativos a los recursos emplea-

dos en Seguridad Maritima.

54.3

Indicadores de Incidencias registradas

Los siguientes Indicadores de Incidencias registradas en Seguridad en el Transporte Mari-
timo Civil frente a riesgos técnicos y naturales, se han recogido a partir de los datos publi-
cados por la Comisién Permanente de Investigacion de Accidentes e Incidentes Maritimos
(CIAIM) 28, Se trata de un 6rgano colegiado adscrito a la Secretaria General de Trans-
portes con competencias para la investigacion de las causas técnicas de los accidentes
e incidentes maritimos producidos en/o por buqgues civiles espafoles, asi como de los
accidentes e incidentes maritimos producidos en/o por buques civiles extranjeros cuando
se produzcan dentro de las aguas interiores o en el mar territorial espafiol y de los que

ocurran fuera del mar territorial espanol cuando Espana tenga intereses de consideracion.

En 2010 la CIAIM recibié un total de 91 notificaciones de accidentes. Tras las conside-
raciones preliminares, la Comision decidié investigar en profundidad 30 de los 91 casos.
En ese mismo afno 2010, de los accidentes notificados a la CIAIM se perdieron un total de

40 embarcaciones, de los que se investigaron 15 casos.

5.4.3.1
Victimas
En total en 2010 se contabilizaron 28 fallecidos en los accidentes notificados a la CIAIM,

a los que hay que sumar 4 desaparecidos y 14 heridos graves.
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CONCEPTO EN ACCIDENTES NOTIFICADOS= TOTAL EN ACCIDENTES INVESTIGADOS

FALLECIDOS 28 16
DESAPARECIDOS 4

HERIDOS GRAVES 14 4
5.4.3.2

Accidentes

SEGUN LA CAUSA

TIPOLOGIA DE ACCIDENTES NOTIFICADOS ACCIDENTES INVESTIGADOS
E INVESTIGADOS EN DETALLE EN 2010 NOTIFICADOS EN DETALLE

ABORDAJE 10 11% 3 10%

ACCIDENTE OPERACIONAL 16 18% 7 23%

COLISION 7 8% 0 10%
HUNDIMIENTO/INUNDACION 23 25% 8 27%
INCENDIO 9 10% 5 17%

PERDIDA DE CONTROL 2 2% 1 3%

VARADA / EMBARRANCADA 14 15% 2 7%

VUELCO / ESCORA 10 1% 4 13%
TOTAL 91 100% 30 100%

Atendiendo a los tipos de accidentes notificados a la CIAIM, el mayor nimero de ellos se produ-
jo por causa del hundimiento/inundacion de la embarcacion (25%), seguidos de los accidentes
operacionales, que representaron el 18%. El 15% de los accidentes notificados se debid a que
las embarcaciones quedaron varadas/embarrancadas, el 11% se produjo por motivos de abor-

daje e igualmente otro 11% se debid al vuelco/escora de las embarcaciones.

En el caso de los accidentes investigados en profundidad por la CIAIM, el 27% se produjo por
causa del hundimiento/inundaciéon de la embarcacion, en el 23% de los casos se tratd de ac-
cidentes operacionales, el 17% se produjo por causa de un incendio y el 13% por el vuelco/

escora de la embarcacion.
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Tal y como la propia CIAIM afirma en su Memoria Anual, “es significativo comprobar que
los sucesos tradicionalmente mas asociados con el error humano, los abordajes, colisio-

nes y varadas, suman 31 accidentes, una tercera parte del total”.

SEGUN EL TIPO DE BUQUE

TIPOLOGIA DE ACCIDENTES N° DE BUQUES Y EMBARCACIONES N° DE BUQUES Y EMBARCACIONES
NOTIFICADOS E INVESTIGADOS IMPLICADOS EN ACCIDENTES PERDIDOS EN ACCIDENTES
EN DETALLE EN 2010 INVESTIGADOS EN PROFUNDIDAD INVESTIGADOS EN PROFUNDIDAD
PESQUERO 19 56% 10 67%
RECREO 5 15% 3 20%
SERVICIOS ESPECIALES 4 12% 1 7%
PASAJE 3 9% 1 7%
MERCANTE 3 9% 0 0%
TOTAL 34 100% 15 100%

Los buques pesqgueros son los que mayor siniestralidad presentan dentro de los acci-
dentes investigados en profundidad, ya que representan el 56% de las embarcaciones
implicadas en este tipo de accidentes y el 67% de las embarcaciones perdidas en los
mismos. Les siguen los buques de recreo, que representan el 15% de las embarcaciones
implicadas en accidentes y el 20% de las pérdidas. Los buques de servicios especiales re-

presentan el 12% de las embarcaciones implicadas en accidentes (el 7% de las perdidas).

Segun la distribuciéon geografica

En cuanto a la distribucion geogréfica de los accidentes, el 30% se producen fuera de
aguas territoriales espafolas y el 27% en aguas gallegas. En Andalucia y Pais Vasco se

producen, respectivamente, el 10% de los accidentes.

Ademas, a partir de los datos de SASEMAR (entidad publica empresarial dependiente del Mi-
nisterio de Fomento, que cuenta con un equipo integrado por mas de 1.600 trabajadores, y
alerta las 24 horas para dar respuesta a todas las emergencias que puedan surgir en la mar),

se pueden aportar otros datos interesantes sobre siniestralidad ocurrida en aguas espanolas.
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NUMERO DE ACCIDENTES INVESTIGADOS EN DETALLE, POR ZONA DE OCURRENCIA

ANDALUCIA 3 10% MELILLA 2 7%
ASTURIAS 0 0% PAIS VASCO 3 10%
CANARIAS 2 7% VALENCIA 1 3%

CANTABRIA 1 3% FUERA DE AGUAS 9 30%
CATALUNA 1 3% TERRITORIALES ESPANOLAS

GALICIA 8 27% TOTAL 30 100%

SASEMAR se cred en 1994 y estas estadisticas estan disponibles desde 1996 @9, Sus cifras
demuestran, por una parte, que la inmensa mayoria de los incidentes atendidos por SASEMAR

estan relacionados con embarcaciones de recreo y sélo un 14% con buques mercantes.

No obstante lo anterior, las cifras de incidentes atendidos, en general, muestra una tendencia
creciente, que también se detecta en los incidentes relacionados con los bugues mercantes.
Estos datos no concuerdan con las cifras generales a nivel mundial analizadas anteriormente,

por lo que convendria un analisis detallado de las estadisticas que permita identificar los motivos.

EMERGENCIAS ATENDIDAS Y PERSONAS INVOLUCRADAS EN EMERGENCIAS (1996-2011)

EMERGENCIAS PERSONAS PERSONAS PERSONAS
ATENDIDAS RESCATADAS ASISTIDAS EVACUADAS FALLECIDOS DESAPARECIDOS
MEDIA 1996-1999 3.519 392 1.473 138 64 22
MEDIA 2000-2009 4.489 9.021 6.088 582 180 70
2010 5.264 3.737 8.091 292 141 7
2011 5.576 4.574 8.305 218 122 73

NUMERO Y TIPO DE BUQUES IMPLICADOS EN EMERGENCIAS (1996-2011)

MERCANTES PESQUER0S RECREO 0TROS*
MEDIA 1996-1999 312 (15%) 670 (31%) 1.002 (47%) 162 (8%)
MEDIA 2000-2009 360 (12%) 586 (20%) 1.622 (54%) 413 (14%)
2010 508 (14%) 614 (17%) 1.785 (51%) 645 (18%)
2011 563 (14%) 625 (16%) 2.086 (54%) 611 (16%)

(*) En muchos casos, esos otros buques son pateras o embarcaciones de inmigrantes ilegales.
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Por otra parte, aunque este Informe se centra en datos de la Seguridad en Espana, la
actividad internacional de la navegaciéon marina, hace que puedan ser de interés datos

agregados a nivel mundial de los accidentes existentes.

En ese sentido, se incluyen a continuaciéon algunos de estos datos que se han conside-

rado relevantes.

Contaminacién marina por derrames accidentales producidos por los buques tanque

Fuente: International Tanker Owners Pollution Federation Ltd. — ITOPF [
Indicadores publicados:
e Numero de derrames entre 7 y 700 t (anual).
e Numero de derrames de mas de 700 t (anual).
e (Cantidad total derramada, t (anual).
e (Causas de los accidentes.

Evolucioén reciente de los indicadores
Los vertidos accidentales a la mar de petréleo procedente de buques tanque registraron
en 2011 un nuevo récord minimo histérico, produciéndose Unicamente 4 derrames entre
7y 700t de crudo y 1 solo derrame de mas de 700 t, sumando menos de 1.000 t en to-
tal. Se trata de la cifra mas baja hasta ahora y supone una reduccidn muy importante en
comparacion con la media de la década anterior, ya que entre 2000 y 2009 se derramaron

una media anual de 21.100 t/afo.

800
700
600
500

400
300
200
100 .
0 -

1970s 1980s 1990s 2000s 2010s

cifra 0 nimero de vertidos

. 7-700 toneladas . >700 toneladas

126

INFORME ANUAL DE LA SEGURIDAD EN EsPAaNA 2012 @ESYS

Repasando las cifras del grafico, con la perspectiva de hoy resulta impactante que en la
década de 1970, la media de dichos vertidos accidentales fuese de 317.000 t/afio, con un
maximo de 636.000 t en 1979, ano en el que un Unico accidente, el del “Atlantic Empress”
derram¢é 270.000 t de crudo.

Esta situacién comenzd a mejorar sensiblemente gracias a la aplicaciéon del convenio
MARPOL, de modo que en los afnos 80, la media descendié hasta 117.700 t/afo (un 63%

menos que en los 70).

42% de 14 incidentes 66% de 8 incidentes 73% de 10 incidentes 44% de 2 incidentes
58% de 773 incidentes 34% de 446 incidentes 27% de 351 incidentes 56% de 179 incidentes
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. 7-700 toneladas
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En los 90, esta cifra mejord, pero no substancialmente, situandose en 113.700 t/ano. Se
produjeron 351 vertidos de mas de 7 t, que derramaron 1,14 Mt, de las cuales el 73% se

produjo en tan sélo 10 incidentes.

En la primera década de este siglo, se produjeron 181 vertidos de méas de 7 t, con un
total de 210.000 t derramadas, de ellas el 44% en tan solo 2 incidentes, con una media
de 21.100 t/ano (ya sélo el 6,6% de las cifras de los 70). Esta significativa reducciéon se
debid, por una parte, a la profunda renovacion de la flota petrolera que estaba teniendo
lugar, debido a la retirada progresiva de los petroleros de casco sencillo y, por otra, a la
cada vez mayor eficacia de las medidas de control del cumplimiento de las normas por los

Estados de bandera y del puerto.
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En particular, en los afios 2008 y 2009, los resultados fueron muy alentadores, ya que se derra-
maron, respectivamente, 3.000 y 2.000 t. La cifra de 2010 fue algo preocupante, pues ascendio
a 10.000 t, pero el excelente registro de 2011 ha vuelto a confirmar la tendencia. Esta excelente
progresion es el resultado tanto de un refuerzo de la normativa internacional de la OMI como de la
mejora permanente de los instrumentos de control del cumplimiento de la misma y demuestran sin
lugar a dudas que la mejor forma de regular una actividad internacional como el transporte mariti-

mo es precisamente mediante normas de ambito y aplicacion global.

Estas cifras son aun mas positivas si se tiene en cuenta que, salvo la fuerte caida que se produjo
a principios de los anos 80, como consecuencia de la recesion econdémica mundial, el transporte
de crudo por via maritima ha aumentado constantemente desde 1970. Aunque el aumento del
transporte supone en principio un mayor riesgo, resulta alentador observar que se ha mantenido la
tendencia a la baja de los derrames de hidrocarburos. Teniendo en cuenta que en 2011 se trans-
portaron por mar (segun Clarkson) 2.717 millones de toneladas de crudo y productos del petrdleo,

solamente que se derramd una tonelada por cada 2,7 Mt transportadas, es decir, el 0,000037%.

. comercio marftimo de crudo . numero de derrames > 7 toneladas
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Fuente: Fearnresearch 1970-1989, Lloyds List Intelligence 1990-2011
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Causas de los accidentes que provocan los derrames
Los informes de ITOPF suministran también informacién sobre la actividad en la que se encontraba
el bugue en el momento del accidente (navegando, en operaciones de carga/descarga, tomando
combustible, etc.) y sobre la causa que provocd el mismo (abordaje, varada, fallo estructural, fallo
de equipo, incendio/explosion, etc.). No obstante, esta informacion tiene menos interés, por estar

referida al conjunto del periodo 1970-2011.

Los derrames de tamafno pequeno y medio alcanzan el 95% de todos los incidentes registrados en
el periodo 1970-2011. Un gran porcentaje de estos derrames, el 40% y 29% respectivamente, se
produjeron durante las operaciones de carga y descarga que normalmente se realizan en puertos
y terminales de crudo. No obstante, hay una diferencia significativa en el porcentaje de abordajes
y varadas entre estos dos grupos en el que se observa que el porcentaje aumenta del 2% para los

mas pequenos, al 35% para los vertidos de tamano medio.

Los vertidos de grandes dimensiones suman el 5% de todos los incidentes registrados vy la fre-
cuencia de estos incidentes ha disminuido sustancialmente en los ultimos 42 afios. El 50% de
los grandes vertidos se produjeron mientras los buques se encontraban en navegacion; y el 58%
fueron por abordajes. Esta causa explica el porcentaje ain mas alto de incidentes cuando el buque

estaba en navegacion en aguas interiores o restringidas, estando ligado al 95% de los derrames.

OPERACION QUE SE REALIZABA EN EL MOMENTO DEL ACCIDENTE

CAUSA CARGA O DESCARGA TOMA DE COMBUSTIBLE OTRAS OPERACIONES DESCONOCIDA

<700t >700 t <700t >700 t <700t >700 t <700t >700 t
Abordaje 4 1 0 0 11 32 168 308
Varada 0 2 0 0 9 16 228 253
Danos en el casco 36 0 4 0 47 10 196 50
Fallos de equipo 141 11 6 0 250 17 202 38
Incendio/Explosién 8 14 0 1 34 13 84 26
Otros/desconocido 199 13 23 0 919 48 1974 110
Total 1970-2011 388 41 33 1 1.270 136 2.852 785
Fuente: Informes de incidentes de IUMI y datos de contaminacion de ITOPF. Elaboracién, Intertanko 7
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Accidentes y pérdidas totales de buques
Fuente: International Union of Marine Insurance — IUMI B2 Indicadores publicados (todos
ellos anuales):

Pérdidas totales:
e En ndmero de buques (buques > 500 GT), por tipos de buques.
e En GT (bugues > 500 GT), por tipos de buques.
e En % de la flota mundial (buques > 500 GT).
e (lasificaciéon de los buques perdidos por grupos de edad: Graneleros > 10.000 tpm,
petroleros > 500 tpm.
e (Clasificacion de las pérdidas totales por causas.

Accidentes graves:
e En ndmero de buques (buques > 500 GT).
e Por edad del buque.
e Por causas.

PERDIDAS TOTALES Y ACCIDENTES GRAVES DE BUQUES (1970-2011)

PERDIDAS TOTALES DE BUQUES ACCIDENTES GRAVES
T IS R o.8UcUES)

Media anual 1970-1989 332 1.624.825 0,39% n.d.
Media anual 1990-1999 168 912.677 0,19% 364
Media anual 2000-2009 121 562.135 0,09% 596
2010 174 720.251 0,08% 623
2011 120 742.835 0,07% 591

Como se puede apreciar, se ha registrado una notable y continuada reduccion de la siniestralidad.
Puntualmente, la cifra de 2010 fue mala, pero en 2011 se ha retomado la tendencia con una cifra
similar en numero de buques perdidos e inferior en porcentaje de la flota mundial a la media del
decenio 2000-2009.
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Pérdidas totales de buques graneleros
Fuente: INTERCARGO - International Association of Dry Cargo Shipowners ¥ Indicadores
publicados (todos ellos anuales):

Pérdidas totales:
e En numero de buques.
e Envidas humanas.
e Tendencias (analisis por décadas).
e (Clasificacion por tipo de accidente.
e Por tamafo.
e Por edad.

En el momento de redaccion de estas lineas, estaba pendiente de publicacion el informe de 2011,
por lo que los datos se refieren a 2010. Este indicador también muestra que la tendencia de las pér-
didas totales de buques graneleros es a la baja, con un promedio de 26 vidas y 5,9 barcos perdidos

de media en el periodo 2001-2010, en comparacién con 74 vidas y 13,5 buques la década anterior.

CAUSAS DE LA PERDIDA CAUSAS DE LA PERDIDA [ 2001-20101]

2010 2011 10 afios [ 2001-20101

3 1 7 Cargo -

1 1 9 Colision -

0 1 2 Fuego/Explosion - [l

0 4 11 Inundacion ~— I

2 2 19 Encallamiento - [e—

0 0 2 Fallo de maquinas - [l

0 0 5 Estructural -

1 0 4 Desconocido - [N

0 2 4 6 8 10 12 14 16 18 20

ANALISIS DE PERDIDAS TOTALES [ 2010] ANALISIS DE PERDIDAS TOTALES [ 2009 ]

2010 10 afios [ 2001-20101 2009 10 afios [ 2000-2009]
Vidas 44 263 Vidas 39 242
Barcos 7 59 Barcos 9 66
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PROMEDIO TENDENCIA ANUAL
FALLECIDOS
1992-2001 62
1993-2002 60
1994-2003 52
1995-2004 42
1996-2005 38
1997-2006 37
1998-2007 32
1999-2008 25
2000-2009 24
2001-2010 26
PROMEDIO TENDENCIA ANUAL

BARCOS PERDIDOS

1992-2001 11,6
1993-2002 10,9
1994-2003 10,5
1995-2004 9,6
1996-2005 9,7
1997-2006 8.9
1998-2007 9,6
1999-2008 7,1
2000-2009 6,6
2001-2010 59

ANUAL DE LA SEGURIDAD EN ESPANA
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Proteccion maritima (Maritime Security)
Fuente: International Maritime Organization — IMO 4

Indicadores publicados:

2012

e Numero de ataques piratas “con éxito” segun el lugar del suceso y estado del buque
en el momento del ataque.
e Ataques piratas por regiones.
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ZONA GEOGRAFICA DEL ACCIDENTE

Africa Océano Africa Estrecho Mar de la China NO.
Oriental Indico Occidental de Malaca Meridional TOTAL

2001 12 56 51 36 88 263
2002 14 46 39 24 112 294
2003 11 7 59 15 114 338
2004 7 31 43 35 86 242
2005 22 39 21 10 81 197
2006 14 38 26 16 50 173
2007 27 32 52 6 55 206
2008 61 23 42 2 62 206
2009 59 24 34 2 57 210
2010 48 39 37 2 109 276
2011 47 24 44 21 102 270

NUMERO DE ATAQUES PIRATAS SEGUN LA SITUACION Y ESTADO DEL BUQUE (2001-2011)

Aguas Aguas Zona En Fondeado / Sin

Internacionales Territoriales Portuaria Navegacion atracado especificar

2001 28 91 144 74 188 1
2002 19 52 223 52 238 4
2003 61 58 209 120 212 6
2004 54 42 146 87 154 1
2005 25 48 124 52 142 3
2006 28 58 87 32 114 26
2007 38 101 67 47 99 60
2008 70 75 61 73 107 26
2009 83 79 48 87 104 19
2010 105 58 113 106 17 53
2011 84 89 97 101 137 31
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ATAQUES PIRATAS POR AREAS GEOGRAFICAS (1984-2011) 54.4

250 600 R
Conclusiones

500
20 La Seguridad del Transporte Maritimo y Pesca esta fuertemente regulada debido al caracter in-

400 ternacional de la misma. Por otra parte, la diversidad de situaciones: armadores espafnoles con

150 . , . ~ .
barcos matriculados en otros paises, barcos matriculados en Espafa con armadores extranjeros,

300 . . ~ ~ .
accidentes de barcos matriculados en Espafia o de armadores espafoles ocurridos en aguas de

100

200 otros paises 0 en aguas internacionales, accidentes de barcos de matricula o propiedad extranjera,

ocurridos en aguas espanolas, etc., hacen muy complejo el andlisis de la Seguridad en el mar desde

50 . . vee ' 2
100 una perspectiva nacional de dificil acotacion.

Es de destacar el incremento de accidentabilidad debido a la pirateria en Africa Oriental a nivel in-
19 19 19 19 19 19 19 19 19 19 19 19 19 19 19 19 20 20 20 20 20 20 20 20 20 20 20 20 20 . ; . L,
84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 00 01 02 03 04 05 06 06 07 08 09 10 11 ternacional, donde el nimero de ataques perpetrados o intentados en 2011 ascendié a 160, frente

B ESTRECHO DE MALACA / B OCEANO iNDICO / " ESTE DE AFRICA / B OESTE DE AFRICA / Bl LATINOAMERICA Y CARIBE a los 35 registrados en 2005. Por otro lado, en los Ultimos afios en Espana se ha producido un in-
B MAR MEDITERRANEO / B ATLANTICO NORTE / B MAR DEL SUR DE CHINA / B MAR ARABIGO / ~ OTROS / B TOTAL

cremento sostenido en el nimero de emergencias atendidas, no asi en la cifra de fallecidos, 122 en
Fuente: International Maritime Organization — IMO/ ICC International Maritime Bureau — ICC 1%

2011 frente a una media de 180 fallecidos en el intervalo 2000-2009. En el nUmero de emergencias

Indicadores publicados: atendidas llama la atencion que los barcos de recreo suponen el 54% del total, algo que quizas se

* Numero de ataques por zonas geograficas. deba a una cierta laxitud a la hora de otorgar las licencias de patrén de barco.

NUMERO DE ATAQUES PERPETRADOS O INTENTADOS POR ZONA GEOGRAFICA (1994-2011)
Asimismo, destaca que el epigrafe “Otros”, en el que se suelen incluir las pateras de inmigrantes

ilegales, representa el 16% de las emergencias atendidas, en una proporcion muy similar a las

Océano Mar Rojo / Mar de China Estrecho de
indico Somalia Golfo Edén Nigeria Indonesia Meridional Malaca TOTAL emergencias atendidas de buques mercantes (14%) y pesqueros (16%), 1o que ofrece una idea de
1995/2004 0 ! ° ” ° ‘ ' 21 la magnitud de este grave problema. Todo esto hace pensar que el grueso de la accidentabilidad del
2005 1 35 10 16 79 6 12 276 o . ' . o
sector no se origina, por tanto, en el transporte de mercancias o el de pasajeros, sino mas bien en
2006 0 10 10 12 50 1 1 239
2007 5 . 1 " s 5 S 263 aquellas embarcaciones tripuladas por personal no profesional. En el caso de las pateras, la com-
2008 0 19 92 40 08 0 p) 203 plejidad del problema sobrepasa los limites de este Informe, que no pretende abordar las causas
2009 1 80 mr 29 15 13 2 410 y posibles soluciones de este tragico fendmeno migratorio, pero la elevada accidentabilidad de los
2010 Y 1 o v 0 o ‘ 445 barcos de recreo deja en el aire la pregunta de si realmente desde las autoridades competentes se
2011 0 160 37 10 46 13 1 439

estan tomando las medidas adecuadas para poner coto a estas incidencias.
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5.5
ENERGIiA. HIDROCARBUROS

5.5.1

Introduccién

En este capitulo se van a tratar los aspectos relacionados con la Seguridad Industrial del

petroleo y el gas.

Espana es un pais con sélo cinco pequenos yacimientos de crudo susceptibles de explo-
tar (Ayoluengo, Boquerdn, Casablanca y Rodaballo) y, por tanto, tiene que importar esta

materia prima para abastecer sus mercados de consumo.

Las empresas petroleras que operan en Espana realizan las operaciones de exploracion,
refino, distribucion y comercializaciéon de productos petroliferos, una vez que reciben el
crudo que les llega de las diferentes fuentes de suministro, principalmente por via mariti-
ma, por petroleros. La actuacion de estas empresas se lleva a cabo con arreglo a la legis-
lacion vigente en la materia, tanto en lo que respecta al transporte, refino, distribucion y
comercializacién, asi como en materia medioambiental en lo que concierne a su actividad

industrial, realizada en sus instalaciones de transformacion de los productos (refinerias).

Desde 1992 el sector petrolero espanol esta liberalizado, es decir, no existe un monopolio
que controle la importacion, produccion y distribucion de los productos petroliferos. Es-
tas actividades son llevadas a cabo ahora por empresas privadas sujetas a la legislacion

vigente en la materia.
ENAGAS (Empresa Nacional del Gas) es el Gestor Técnico del Sistema Gasista y Trans-

portista Unico de la red troncal primaria de gas natural. En cuanto al transporte de com-

bustibles liquidos el gestor de la red troncal es CLH.
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En Espanfa, las empresas del sector de la energia con origen en el petréleo se encuentran
asociadas en la AOP (Asociacion Espanola de Operadores de Productos petroliferos). Sus
asociadas son Companias integradas, esto es, que realizan actividades de exploraciéon y
extraccion de petrdleo, lo someten en la refineria a distintos procesos para conseguir pro-
ductos aptos para el consumo y distribuyen y comercializan en el mercado espanol esos
productos petroliferos, tales como gasolinas, gaséleos, fueldleos (combustible utilizado
por los barcos y en determinados procesos industriales), querosenos (carburante utilizado

por los aviones), lubricantes y asfaltos.

El consumo de productos petroliferos en Espana en 2011 fue de 64,298 millones de to-
neladas anuales con una caida continuada desde 2007. En lo que respecta al gas natural,
el consumo en 2011 fue de 377.723 GWh. La participacion del petrdleo y el gas natural
en el consumo de energia primaria en Espafa en 2010 fue del 71% (47,4% petrdleo y

23,6% gas) segun la Secretaria de Estado de Energia del Ministerio de Industria, Turismo

y Comercio.
Consumos Productos petroliferos (kt) 75.003 72.535 68.445 67.096 64.298
Gas natural (Mte) 406.298 450.726 404.555 404.299 377.723
Comercio exterior Importaciones de crudo (kt) 57.509 58.508 52.297 52.461 52.147
Importacion de gas natural (GWh) 408.941 457.572 410.556 412,928 399.194
Produccién interior  Crudo (ki) 143 126 107 122 100
Gas natural (GWh) 202 179 158 664 588
Materia prima procesada (kt) 60.392 61.091 57.737 58.154 s/d
Capacidad de transporte  Oleoductos (km) 4.007
Gasoductos transp. y distrib. (km) 63.139 68.173 71.077 74.200 76.403
Cap. de almacenamiento  Productos petroliferos (Mm3) 10,40 10,44 11,37 s/d s/d
Gas natural (Mm3) 2,0 2,3 2.5 2.5 2,6
Kt: miles de toneladas / GWh: gigawatios-hora /Mm?: millones de metros clbicos
Fuente: CORES (Corporacion de Reservas Estratégicas de productos petroliferos) 1!
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Las inversiones materiales de las empresas espanolas de gas en los cinco ultimos anos se han
movido entre 1.100 y 1.450 millones de euros anuales. Estas inversiones han permitido no solo

mantener la calidad del servicio, sino poder llegar a casi 7,3 millones de puntos de suministro.

GAS NATURAL @ 2008 @ @ @

Inversiones materiales (millon de €) 1.208 1.422 1.453 1.084 1.206
Puntos de suministro 6.737.628 6.923.215 7.069.000 7.195.569 7.297.090
Fuente: SEDIGAS (Asociacion Espafiola del Gas)*”
5.5.2

Indicadores de Recursos empleados

No se han obtenido datos de recursos dedicados a la Seguridad del Sector de la Energia
de Hidrocarburos. En parte, porque los gastos e inversiones en este capitulo estan embe-
bidos en un gran porcentaje en las propias inversiones y gastos de las instalaciones, sin

distinguirse de los inherentes a la propia construcciéon de las mismas.

5.5.3

Indicadores de Incidencias Registradas

Es muy significativa la ausencia de datos a nivel nacional, ausencia que en si misma se convierte
en un dato relevante que debe reclamarse. Entre la escasisima informacién nacional, se puede
encontrar la que ENAGAS presenta sobre un indice de Frecuencia que calcula como el nimero
de accidentes ocurridos en jornada de trabajo con baja por cada millén de horas trabajadas por
el colectivo de la industria del gas expuesto al riesgo. La diferencia de las cifras respecto a las
internacionales en un orden de magnitud puede deberse a que en Espafna solo se recoge el co-
lectivo expuesto a riesgo y no el total de la horas trabajadas por la totalidad de los trabajadores
del sector. No obstante, se presenta para ver su evolucion. Ademas, en las cifras recogidas solo

se tiene en cuenta a los trabajadores de las empresas del sector y no a los trabajadores de las
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empresas contratadas que, en general, se encuentran sometidos a mayores riesgos. Los datos
se recogen en la gréafica siguiente.

INDICE DE FRECUENCIA
SECTOR ENERGIA ENAGAS

25,70 28,10 34,60 36,40 34,10 3530 30,90 1598 13,95 803 1571 852 1200 9,61 11,22
40

| I | | | I
20 20 20 20 20 20 20 20

N
o

—
o

o

20 20 20 20 20 20 20
02 03 04 05 06 07 08 02 03 04 05 06 07 08 09

Fuente: ENAGAS I
El indice de Gravedad se mide por el nimero de jornadas perdidas por los accidentes de

trabajo por cada mil horas trabajadas. Los resultados se recogen en el grafico siguiente.

iNDICE DE GRAVEDAD
SECTOR ENERGIA ENAGAS
25,70 28,10 34,60 36,40 34,10 35,30 30,90 1598 13,95 8,03 15,71 8,52 12,00 9,61 11,22
| I | |
o I I I I 111111
20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
02 03 04 05 06 07 08 02 03 04 05 06 07 08 09

Fuente: ENAGAS I

Ny
o

—
o

5.5.4

Conclusiones

Realmente es muy llamativa la falta de datos tanto de recursos empleados como de si-

niestrabilidad en el sector. Esta falta es en si misma el dato mas relevante a destacar.
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5.6
ENERGIA. ELECTRICIDAD

5.6.1

Introduccion

En este capitulo se va a tratar la Seguridad Eléctrica como parte de la Seguridad Indus-
trial, centrandose en aquellos riesgos que afectan a la seguridad fisica de las personas
(empleados) y a la continuidad del servicio. En este apartado no se considera la Seguridad
de la Energia Eléctrica generada por centrales nucleares (20% del total) que se trata de

manera independiente en el siguiente apartado.

Los indicadores se han seleccionado a partir de los datos de seguridad y accidentabilidad

del sector eléctrico nacional publicados por:

e UNESA. Asociacion Espanola de la Industria Eléctrica, es una organizaciéon
profesional de caracter sectorial que agrupa a las principales companias del
sector eléctrico (Grupo Endesa, Grupo Iberdrola, Grupo Gas Natural Fenosa,
Grupo E.ON, HC Energia).

¢ Red Eléctrica de Espana (REE). Red Eléctrica es actualmente el transpor-
tista Unico y operador del sistema eléctrico espanol. Su misién es asegurar el

funcionamiento global del sistema, la continuidad y seguridad del suministro.

Para caracterizar el sector se debe partir de los datos de su actividad. El consumo de
electricidad en Espafna en 2011 fue de 251.706 GWh, con una caida continuada desde
2007. Las lineas de transporte de alta tensién han tenido una evolucién positiva en los

cinco ultimos anos.
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Consumos Consumo Final Neto (GWh) 268.455 267.205 253.148 256.580 251.706
Consumo final por PIB (Tep/millon de €) 27,70 27,10 27,71
Potencia instalada (Mw) Hidraulica 19.5563
Nuclear 7777
Carbon 12.039
Fuel oil - Gas oil 6.840
Gas Natural 32.765
Eolica 20.203
Biomasa y Residuos 979
Solar Fotovoltaica 3.642
Solar Termoeléctrica 682
TOTAL NACIONAL 104.480

Producci6n Bruta Total (GWh) 313.625 316.841 297.350 302.117 293.737
Lineas de Transporte >110kv (Km) 55.758 56.964 57.756 58.638 58.852

Cifra de Negocios UNESA (Millones €) 20.739 23.169

Inversiones Brutas UNESA (Millones €) 6.950 5.630

Tep: Tonelada equivalente de petrdleo. Fuente: Ministerio de Industria, Energia y Turismo, UNESA 1%

5.6.2

Indicadores de Recursos empleados

No se han obtenido datos de las empresas, ni del sector, de l0s recursos especificos em-

pleados en la Seguridad Industrial.

Independientemente de la no existencia de estudios al respecto, una causa posible puede
ser la dificultad de separar los gastos e inversiones especificos de la Seguridad Industrial
de los incluidos en la construcciéon de las propias instalaciones, debido al caracter intrin-

seco de las medidas de Seguridad.
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5.6.3

Indicadores de Incidencias registradas

La asociacion UNESA de las empresas del sector es la fuente de los datos encontrados.
Las empresas asociadas en UNESA son Endesa, Gas Natural Fenosa, lberdrola, Eon Es-
panay HC Energia. Los datos reportados por UNESA en relacion a la Seguridad hacen re-
ferencia exclusivamente a los que afectan directamente a los empleados de sus asociadas
y no a los trabajadores de las empresas contratadas por sus asociadas y que en general

se encuentran sometidos a mayores situaciones de riesgo.

Tiempo de Interrupcion Equivalente de la Potencia (TIEPI)
El TIEPI refleja anualmente la duracién en horas de una hipotética interrupcion del suministro
eléctrico referida a la potencia total instalada de una determinada zona que fuera equivalente
a la suma de la duracién de todas las interrupciones reales de servicio, teniendo en cuenta la
potencia afectada en cada una de ellas. En el célculo del TIEPI se tiene en cuenta las interrupcio-
nes del suministro de mas de tres minutos de duracion a la red de media tension e incluye tanto

interrupciones programadas como las causadas por incidencias.

El gréfico siguiente muestra la evolucion del TIEPI desde 2001 desglosado por interrupciones
programadas e imprevistas. El dato de 2009 interrumpe el descenso debido al paso por la Pe-

ninsula Ibérica del Ciclén Klaus durante los dias 23 y 25 de enero, situandose en unas dos horas.

TIEMPO DE INTERRUPCION EQUIVALENTE DE LA POTENCIA (TIEPI)

3,71 2,89 2,86 2,42 2,19 2,05 1,93 1,63 2,37 1,47
3,12 2,38 2,40 2,06 1,96 1,89 1,73 1,45 2,23 1,32
0,59 0,51 0,46 0,63 0,23 0,16 0,20 0,18 0,14 0,15
4 4
3 3
2 2
0 | 0
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
. programado . imprevisto Fuente: Memoria 2010 de UNESA
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Segun la Orden ECO/797/2002, de 22 de marzo, por la que se aprueba el procedimiento
de medida y control de la continuidad del suministro eléctrico, el TIEPI se calcula para las

cuatro zonas siguientes: Urbana, Semiurbana, Rural Concentrada y Rural Dispersa.

En 2010 el TIEPI para cada zona definida en la Orden Ministerial tuvo la siguiente distribucion:

ZONA PROGRAMADAS TOTAL IMPREVISTOS TOTAL TOTAL TIEPI
Urbana 0,054 0,776 0,830
Semiurbana 0,162 1,369 1,521
Rural Concentrada 0,322 2,397 2,719
Rural Dispersa 0,623 3,933 4,556
TOTAL 0,146 1,320 1,466

Fuente: Ministerio de Industria, Energia y Turismo

Numero de Interrupciones Equivalente de la Potencia (NIEPI)
El NIEPI refleja anualmente numero de interrupciones equivalente de la potencia instalada en me-
dia tension. En el célculo del NIEPI se tiene en cuenta las interrupciones del suministro de mas de
tres minutos de duracién a la red de media tension e incluye tanto interrupciones programadas

como las causadas por incidencias.

El gréafico siguiente muestra la evolucion del NIEPI desde 2003 desglosado por interrupciones

programadas e imprevistas.

NUMERO DE INTERRUPCIONES EQUIVALENTE DE LA POTENCIA (NIEPI)
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2,67 2,52 2,31 2,38 2,23 1,99 2,19 1,96

0,33 0,19 0,10 0,08 0,09 0,08 0,06 0,06
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2,50 2,50
2,00 2,00
1,50 1,50
1,00 1,00
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Fuente: Ministerio de Industria, Energia y Turismo
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Segun la Orden ECO/797/2002, de 22 de marzo, por la que se aprueba el procedimiento de
medida y control de la continuidad del suministro eléctrico, el TIEPI se calcula para las cuatro
zonas siguientes: Urbana, Semiurbana, Rural Concentrada y Rural Dispersa. En 2010 el TIEPI

para cada zona definida en la Orden Ministerial tuvo la siguiente distribucion:

ZONA PROGRAMADAS TOTAL IMPREVISTOS TOTAL TOTAL TIEPI
Urbana 0,054 0,776 0,830
Semiurbana 0,152 1,369 1,521
Rural Concentrada 0,322 2,397 2,719
Rural Dispersa 0,623 3,933 4,556
TOTAL 0,146 1,320 1,466

Fuente: Ministerio de Industria, Energia y Turismo

Cifras Globales de Accidentes
El nUmero de accidentes en el sector de la energia eléctrica ha disminuido en los Ultimos diez
anos. El grafico siguiente recoge las cifras de accidentes totales desde 2001, con el desglose

de los que han tenido como consecuencia la muerte y los que se han producido por motivos

eléctricos.
ACCIDENTES
TOTALES ELECTRICOS
ANO TOTALES MORTALES TOTALES MORTALES
2001 609 1 21 1
2002 548 3 20 1
2003 499 3 18 2
2004 474 1 18 0
2005 397 0 20 0
2006 374 8 8 2
2007 302 0 10 0
2008 247 0 6 0
2009 246 3 10 0
2010 208 1 3 1

Fuente. UNESA. Memoria del sector eléctrico 2010
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indice de Accidentes con Lesiones (TRIR, Total Recordable Injury Rate)
El TRIR es el denominado indice de Frecuencia. Representa el nimero de accidentes ocurridos
con baja por cada millén de horas trabajadas. Incluye los casos de accidentes mortales y aque-
llos en los que se han producido bajas médicas, incapacidades laborales y tratamientos médicos.
En 2010 el TRIR fue de 3,70, un 14% inferior al del ano anterior y ha descendido muy drastica-
mente en los nueve Ultimos anos. El grafico siguiente recoge la evolucion del TRIR del sector

eléctrico espanol desde 2002 a 2010.

iNDICE DE ACCIDENTES CON LESIONES (TRIR, TOTAL RECORDABLE INJURY RATE)

11,44 10,73 10,27 8,39 7,99 6,46 4,42 4,32 3,70
14,00 ' ' ' I ' ' ' ' I 14,00
12,00 12,00
10,00 10,00
8,00 8,00
6,00 6,00
4,00 4,00
2,00 I I 2,00
0,00 0,00

2002 2003 2004 2005 2006 2007 2008 2009 2010

Fuente: Elaboracion de la Fundacion ESYS con Memorias 2006 y 2010 de UNESA

indice de Gravedad sin Baremo (1G)
El indice de Gravedad sin Baremo representa el nimero de jornadas perdidas por accidentes
por cada mil horas trabajadas. En 2010 el indice de Gravedad sin Baremo fue de 0.17, un 15%
inferior al del afio anterior. El Indice de Gravedad sin Baremo ha descendido muy drasticamente

en los nueve Ultimos afnos.

iNDICE DE GRAVEDAD SIN BAREMO (IG)

0,54 0,53 0,55 0,47 0,44 0,35 0,21 0,20 0,17
0,60 I 1 I ! [ I I i ! 0,60
0,50 0,50
0,40 0,40
0,30 0,30
0,20 0,20
0,10 I I 0,10
0,00 0,00

2002 2003 2004 2005 2006 2007 2008 2009 2010

Fuente: Elaboracion de la Fundacion ESYS con Memorias 2006 y 2010 de UNESA
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indice de Gravedad con Baremo (IG)
El indice de Gravedad con Baremo representa el niimero de jornadas perdidas por accidentes por
cada mil horas trabajadas. En este caso, las jornadas perdidas son las correspondientes a incapa-
cidades temporales, mas las que se fijan en el baremo para la valoracion del indice de Gravedad

de los accidentes de trabajo segun la pérdida de tiempo inherente a la incapacidad causada.

En 2010 el indice de Gravedad con Baremo en el sector eléctrico espafiol fue de 0.28, un 46%
inferior al del afio anterior. El indice de Gravedad con Baremo ha descendido en los nueve Ulti-
mos anos pero tuvo un repunte importante en 2006. El grafico siguiente muestra la evolucion del

indice de Gravedad con Baremos del sector eléctrico espariol de 2002 a 2010.

iNDICE DE GRAVEDAD CON BAREMO

0,91 0,92 0,68 0,47 1,47 0,35 0,21 0,52 0,28
. . . ; . : . : ; : "
14 1,4
1.2 1.2
1 1
08 0,8
0,6 0,6
0,4 I 0,4
0,2 0,2
: 1 1 1.
2002 2003 2004 2005 2006 2007 2008 2009 2010

Fuente: Elaboracion de la Fundacion ESYS con Memoria 2010 de UNESA

indice de Incidencia
El indice de Incidencia representa el nimero de accidentes ocurridos con baja por cada mil
trabajadores. Incluye los casos de accidentes mortales y aquellos en los que se han producido

bajas médicas, incapacidades laborales y tratamientos médicos.
En 2010 el Indice de Incidencia fue de 6,10, un 21% inferior al del afio anterior y ha descendido

muy drasticamente en los nueve Ultimos afios. El gréfico siguiente recoge la evolucion del indice

de Incidencia del sector eléctrico espanol desde 2002 a 2010.
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iNDICE DE INCIDENCIA
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Fuente: Elaboracion de la Fundacion ESYS con Memorias 2006 y 2010 de UNESA

Accidentes con baja por Actividad
La tabla siguiente recoge la distribucion por actividad de los 208 accidentes que se produjeron

en 2010, excluidos los datos el Sector minero.

GENERACION TRANSPORTE DISTRIBUCION OTROS TOTAL
Accidentes totales con baja 70 19 110 9 208
Accidentes eléctricos con baja 0 1 2 0 3
Accidentes NO eléctricos con baja 70 18 108 9 205

Fuente: 2010 de UNESA
Duracién Media de las Bajas por Accidentes
En el grafico siguiente se muestra la duraciéon media de las bajas por accidentes sin baremo y
con baremo, desglosadas segun su origen sea eléctrico o no.

DURACION MEDIA DE LA BAJAS SIN BAREMO DURACION MEDIA DE LA BAJAS CON BAREMO

ACC. ELECTR. ACC. NO ELECTR. TOTALES ACC. ELECTR. ACC. NO ELECTR. TOTALES
2002 68,50 45,98 46,81 368,50 68,71 79,65
2003 50,17 49,71 49,73 716,83 62,19 85,80
2004 57,61 53,40 53,56 57,61 66,56 66,22
2005 40,50 56,93 56,10 40,50 56,93 56,10
2006 138,75 53,60 55,42 1.638,75 151,96 183,76
2007 23,10 55,25 54,19 23,10 55,25 54,19
2008 40,33 48,73 48,52 40,33 48,73 48,52
2009 62,90 46,72 47,38 62,90 122,99 120,55
2010 20,00 45,91 45,54 2.020,00 45,91 74,38

Fuente: Elaboracion de la Fundacién ESYS con Memorias 2006 y 2010 de UNESA
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Jornadas Perdidas por Accidentes
En el grafico siguiente se muestra las jornadas perdidas por accidentes sin baremo y con bare-
mo, desglosadas segun su origen sea eléctrico 0 no. Se puede apreciar la drastica disminucion

de jornadas en 2010 respecto al ano anterior y la continua reduccién desde hace nueve anos.

JORNADAS PERDIDAS SIN BAREMO JORNADAS PERDIDAS CON BAREMO
ACC. ELECTR. ACC. NO ELECTR. TOTALES ACC. ELECTR. ACC. NO ELECTR. TOTALES

2002 1.370 24.650 25.650 7.370 36.280 43.650
2003 903 23.912 24.815 13.903 29.912 42.815
2004 1.037 24.352 25.389 1.037 30.352 31.389
2005 810 21.462 22.271 810 21.461 22.271
2006 1.110 19.617 20.727 13.110 55.617 68.727
2007 231 16.134 16.365 231 16.134 16.365
2008 242 11.743 11.985 242 11.743 11.985
2009 629 11.026 11.655 629 29.026 29.655
2010 60 9.412 9.472 6.060 9.412 15.472

Fuente: Elaboracion de la Fundacién ESYS con Memorias 2006 y 2010 de UNESA

Jornadas Perdidas por Tipo de Actividad
Las jornadas perdidas por accidentes en funcién de la actividad en 2010 se recogen de forma

desglosada en la tabla siguiente.

GENERACION TRANSPORTE DISTRIBUCION OTROS TOTAL
Accidentes eléctricos 0 0 60 0 60
Accidentes NO eléctricos 3.059 268 5.807 278 9.412
TOTALES 3.059 268 5.867 278 9.472
Accidentes eléctricos 0 6.000 60 0 6.060
Accidentes NO eléctricos 3.059 268 5.807 278 9.412
TOTALES 3.059 6.268 5.867 278 15.472

Fuente: Elaboracion de la Fundacion ESYS con Memoria 2010 de UNESA
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5.6.4

Conclusiones

Una primera conclusién es la ausencia de datos de los recursos empleados en la Seguri-
dad del Sector Eléctrico debido, seguramente, a encontrarse incorporados a las inversio-

nes de sus instalaciones.

En cuanto a los datos de la accidentabilidad, la informacién aportada por UNESA no pare-
ce suficiente, al no incluir los accidentes de los trabajadores de las empresas contratadas
por sus asociadas.

Existe en el periodo temporal estudiado una tendencia a la baja del nimero de siniestros
y de sus consecuencias, tanto en términos de interrupcidn del servicio como de dafos a

los trabajadores.

El nimero total de accidentes ha disminuido de 609 en 2001 a 208 en 2010.
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5.7
ENERGIA NUCLEAR

5.7.1

Introduccién

En este capitulo se analiza la Seguridad relacionada con la Energia Nuclear dentro del
ambito de la Seguridad Industrial, es decir, ante riesgos de origen técnico (accidentes
de operacion, fallos en equipos o instalaciones) o de origen natural (seismos, avenidas,
grandes nevadas, etc.) que afecten a procesos industriales generando dafos al propio

proceso, a personas o al medio ambiente.

La primera ley sobre Energia Nuclear en Espana se promulgd en 1964 pero la legislacion
aplicable en la materia es muy amplia ya que afecta a aspectos del mercado energético,
medioambientales, sanitarios y de seguridad. Una de las Ultimas normas publicadas en
2011 (Ley 12/2011) es la que regula la responsabilidad civil por dafios nucleares o produ-

cidos por materiales radiactivos.

En Espana desde el ano 1980 las competencias relacionadas con la Seguridad Nuclear y
la Proteccion Radioldgica recaen en el Consejo de Seguridad Nuclear (Ley 15/1980), cu-
yos informes sobre la situacion del parque nuclear nacional se presentan de forma anual

al Congreso de los Diputados y al Senado.

El Consejo de Seguridad Nuclear (CSN), el principal érgano regulador en materia de Se-
guridad Nuclear a nivel nacional, ha cumplido en 2010 treinta afnos de vida. Coincidiendo
con este aniversario, se aprobd en Consejo de Ministros el nuevo Estatuto de la entidad
(el 5 de Noviembre de 2010) que establece “las competencias del organismo regulador, la
estructura organizativa, el régimen de personal, la contratacién y asistencia juridica, asi

como el régimen patrimonial, presupuestario y de control de la gestién econdmica”.
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La renovaciéon del Estatuto del CSN se ha realizado conforme a lo recogido en la Ley
33/2007 que reformaba y actualizaba la norma de creacién del organismo de 1980. El tex-
to se centra en aspectos juridicos que regulan la independencia de la entidad y el aumento

de la transparencia de sus actividades.

A raiz de la publicaciéon de este Estatuto, el CSN ha puesto en marcha el denominado Co-
mité Asesor para la Informacién y Participacion Publica en materia de Seguridad Nuclear
y proteccion radioldgica. Las funciones del Comité se centran en garantizar y mejorar la
transparencia del CSN e incentivar el acceso a la informacion y la participacion ciudadana.
En el contexto internacional, destaca el papel regulador del Organismo Internacional de la
Energia Atdmica (OIEA) como el principal foro gubernamental para la cooperacion cientifi-

ca y técnica en la utilizaciéon de la tecnologia nuclear con fines pacificos.

Otros organismos destacados son la Agencia de la Energia Nuclear de la OCDE (NEA) y la

Comunidad Europea de Energia Atdmica.

A nivel de instituciones privadas tienen un papel importante los supervisores WANO
(World Association of Nuclear Operators) e INPO (Institute of Nuclear Power Operations).
La operacion de las Centrales Nucleares en Espana se realiza en base a la autorizacion
de explotacidon que concede el Ministerio de Industria, Turismo y Comercio, a propuesta
del Consejo de Seguridad Nuclear. Actualmente se encuentran en funcionamiento seis
centrales nucleares: Almaraz, Asco, Cofrentes, Vandellés Il, Trillo y Sta. M? de Garofa, cuya
licencia de explotacion ha sido renovada hasta el 2013. Han cesado su explotacion o es-
tan en vias de desmantelamiento y clausura las centrales de Vandell6s | y José Cabrera. Si
tenemos en cuenta los datos sobre produccion energética, la energia nuclear representd
en 2011 el 19,64% del total de la produccion del sistema eléctrico nacional (57.687 GWh),
siendo la fuente que mas electricidad ha generado durante el ano. A nivel mundial, Espafa

se sitlia en el vigésimo puesto.
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En cuanto al nimero de trabajadores del sector, en el afo 2011 habia segun los datos del
CSN cerca de 13.700 personas con licencia en centrales nucleares, instalaciones del ciclo de
combustible, centros de almacenamiento de residuos e instalaciones en fase de desmantela-
miento (sin incluir en esta cifra los trabajadores de instalaciones radiactivas médicas, indus-

triales o de investigacion).

Este apartado se ha analizado por el propio Think Tank de la Fundacién ESYS.

5.7.2

Indicadores de Recursos empleados

Los datos presentados en relacion a los recursos en materia de Seguridad Nuclear se han extraido
de la memoria anual del CSN, del Informe presentado en el 2011 por este organismo al Congreso
de los Diputados y al Senado 19, y del informe publicado sobre las “Pruebas de resistencia” reali-

zadas a las centrales nucleares espafolas a partir del accidente ocurrido en Fukushima.

Inspecciones realizadas
El CSN, con una plantilla de 462 trabajadores y un presupuesto anual de 48,79 millones de euros
en 2011, es el encargado de la actividad inspectora. Esta institucion supervisa a través del deno-
minado Programa Base de Inspeccién (PBI) tanto los trabajos realizados por los inspectores de

las propias instalaciones como del CSN.

En 2011 se realizaron un total de 2.111 inspecciones:

e 192 a centrales nucleares.

31 a instalaciones nucleares del ciclo del combustible, almacenamiento y centros de

investigacion.

23 a instalaciones en proceso de desmantelamiento y clausura.

1.815 a instalaciones radiactivas y de radiodiagnéstico.

69 al transporte de materiales nucleares y radiactivos.
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Sanciones impuestas
El Consejo de Seguridad Nuclear ha propuesto al Ministerio de Industria en 2011 la apertura de
ocho expedientes sancionadores, cuatro corresponden a centrales nucleares, tres a instalacio-
nes radiactivas y una a entidades de servicios. Todas las sanciones corresponden a infracciones

de caracter leve, excepto un caso de una instalaciéon radiactiva industrial.

Se han efectuado ademas 200 apercibimientos para la correccion de deficiencias detectadas en
instalaciones y actividades reguladas. En el caso concreto de las centrales nucleares, durante el
ano 2011, el CSN propuso al Ministerio la apertura de expedientes sancionadores a las centrales

de Ascd |, Cofrentes y Vandellos |I.

Vigilancia radioldgica en el entorno de las instalaciones
El CSN indica en sus informes que en los Programas de Vigilancia Radiolégica ambiental (PVRA)
realizados, debido a la complejidad del procesamiento y analisis de los datos, deben transcurrir
varios meses para corroborar la eficacia de las muestras analizadas. Por ello, los resultados pu-

blicados en el informe del 2011 corresponden a los datos recogidos en el ano anterior.

Los Programas de Vigilancia Radioldégica Ambiental de las Instalaciones realizados en el 2010 re-
cogieron 6.553 muestras de Atmdsfera, Alimentos y Agua en el entorno de las centrales nuclea-
res en operacion. De ellas, 1.135 fueron tomadas en Garofa; 1.305 en Almaraz; 1.035 en Asco;
1.003 en Cofrentes; 1.051 en Vandellés Iy 1.032 en Trillo. Los resultados de los PVRA realizados
en las centrales nucleares en 2010 concluyen para el CSN que “la calidad medioambiental alre-
dedor de las centrales nucleares se mantuvo en condiciones aceptables desde el punto de vista

radioldgico, sin que existiera riesgo para las personas como consecuencia de su operacion”.

Pruebas de resistencia
El accidente ocurrido el 11 de marzo de 2011 en la central nuclear de Fukushima Dai-ichi (Ja-
pon), provocd que el Consejo Europeo acordara la realizacion de un plan para someter a todas

las centrales nucleares europeas a un conjunto homogéneo de “pruebas de resistencia” con el
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objetivo de valorar los margenes de seguridad existentes y las medidas que se podrian implantar
para mejorarlos. Las pruebas se han realizado de acuerdo con las recomendaciones de WANO

(World Association of Nuclear Operators) analizando los siguientes factores posibles:

e Sucesos de origen externo: terremotos, inundaciones y otros sucesos naturales.

e Pérdida de las funciones de seguridad, por pérdida de los diferentes escalones de
suministro de energia eléctrica y del sumidero final de calor.

e Gestidn de accidentes severos en el nucleo del reactor y accidentes con pérdida de

inventario y/o refrigeracion en las piscinas de combustible gastado.

El Consejo de Seguridad Nuclear ha publicado a finales de 2011 el informe con los resultados

sobre las “pruebas de resistencia” de las centrales nucleares espanolas.

Las conclusiones del informe recogen que las instalaciones nucleares espanolas cumplen las es-
pecificaciones y estandares de las “pruebas de resistencia” y no se han identificado deficiencias

de seguridad que requieran la adopcion de actuaciones en este sentido.

El CSN destaca la existencia de margenes en las condiciones de seguridad mas amplios que
los contemplados en los supuestos, pero propone la implantacion de un plan de mejoras para

aumentar la capacidad de respuesta ante situaciones de emergencia.

5.7.3

Indicadores de Incidencias registradas

Los indicadores sobre incidencias registradas se han desarrollado a partir de los datos
estadisticos recogidos de las siguientes fuentes:
e Consejo de Seguridad Nuclear. Memoria anual e Informe 2011 presentado al Con-

greso y al Senado.
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Informe “La Seguridad del parque Nuclear espanol” del Foro de la Industria Nuclear
espanola (Diciembre de 2010) 1,

e Memoria anual publicada por UNESA (Asociacion Espafnola de la Industria Eléctrica).

Informe anual de la Secretaria de Estado de la Energia 2,

Datos estadisticos de la OIEA 3 (Agencia Internacional de la Energia Atémica), INPO
(Institute of Nuclear Power Operations) ¥4 y WANO (World Association of Nuclear

Operators) ©9,

En el apartado de indicadores de incidencias relacionadas con la energia nuclear pode-
mos distinguir cuatro bloques diferenciados: Sucesos o incidentes nucleares, Indicadores
relacionados con la evaluacién del funcionamiento de las centrales nucleares; Proteccion

radioldgica de los trabajadores y Residuos radiactivos.

5.7.3.1
Sucesos Nucleares
La Escala Internacional de Sucesos Nucleares (INES) fue creada en 1990 por la OIEA (Orga-
nizaciéon Internacional de la Energia nuclear) con el objetivo de “facilitar la comunicacion y
el entendimiento entre la comunidad nuclear, los medios de informacién y el publico sobre la

importancia para la Seguridad de los sucesos ocurridos en las instalaciones nucleares”.
En el aho 2006, la escala se adaptd a los sucesos asociados al transporte, almacenamien-
to y uso de fuentes y materiales radiactivos, y en 2008 se publicé una nueva versiéon con

el titulo “Escala Internacional de Sucesos Nucleares y Radioldgicos”.

La escala incluye siete niveles de importancia creciente y cuenta con un gran prestigio a

nivel internacional.
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NIVELES DE IMPORTANCIA CRECIENTE
DE LA ESCALA INTERNACIONAL DE SUCESOS NUCLEARES Y RADIOLOGICOS “INES”

accidente grave

accidente importante

accidente con consecuencias de mayor alcance

ACCIDENTE

accidente con consecuencias de alcance local

incidente importante

INCIDENTE

anomalia

DEBAJO DE LA ESCALA (nivel 0):
Fuente: OIEA SIN SIGNIFICACION PARA LA SEGURIDAD

De acuerdo con el Manual de la Escala INES, los sucesos nucleares segun la escala son

los siguientes:

e Los niveles mas bajos (1 y 2) se refieren a circunstancias sin trascendencia
para la seguridad o en los que se ha degradado la seguridad, sin liberacién

de productos radiactivos.

e Los niveles intermedios (3 y 4) atafen a incidentes con repercusiones

radiolégicas en el interior de la propia instalacion.
e Los niveles superiores (del 5 al 7) corresponden a escapes o liberaciones

de radiactividad que produzcan un cierto impacto radioldgico en los alrededores

de la instalacion.
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SOPORTE LOGICO PARA EL ESTABLECIMIENTO DE LOS NIVELES DE GRAVEDAD EN LA ESCALA “INES”

Nivel de la INES Personas y medio ambiente Barreras y contr. radiolog. Defensa en profundidad

ACCIDENTE GRAVE
NY/=g

ACCIDENTE
IMPORTANTE
NIVEL 6

ACCIDENTE
CON CONSECUENCIAS
DE MAYOR ALCANCE
NIVEL 5

INCIDENTE
IMPORTANTE
NIVEL 3

INCIDENTE
NIVEL 2

ANOMALIA

NIVEL 1

Liberacion de materiales
radiactivos con amplios efectos
en la salud y el medio ambiente,
que requiere la aplicacion

y prolongacion

de las contramedidas previstas.

Liberacion

de materiales radiactivos,

que probablemente requiere

la aplicacion de las contramedidas
previstas.

Liberacion

de materiales radiactivos,

que probablemente requiere

la aplicacion de algunas de las
contramedidas previstas.

Varias defunciones por radiacion.

Exposicion diez veces superior

al limite anual establecido para la
exposicion de los trabajadores.
Efecto no letal de la radiacion

en la salud (p. ej.: quemaduras).

Exposicion de una persona del
pliblico por encima de 10 mSv.
Exposicion de un trabajador por
encima de los limites anuales
reglamentarios.

Dafios graves en el niicleo del reactor.
Liberacion de grandes cantidades de
materiales radiactivos dentro de una
instalacion, con alta probabilidad de
exposicion del plblico; provocada por
un incendio 0 un accidente grave.

Tasas de exposicion superiores al 1
Sv/h en una zona de operacion.
Contaminacion grave en una

zona no prevista en el disefio, con
escasa probabilidad de exposicion
importante al publico.

Niveles de radiacion superiores
a 50 mSv/h en una zona

de operacion. Contaminacion
importante dentro de una zona
no prevista en el disefio.

DEBAJO DE LA ESCALA (nivel 0):
SIN SIGNIFICACION PARA LA SEGURIDAD
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Cuasi accidente en una central
nucleoeléctrica sin disposiciones de
seguridad pendientes de aplicacion.
Pérdida o robo de fuentes selladas
de radiactividad alta. Entrega equi-
vocada sin procedimiento ad-hoc.

Fallos importantes de seguridad sin
consecuencias reales. Hallazgo de una
fuente sellada huérfana de un dispo-
sitivo/embalaje para el transporte de
radiactividad alta. Embalaje inadecuado.

Sobreexposicion de una persona
del pblico por encima de los limi-
tes anuales reglamentarios. Proble-

mas menores en componentes de
seguridad. Pérdida/robo de fuentes
radiactivas de baja actividad.
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Sucesos notificables en las centrales nucleares espainolas
Las centrales nucleares espanolas notificaron 69 sucesos durante el ailo 2011. De ellos, el
72% fueron clasificados como nivel 0, es decir, producto de desviaciones operativas que

carecian de significaciéon para la Seguridad, segun la Escala INES.

Fueron clasificados con el nivel 1 de dicha escala (anomalia) cinco sucesos, cuatro se produ-
jeron en la central nuclear de Asco6 (dos en cada una de las dos unidades), y uno en la central

nuclear Vandellds Il.

Cabe destacar que en el periodo 2000-2009 las centrales nucleares espafolas Unicamen-
te han sufrido dos episodios calificados de Nivel 2 en la escala INES: En el ano 2005 se
produce en Vandellés Il una rotura de una boca en un subsistema del sistema de refri-
geracion de servicios esenciales y en 2008 en Ascé | se liberan particulas radiactivas al

exterior por errores en la manipulacion de residuos en las piscinas de desactivacion.

EVOLUCION Y CLASIFICACION DEL NUMERO DE SUCESOS NOTIFICABLES (2005-2009)

EN LAS CENTRALES NUCLEARES DEL PARQUE NACIONAL
36 66 95 69° 87

Nivel 0

Nivel 1 2 0 2 3? 1

Nivel 2 1 0 0 1 0
TOTAL 39 66 97 73 88

"Un suceso de nivel O del afio 2005 fue recalificado al nivel 1 en 2007.
2 Dos sucesos corresponden a la fabrica de elementos combustibles de Juzbado y uno a la central José Cabrera en fase de desmantelamiento.

Fuente: Informe “La Seguridad del parque Nuclear espafiol”

Incidentes nacionales notificados
La Organizacién de Respuesta ante Emergencias del Consejo de Seguridad Nuclear se

activo durante el ano 2011 en tres ocasiones:
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e El 15 de febrero por una protesta de la organizacion ecologista Greenpeace en
la central nuclear de Cofrentes.

e El 15 de marzo a las 8:15 horas por el empeoramiento de la situaciéon de las
centrales japonesas afectadas por el terremoto y tsunami del 11 de marzo; se

desactivd el modo 1 a las 14:00 horas.

En este caso, se establecieron por parte del CSN, en colaboracién con otros organismos
estatales, planes operativos para la vigilancia radiolégica de las personas y productos

procedentes de Japdn y para la vigilancia radiolégica ambiental a nivel nacional.

Se establecieron asimismo protocolos dirigidos a la proteccién de los ciudadanos espa-
Aoles que se encontraran en Japoén.

e FE| dia 19 de julio a las 16:30 horas la central nuclear de Ascé comunicé la

activacion de su Plan de Emergencia Interior en prealerta de emergencia por

vientos fuertes de mas de 98 km/h. Se produjo a causa de una configuracion

erronea del instrumental de medicion.

La Sala de Emergencias del CSN (Salem) recibié en 2011 un total de 32 notificaciones relacio-
nadas con exposiciones o contaminaciones externas accidentales de trabajadores, pérdidas o
robos, accidentes o incidentes durante el transporte de equipos o bultos radiactivos y deterioro
de fuentes o equipos radioldgicos que no afectaron a las instalaciones radiactivas. En ninguno

de los casos se produjeron consecuencias radioldgicas importantes.

Incidentes Registrados en Instalaciones Radiactivas
Son consideradas como instalaciones radiactivas los locales, laboratorios o fabricas donde se
manipulan, almacenan o producen materiales radiactivos; aparatos productores de radiaciones
ionizantes vy, en general, cualquier clase de instalacion que contenga una fuente emisora de
radiacion ionizante. EI CSN otorga licencias y realiza inspecciones y controles, ya sea de forma

directa o en colaboracién con las comunidades auténomas.
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En el ano 2011 se han producido dos sucesos con contaminacion radiactiva por la fusion
accidental de una fuente de Cs-137, ambos en acerias, sin consecuencias radiolégicas
para los trabajadores, la poblacién ni el medio ambiente. Los dos incidentes tuvieron lugar
en las instalaciones de ArcelorMittal Gipuzkoa, el 26 de octubre y el 4 de noviembre en las

fabricas de Olaberria y Zumarraga respectivamente.

Evaluacion del Funcionamiento de las Centrales Nucleares
El CSN evalta el funcionamiento global de las centrales nucleares considerando princi-
palmente los resultados obtenidos mediante el Sistema Integrado de Supervision de las
Centrales (SISC), los sucesos notificados segun la escala INES, el impacto radioldgico y
la dosimetria de los trabajadores. Otros factores tenidos en cuenta son los incidentes re-

lacionados con los fallos en la operativa y las sanciones que se han impuesto.

Segun el CSN, durante el gjercicio 2011 las centrales espafnolas han tenido un comporta-
miento correcto desde el punto de vista de la seguridad. En este afno, el parque nuclear
espanol, en su conjunto, se encontrd el 75% del tiempo en la situacién de respuesta del
titular del SISC, es decir, gue han funcionado con normalidad. Solamente se ha presen-
tado alguna deficiencia de los indicadores de funcionamiento en las centrales nucleares
Asco |, Asco Il y Cofrentes. Cabe destacar que en 2011 el CSN ha iniciado la implantacion
en fase piloto, dentro del programa SISC, de los aspectos relacionados con la proteccioén

fisica y la cultura de Seguridad.

Evolucion de los indices de Funcionamiento Establecidos por el CSN
La evolucién de los siete indices de funcionamiento ™ utilizados por el Consejo de Seguri-
dad Nuclear desde el ano 2002 al 2011 para el conjunto de todas las centrales se recogen

en los graficos siguientes:
(1) (paradas automaticas con reactor en estado critico; actuaciones de los sistemas de seguridad, su-
cesos significativos, fallos de los sistemas de seguridad, tasa de paradas forzosas, paradas forzosas

por fallo de equipos cada 1.000 horas de funcionamiento comercial y dosis colectivas recibidas por los
trabajadores expuestos)
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Fuente. Informe 2011 del CSN al Congreso de los Diputados y al Senado.
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PROMEDIO DE EXPOSICION COLECTIVA A LA RADIACION [EXPOSICION SIEVERT-PERSONA]
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Fuente. Informe 2011 del CSN al Congreso de los Diputados y al Senado.

5.7.3.2
Comparativa con los indicadores de Funcionamiento Internacionales
1. Factor de Disponibilidad
El Factor de Disponibilidad es la razén porcentual entre la energia que la central podria haber produ-
cido teniendo en cuenta solamente las limitaciones técnicas de la central, no las ajenas a la misma,
y la que hubiera podido producir funcionando a su potencia nominal. Segun las estadisticas del Mi-
nisterio de Industria, el factor de disponibilidad de las centrales nucleares espanolas en 2010 fue del
91,3 %. El gréfico siguiente muestra el factor de disponibilidad de las centrales nucleares espanolas

comparadas con las que participan en el sistema WANO.

EVOLUCION DE LOS FACTORES DE DISPONIBILIDAD DE LAS CENTRALES NUCLEARES ESPANOLAS
Y DE LAS CENTRALES QUE PARTICIPAN EN EL SISTEMA WANO [ CCNN ESPANOLAS / Bl CCNNN DEL MUNDO]

100%
98%
96%
94%
92%
90%
88%
86%
84%
82%
80%
20 20 20 20 20 20 20 20 20
00 01 02 03 04 05 06 07 08 Fuente. UNESA
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2. Factor de Indisponibilidad No Programada
(UCLF, Unplanned Capability Loss Factor)
El UCLF es el porcentaje de energia no producida por paradas o reducciones de potencia no
programadas (es decir, que no ha sido prevista con al menos cuatro semanas de antelacion),

atribuibles a la propia central, en relacién a la que se habria generado en el mismo intervalo.

El grafico que se presenta a continuacion a la izquierda muestra la evoluciéon de la UCLF de

las centrales espanolas comparadas con las que participan en el sistema WANO.

EVOLUCION DE LAS TASAS DE PERDIDAS FORZADAS
DE LAS CENTRALES NUCLEARES ESPANOLAS
Y DE LAS CENTRALES QUE PARTICIPAN

EVOLUCION DE LOS FACTORES DE INDISPONIBILIDAD
DE LAS CENTRALES NUCLEARES ESPANOLAS
Y DE LAS CENTRALES QUE PARTICIPAN

EN EL SISTEMA WANO EN EL SISTEMA WANO
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0 . .
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f (N )
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2,00% 1,50%
1,50% - : : ©1,00%
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00 01 02 03 04 05 06 07 08 01 02 03 04 05 06 07 08

[ B CCNN ESPANOLAS / B CCNNN DEL MUNDO ]

Fuente. UNESA
3. Tasa de Pérdidas Forzadas (FLR, Forced Loss Rate)
El FLR es el porcentaje de energia que se ha dejado de producir durante los periodos de ope-
racion y que se habria producido en los mismos intervalos de tiempo si no hubiese ocurrido

ninguna parada o reduccion de potencia no programadas (es decir, que no ha sido prevista

con al menos cuatro semanas de antelacién), atribuible a la propia central.

El gréafico anterior situado a la derecha, muestra la evolucion de la FLR de las centrales espa-

Aolas comparadas con las que participan en el sistema WANO.
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4. Disparos Automaticos no Programados por cada 7.000 horas de Criticidad (UA7)
El UA7 es la media de las paradas automaticas no programadas, sin incluir las paradas ma-
nuales del reactor ni las que son consecuencia de disparos manuales de turbina o previstas en
pruebas programadas, por cada 7.000 horas de criticidad del reactor (un afo de operacion).
El gréfico siguiente muestra la evolucién del indicador UA7 de las centrales espafnolas com-

paradas con las que participan en el sistema WANO.

EVOLUCION DE LOS DISPAROS AUTOMATICOS NO PROGRAMADOS POR CADA 7000 HORAS DE CRITICIDAD DE LAS CENTRALES
NUCLEARES ESPANOLAS Y DE LAS CENTRALES QUE PARTICIPAN EN EL SISTEMA WANO
[ @ CCNN ESPANOLAS / B CCNNN DEL MUNDO ]
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Fuente. UNESA

5. Funcionamiento de los Sistemas de Seguridad
(SP1, SP2 y SP5, Safety System Performance)
Los SP son indicadores que muestran la indisponibilidad de tres importantes sistemas de
seguridad. Se calcula para cada sistema sumando los tiempos de indisponibilidad de sus
componentes por cualquier motivo y dividiendo el resultado por el nimero de subsistemas

redundantes del conjunto.

El SP1 hace referencia a los sistemas de inyeccidn de alta presion, el SP2 al sistema de agua

de alimentacién auxiliar y el SP5 a los generadores diesel de emergencia.

A continuacién se presentan tres graficos que recoge la evolucion de los tres indicadores para

las centrales espanolas comparadas con las del resto que participan en el sistema WANO.
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EVOLUCION DEL INDICADOR DEL FUNCIONAMIENTO DE LOS SISTEMAS DE INYECCION DE ALTA PRESION, SP1,
DE LAS CENTRALES NUCLEARES ESPANOLAS Y DE LAS CENTRALES QUE PARTICIPAN EN EL SISTEMA WANO
[ ® CCNN ESPANOLAS / Bl CCNNN DEL MUNDO ]
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EVOLUCION DEL INDICADOR DEL FUNCIONAMIENTO DEL SISTEMA DE AGUA DE ALIMENTACION AUXILIAR, SP2,
DE LAS CENTRALES NUCLEARES ESPANOLAS Y DE LAS CENTRALES QUE PARTICIPAN EN EL SISTEMA WANO
[ @ CCNN ESPANOLAS / B CCNNN DEL MUNDO ]
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EVOLUCION DEL INDICADOR DEL FUNCIONAMIENTO DEL SISTEMA DE LOS DIESELK DE EMERGENCIA, SP5,
DE LAS CENTRALES NUCLEARES ESPANOLAS Y DE LAS CENTRALES QUE PARTICIPAN EN EL SISTEMA WANO
[ CCNN ESPANOLAS / B CCNNN DEL MUNDO ]
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5.7.3.3
Proteccion Radioldgica de los trabajadores
1. Dosis Colectiva de Exposicion a la Radiacion
Se utiliza la magnitud Dosis Colectiva para medir el grado de exposicion global de un colec-
tivo. Es la dosis efectiva, equivalente o comprometida que recibe el conjunto. Se mide en Sv

persona y se obtiene sumando las dosis recibidas por cada uno de los miembros del conjunto.

El Sievert (Sv) es la unidad que mide el deterioro de la materia viva que produce la radiacion.
El limite de la dosis efectiva para personas profesionalmente expuestas se fija en 50 mSv (mi-
liSievert) anuales, con la limitacion adicional de 100 mSv en cinco afnos, es decir 20 mSv de

media por ano cada cinco anos.

El nimero de trabajadores expuestos a radiaciones ionizantes controlados dosimétricamente
en Espana en el ano 2011 ascendié a 106.840, de ellos, 12.183 corresponden a trabajadores

de centrales nucleares en explotacion.

La Dosis Colectiva correspondiente al conjunto de trabajadores fue de 23.229 mSv persona.
La Dosis Individual media de los trabajadores expuestos fue en 2011 de 0,8 miliSieverts/ano,

frente a un limite establecido de 20 miliSieverts/ano.

Durante 2011 se produjeron 4 casos de superacion de los limites anuales de dosis reglamen-

tarias para trabajadores (un 0,0037% del total), todos en instalaciones radiactivas.

Por sectores, la Dosis Individual media mas elevada se concentré en 2011 en los trabajadores
del transporte (2,18 mSv/ano), principalmente en el transporte de radiofarmacos por carretera.
Estos niveles tan elevados, que se vienen repitiendo en los Ultimos anos en el sector, se expli-
can segun el CSN por “la alta actividad de las remesas, la reducida dimension de los bultos,
su carga y descarga manual y el hecho de acumularse el suministro en pocas empresas con

un numero reducido de trabajadores”.
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La mayor contribucién a la Dosis Colectiva corresponde a las instalaciones radiactivas mé-
dicas (12.306 mSv persona) como consecuencia de que representan un 77% del total de

trabajadores expuestos (82.315 personas).

2. Evolucion de la Dosis Colectiva
La evolucion en los Ultimos afos de la dosis colectiva para los dos tipos de reactores: BWR
(reactor de agua en ebullicion) y PWR (reactor de agua a presion) en comparaciéon con el con-

texto internacional se presentan en los graficos siguientes:

DOSIS COLECTIVA MEDIA TRIENAL POR REACTOR PARA REACTORES TIPO BWR.
COMPARACION INTERNACIONAL
[ m ESPANA B ESTADOS UNIDOS M ASIA B EUROPA]

2,5 2,5
2,0 2,0
1,5 1,5
1,0 1,0
0,5 0,5
0,0 0,0

1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Fuente. Informe CSN 2011 al Congreso de los Diputados y al Senado

En el trienio 2009-2011 en las centrales BWR la Dosis Colectiva media ha aumentado respec-
to al trienio anterior, situandose en valores similares al periodo 2006-2008. La causa principal
de este aumento son las paradas de recarga efectuadas por las centrales BWR espanolas,

Santa M2 de Garona y Cofrentes.
Segun el CSN, las dosis ocupacionales en los reactores tipo BWR, son superiores a los va-

lores de Dosis Colectiva media trienal de las centrales de EEUU, Europa y Asia, durante el
trienio 2008-2010.
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DOSIS COLECTIVA MEDIA TRIENAL POR REACTOR PARA REACTORES DE TIPO PWR.
COMPARACION INTERNACIONAL
[ B ESPANA B ESTADOS UNIDOS M ASIA B EUROPA]
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Fuente. Informe CSN 2011 al Congreso de los Diputados y al Senado

En el ano 2011 se produjeron cinco paradas para recarga de combustible en las centrales
nucleares de Ascd | y Il, Almaraz |, Vandellds Il y Trillo. Este hecho ha contribuido a que en
el trienio 2009-2011 se haya producido un aumento en la Dosis Colectiva media trienal por

reactor respecto al periodo anterior.

Las dosis ocupacionales en las centrales PWR espanolas muestran valores similares a las
centrales del mismo tipo en EEUU, considerado el pais de referencia, e inferiores a los regis-
trados en Europa.
5.7.3.4
Residuos radiactivos

La Ley 54/1997, del Sector Eléctrico, define residuo radiactivo como cualquier material o
producto de desecho, para el cual no esté previsto ningln uso, que contiene o esta con-
taminado con radionucleidos en concentraciones o niveles de actividad superiores a 10s
establecidos por el Ministerio de Industria, Turismo y Comercio, previo informe del Con-
sejo de Seguridad Nuclear. La cantidad de radioactividad en el Sistema Internacional esta
expresada en la unidad becquerel (Bq) que corresponde a una transformaciéon nuclear por

segundo.
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1. Residuos de alta actividad y combustible irradiado
En el ano 2011 el nimero de elementos combustibles almacenados en las centrales nucleares
espanolas era de 12.906 elementos combustibles, 5.829 de las centrales nucleares de agua

en ebullicion (BWR) y 7.077 de las centrales de agua a presiéon (PWR).
De ellos, 818 bultos estan en los almacenamientos temporales individualizados de la central
de Trillo y de las instalaciones de José Cabrera.

INVENTARIO DE COMBUSTIBLE IRRADIADO Y SITUACION DE LAS INSTALACIONES DE ALMACENAMIENTO
DE LAS CENTRALES NUCLEARES ESPANOLAS A FINALES DEL ANO 2011

Capacidad Reserva Capacidad Capacidad Capacidad Grado de Ao
CENTRAL NUCLEAR total nucleo efectiva ocupada libre ocupacion saturacion
José Cabrera (p) NA NA NA NA NA NA NA?
ATI de José Cabrera (c) 377 NA 377 377 0 1002 NA
Sta. M de Garoiia (p) 2.609 400 2.209 2.105 104 95,29 2015
Almaraz | (p) 1.804 157 1.647 1.264 383 76,74 2021
Almaraz Il (p) 1.804 157 1.647 1.192 455 72,37 2022
Ascé | (p) 1.421 157 1.264 1.164 100 92,09 2013
Asco ll (p) 1.421 157 1.264 1.136 128 89,87 2015
Cofrentes (p) 5.387 624 4.763 3.724 1.039 78,18 2021
Vandellés Il (p) 1.594 157 1.437 964 473 67,08 2020
Trillo (p) 805 177 628 539 89 85,83 NA*
ATI de Trillo (c) 1.680 NA 1.680 441 1.239 26,25 2040
TOTAL 18.902 1.986 16.916 12.906 4.010 76,29

Fuente. Informe CSN 2011 al Congreso de los Diputados y al Senado

2. Residuos de media y baja actividad
La instalacion de almacenamiento de residuos de El Cabril, propiedad de la Empresa Nacional
de Residuos Radiactivos (ENRESA), esta destinada al almacenamiento de residuos radiacti-
vos solidos de media y baja actividad. En el ano 2011 este centro recibié 2.941 bultos o uni-
dades de contencidn procedentes de las instalaciones nucleares, con una actividad estimada
en 26.993,20 GBq (Gigabequerel).
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En la siguiente tabla se muestra el porcentaje de residuos generados por cada central: 5.7.4

Conclusiones

BULTOS DE RESIDUOS RADIACTIVOS GENERADOS Y EVACUADOS A EL CABRIL
EN EL ANO 2011 DE LAS CENTRALES NUCLEARES

Actividad acondicionada Bultos generados Bultos retirados La Energia Nuclear dispone de una amplia reglamentacion, tanto internacional como es-

INSTALACION e peondicionsdos panola, que genera gran informacion sobre sus indicadores de Seguridad. Asimismo, es

Sta. I de Garona —— o - determinante la existencia del Consejo de Seguridad Nuclear como elemento garante del
Almarazlyll 814,29 402 504

Asch 1y I 872,31 o 0 seguimiento de la Seguridad Nuclear en Espana.

Cofrentes 11.200,25 852 1.038

Vandellés Il 12.469,58 326 229 Los recursos empleados conocidos son los derivados del propio Consejo de Seguridad

Trillo i o 20 Nuclear, con un presupuesto anual de unos 50 millones de euros. No hay datos sobre los

[OTALES S . e costes de la Seguridad Radioldgica de las Centrales Nucleares y de otras instalaciones,

Fuente. Informe CSN 2011 al Congreso de los Diputados y al Senado en gran parte debido a que los requerimientos de construccién llevan embebidos los re-

cursos especificos de Seguridad Nuclear.

La inmediata construccion en los proximos meses del Almacén Temporal Centralizado (ATC)
de residuos de alta actividad en Villar de Canas, permitira cumplir con el Plan de Residuos
Radioactivos de 2004 y, ademas, se espera que afecte a un menor trafico internacional de
residuos, que aporte un ahorro anual de 150 millones de euros en multas por incumplimiento
del compromiso ante las autoridades europeas, y que minimice los riesgos potenciales del
almacenaje de los residuos en las piscinas de las centrales nucleares. Su inversion presupues-

tada es de unos 700 millones de euros y una vida esperable de 60 anos.

Segun se deduce de los indicadores ofrecidos por los distintos responsables de la Energia
Nuclear en Espana, las incidencias en las centrales nucleares espafnolas son muy escasas,
sélo del nivel de Incidentes, y ni siquiera ninguno de éstos con la calificacion de graves.
Durante el periodo analizado no se ha producido ningun accidente. El sector de la Energia
Nuclear, debido a la potencial gravedad de sus riesgos desde el punto de vista del impac-

to en la salud y el medioambiente esta fuertemente supervisado y, hasta la fecha, no ha

presentado accidentes en Espana.
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SEGURIDAD CONTRA INCENDIOS

6.1
INTRODUCCION

En este capitulo se analiza la Seguridad contra Incendios como un todo, afectando a los indica-
dores mas importantes relacionados con los incendios, ya sean en viviendas, edificios de oficinas,
en instalaciones industriales o incendios forestales. También es importante tener en cuenta que
los incendios, como riesgo transversal, afectan tanto a los de origen natural (rayos, por ejemplo,
especialmente en los incendios forestales), a los de origen técnico (accidentes) y a los de origen

intencionado (Seguridad Fisica).

Por lo anteriormente expuesto, algunos de los datos de siniestrabilidad quiza aparezcan también
en los indicadores de Seguridad Industrial, pero se ha estimado conveniente analizar la Proteccion
contra Incendios en conjunto. Como en el resto de los tipos de Seguridad analizados, hay una ac-
tividad publica (cuerpos de Bomberos municipales o de Comunidades Autonémicas o, incluso, del
Gobierno del Estado, la UME) y una actividad privada, relacionada con la prevencion vy, en algunos

casos, con la reaccion (bomberos).

Los datos de los indicadores se han obtenido basicamente de tres fuentes: Para los indicadores de
la Incidencia de los incendios se han utilizado como fuentes el Estudio “Victimas de incendios en Es-
pafa en 2010” realizado por la Asociacion Profesional de Técnicos de Bomberos —~APTB- y editado
por la Fundacion Mapfre en 2011 #8 (ISBN 978-84-9844-336-3) y el informe “Incendios Forestales
en Espafia 1 enero — 31 diciembre 2011”, elaborado por el equipo técnico del Area de Defensa

contra Incendios Forestales Ministerio de Agricultura, Alimentacion y Medio Ambiente 7.

Para los indicadores de los recursos empleados se ha utilizado como fuente el “Primer Estudio Econé-
mico Global del Sector Contra Incendios”, realizado por TECNIFUEGO-AESPI 8 que, siendo de gran

interés como lamentablemente data de 2006, no existiendo actualizaciones posteriores del mismo.
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Segun los datos de 2006 mencionados, las empresas del sector facturaron mas de 2.500 millones
de euros, lo que da una idea del esfuerzo de autoproteccion ante incendios que realizan la Adminis-

tracion, las empresas y los ciudadanos para mitigar este tipo de riesgos.

La legislacion aplicable en materia de Seguridad contra Incendios es muy amplia al tratarse de un
tema transversal que afecta tanto a la Seguridad Fisica como a la Seguridad Industrial o la Segu-
ridad Medioambiental. En la legislacion espanola un aspecto a considerar es la existencia de una
normativa profusa no solo a nivel estatal sino también autondmico y local que, en ocasiones, puede

solaparse o dar lugar a diferentes criterios de interpretacion.

En este sentido, las asociaciones sectoriales, por ejemplo la Asociacion profesional de Técnicos de
Bomberos (APTB) ya resefiada (www.aptb.org), suelen recoger la normativa que afecta a la Seguri-

dad contra Incendios en los diferentes niveles de la Administracion.

6.2
INDICADORES DE RECURSOS EMPLEADOS

TECNIFUEGO-AESPI desarroll6 por primera vez en Espana el “Estudio Econdmico Global del Sector
Contra Incendios”, basado en las informaciones aportadas por las empresas tanto asociadas como
no asociadas durante el gjercicio econdémico de 2006. El informe se ha dividido en dos partes, que
reflejan datos referentes a la proteccion activa y a la proteccion pasiva contra incendios. Asimismo,
el estudio ha profundizado en las distintas las areas de negocio, dejando un capitulo especial para

las instalaciones.

Este estudio es el mejor conjunto de indicadores encontrado para la descripcion del esfuerzo eco-
ndmico que hacen las empresas en su autoproteccion frente a los incendios y, por contrapartida,
lo que implica en términos econdmicos la actividad de Proteccidon ante incendios como sector de
Mercado. No se han encontrado datos mas recientes. A continuacion se resumen los datos mas

interesantes del citado Estudio.
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La cifra de negocio del Sector contra Incendios durante 2006 ascendié a 2.538 millones de euros.
De esta cantidad, 1.560 millones de euros corresponden a la proteccion activa y 978 millones a la
proteccion pasiva. Ese ejercicio representd para el sector un crecimiento de casi el 6 % en relacion
al ano anterior, constatandose el buen momento de desarrollo profesional y econémico. Algunos
de los factores que propiciaron este crecimiento son la mejora de la calidad de vida, la mayor in-
formacién de los usuarios y ciudadanos, la promulgacion de normativas espafiolas y europeas, y la

profesionalizacion y especializacion de las empresas del sector.

De la cantidad total facturada durante 2006, aproximadamente un 10% corresponde a la exporta-

cidn exterior de productos, que alcanza los 250 millones de euros.

ESTIMACIONES GLOBALES DE LA FACTURACION DEL SECTOR (MILLONES DE EUROS)

PROTECCION ACTIVA PROTECCION PASIVA
1.560 978

En los siguientes cuadros se presentan diferentes desgloses de esta facturacion.

PRODUCTOS DE PROTECCION ACTIVA: SEGUN AREAS DE ACTIVIDAD

DISENO E INSTALACION FABRICACION Y VENTA MANTENIMIENTO
57% 26% 17%

DESGLOSE POR PRODUCTOS

1 2 3 4

5 6 7 8 9 11 12
1 DETECCION 16% 9 AGUA NEBULIZADA 3%
2 EXTINTORES 10% 6 GASES EXTINTORES 5%
3 BIES 16% 7 ROCIADORES AUTOMATICOS 17% 11 TANQUES 2%

4 COLUMNAS HIDRATANTES EXT. 10% 8 AGUA PULVERIZADA 2% 12 EQUIPOS DE BOMBERO 8%
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PRODUCTOS DE PROTECCION PASIVA: SEGUN AREAS DE ACTIVIDAD

INSTALACION Y MANTENIMIENTO FABRICACION
78% 22%

ESTIMACION DE LA CIFRA DE NEGOCIO EN PROTECCION PASIVA (RESISTENCIA) DESGLOSE POR PRODUCTOS

1 2 3 4 5 6 7
1 PLACAS 16% 4 SELLADOS 13% 7 SENALIZACION 2%

2 PROYECTABLES 20%
3 PINTURAS INTUMESCENTES 14% 6 EXUTORIOS DE HUMOS 13%

Fuente TECNIFUEGO-AESPI Afio: 2006

6.3
INDICADORES DE INCIDENCIAS REGISTRADAS

La incidencia se ha analizado desde la perspectiva de los dafos personales en el estudio de victimas

de incendio y de los dafos materiales en el caso de los incendios forestales.

El Estudio “Victimas de incendios en Espana en 2010” es el resultado del Convenio suscrito entre
FUNDACION MAPFRE y la Asociacién Profesional de Técnicos de Bomberos (APTB). El principal
objetivo del estudio ha sido disponer de datos reales sobre las victimas de incendios y explosiones
que permitan poder desarrollar acciones dirigidas a informar sobre medidas preventivas que podrian
adoptarse para evitar o reducir el nUmero de victimas. El nivel de respuesta final sobre organismos
contactados fue del 71,6%. Este estudio, cuyo autor material ha sido Javier Larrea, Secretario Ge-
neral de la APTB, tiene como fuente principal los servicios de bomberos, partiendo de la atribucion
de la responsabilidad de la elaboracion de los partes de incendios y de las victimas a los Servicios
de Bomberos por el Real Decreto 1053/1985 de 25 de mayo sobre la ordenacion de la estadistica
de los servicios contra incendios y de salvamento. El informe “Incendios Forestales en Espafa 1

enero — 31 diciembre 2011” es el tercer avance informativo del afio 2011 elaborado por el Area de
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Defensa contra Incendios Forestales (ADCIF). Esta informacion se elabora con el objeto de ponerla
a disposicion de los miembros del Comité de Lucha contra los Incendios Forestales (CLIF), de la Co-
mision Interministerial de Coordinacion para la Prevencion y Lucha contra los Incendios Forestales

(RDL 11/2005), de los servicios administrativos competentes autondmicos y del publico en general.

El nUmero total de intervenciones registradas por incendios y explosiones en 2010 que atendieron
los servicios de bomberos en Espana correspondientes a los 117 servicios de bomberos informan-
tes ascendié a 115.267. El nUmero de intervenciones totales en todo tipo de emergencias de estos
servicios de bomberos fue de 347.296, es decir, 1 de cada 3 intervenciones correspondié a un
incendio o explosion. Realizando una extrapolacion se puede hacer una estimacion de que en todo
el Estado los servicios de bomberos atendieron unos 136.000 incendios y explosiones en 2010.

Las victimas personales se reflejan en el siguiente grafico.

VICTIMAS PERSONALES A LO LARGO DE UN ANO [B HERIDOS / B FALLECIDOS]
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Resulta notable coémo el mes de diciembre, con 254 lesionados y 28 muertos se destaca como el
mes en que se producen muchas mas victimas, tanto lesionados como fallecidos, que el resto de
meses, triplicando los resultados del mes de abril, que es el de menor nUmero de lesionados y muer-

tos por incendio y explosion. Noviembre es el segundo mes con mas victimas totales.
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Los incendios que provocaron victimas mortales se generaron por diferentes causas, como se
muestra en el siguiente cuadro:

CAUSAS QUE PROVOCARON INCENDIOS CON ViCTIMAS MORTALES

1 2 3 4 5 6 7 8 9 10

1 ELECTRICA 17% 9 NATURALEZA 1%

2 ENERGIA MECANICA 6% 6 INDETERMINADA 19% 10 PRODUCTOR DE CALOR 17%
3 EXPLOSION 12% 7 INFLAMACION SIN CALOR 3%

4 FUEGO DIRECTO 10% 8 INTENCIONADO 9%

Fuente: APTB/Fundacién Mapfre Afio: 2010

Los Incendios en viviendas se generaron por las diferentes causas que se muestran en el cuadro

siguiente:
CAUSAS QUE PROVOCARON INCENDIOS CON ViCTIMAS MORTALES

1 2 3 4 6 7 8 9 10

5
1 ELECTRICA 16% 9 NATURALEZA 1%
2 ENERGIA MECANICA 1% 6 INDETERMINADA 25% 10 PRODUCTOR DE CALOR 23%
3 EXPLOSION 11% 7 INFLAMACION SIN CALOR 2%
4 FUEGO DIRECTO 7% 8 INTENCIONADO 7%

Fuente: APTB/Fundacién Mapfre Afio: 2010
Por otro lado, el origen de los Incendios con victimas en edificios tiene la distribucion causal que se

muestra en el cuadro siguiente:

CAUSAS QUE PROVOCARON INCENDIOS EN EDIFICIOS CON VICTIMAS MORTALES

1 2 3 4 5 6 7 8 9 10

1 ELECTRICA 20% 9 NATURALEZA 1%

2 ENERGIA MECANICA 2% 6 INDETERMINADA 23% 10 PRODUCTOR DE CALOR 19%
3 EXPLOSION 11% 7 INFLAMACION SIN CALOR 4%

4 FUEGO DIRECTO 8% 8 INTENCIONADO 6%

Fuente: APTB/Fundacién Mapfre Afio: 2010
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El total de victimas mortales en Espana ascendid a 192 personas en 2010, y la distribucion de los

escenarios de los incendios y explosiones es la que se muestra en el cuadro siguiente:

DISTRIBUCION DE INCENDIOS Y EXPLOSIONES CON ViICTIMAS MORTALES EN ESPANA EN 2010

vivienda 136

residencial 8

industrial 12
hotel 1
hospital 1

espectaculos 1
docente 1
comercial 2

exterior 30

0 20 40 60 80 100 120 140 180

Fuente: APTB/ Fundacion Mapfre Afio: 2010

La evolucion de la generacion de victimas de incendio se ha estudiado a partir de los datos del INE

desde 1980 por APTB, en saltos de 5 afos. Es interesante observar la tendencia de mejora:

VICTIMAS DE INCENDIO 1980-2010 [W MUJER / M HOMBRE / B TOTAL]

154 109 121 70 80 69 61
197 164 155 929 128 158 131
351 273 276 169 208 227 192
400
350
300 -
250 -
200 -
150 -
100 -
Il dl o
0 .
1980 1985 1990 1995 2000 2005 2010

Fuente: APTB/ Fundacion Mapfre Afio: 2010
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Es interesante ver la comparativa de victimas mortales por incendios con otros paises, lo que se

recoge en el grafico siguiente.
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Fuente: APTB/Fundacion Mapfre. Afio: 2010

El dato correspondiente a Espafia ha sido calculado partiendo de los datos del INE. Los datos de los otros paises estan recogidos del libro “Humanity
and Fires” de los autores Nikolay Brushlinsky, Sergei Sokolov y Peter Wagner, editado por Eduara en 2010 y presentado en Leipzig en la Feria alemana
Interschultz en junio de 2010.
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En el siguiente cuadro se relativiza ain mas las incidencias mortales de los incendios, al tenerse en

cuenta el incremento de poblacion en Espana desde 1980, del orden de un 25%:

VICTIMAS DE INCENDIO EN RELACION AL INCREMENTO DE LA POBLACION 1980-2010

9,2 7,2 6,9 4,2 5,1 5,0 4,1
10 -
8 .
6 .
4 -
2 .-
O .
1980 1985 1990 1995 2000 2005 2010

POBLACION ESPANOLA

37.683.363 38.473.418 38.473.418 40.460.055 40.499.791 44.108.530 47.021.031

Fuente: APTB/ Fundacion Mapfre Afio: 2010

El otro aspecto tratado es el de los Incendios forestales. Los incendios forestales en Espana son
recurrentes, causados por factores naturales y por factores humanos, siendo estos Ultimos los pre-
dominantes. Aproximadamente el 50% de los incendios forestales es originado intencionalmente.
Esto representa un alto grado de vulnerabilidad para las zonas forestales y hace que sea muy dificil
combatir sus causas. En 2011 las incidencias (conatos mas incendios) siguieron la evolucion que se
muestra en el cuadro.

EVOLUCION CONATOS-INCENDIOS FORESTALES [ENERO-DICIEMBRE ANO 2011]
[ @ CONATOS / B INCENDIOS / ® MEDIA DECENIO CONATOS 2001-2010 / @ MEDIA DECENIO INCENDIOS 2001-2010]
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Fuente: Ministerio de Agricultura, Alimentacion y Medio Ambiente Afio: 2011
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La evolucién multianual se observa en el grafico siguiente:

EVOLUCION CONATOS-INCENDIOS [ENERO-DICIEMBRE 2001-2011]
[ W N° CONATOS / H N° INCENDIOS / l N° SINIESTROS / M LINEAL (N° SINIESTROS
M LINEAL (N° CONATOS) / M LINEAL (N° INCENDIOS)

30.000 - ©30.000
25.000 - . 25.000
20.000 - - 20.000
15.000 - - 15.000
10.000 - - 10.000
5.000 - - 5.000
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Fuente: Ministerio de Agricultura, Alimentacion y Medio Ambiente. Afio: 2011

Otro aspecto a tener en cuenta son las causas de este tipo de incendios. Su distribucion se muestra

en el cuadro siguiente:

CAUSAS DE ESTE TIPO DE INCENDIOS

1 2 3 4

5 6 7 8 9
1 DESCONOCIDO 15% 9 INTENCIONADO 47%
2 RAYO 11% 6 LINEAS ELECTRICAS 3%

3 OTRAS NEGLIGENCIAS 7% 7 HOGUERAS 3%

4 QUEMA DE BASURAS 4% 8 MOTORES Y MAQUINAS 2%

Fuente: WWF Espafia. Afio: 2009
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Finalmente es interesante ver el impacto en términos de superficies afectadas, que se muestra en
las dos gréficas siguientes:

EVOLUCION SUPERFICIE FORESTAL (Ha) ENERO-DICIEMBRE ANO 2011
[ @ SUPERFICIE FORESTAL AFECTADA 2011 / Bl SUPERFICIE ARBOLADA 2011/
H MEDIA SUPERFICIE FORESTAL AFECTADA 2001-2010/ M MEDIA SUPERFICIE ARBOLADA AFECTADA 2001-2010]
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Fuente: Ministerio de Agricultura, Alimentacién y Medio Ambiente. Afio: 2011
EVOLUCION SUPERFICIE ARBOLADA Y TOTAL ENERO-DICIEMBRE ANO 2011
[ @ SUPERFICIE FORESTAL ARBOLADA / B SUPERFICIE FORESTAL TOTAL /
H LINEAL (SUPERFICIE FORESTAL ARBOLADA) / B LINEAL (SUPERFICIE FORESTAL TOTAL) ]
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Fuente: Ministerio de Agricultura, Alimentacion y Medio Ambiente. Afio: 2011
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6.4

Conclusiones

La incidencia de los Incendios en la Seguridad de los ciudadanos en Espafa tiene unos datos muy
concretos: en 2010 se produjeron 192 victimas mortales, 164 en incendios y 28 en explosiones.
De estas victimas hay que destacar que fallecen el doble de hombres que de mujeres, y que los

mayores de 65 afios suponen el 40% de las victimas.

Por otra parte, los meses de invierno, y especialmente las noches son los momentos mas propi-
cios para estos siniestros, siendo los edificios de viviendas los lugares donde se han producido
la mayor cantidad de victimas (70%). Las causas principales son aparatos calefactores e instala-

ciones eléctricas.

La comparacion de estos datos con otros paises, por otra parte, es buena: en 2005 hubo en
nuestro pais 5 fallecidos por cada millén de habitantes, tasa sélo mejorada por Holanda (4,1) y

Suiza (4), y la tendencia es a la baja, siendo la tasa espafola en 2010 de 4,1.

Del esfuerzo del estudio de APTB/MAPFRE se pueden concluir algunas consideraciones interesantes:
e La primera es la grave carencia de una metodologia comun por parte de los ser-
vicios de bomberos para recoger todos los datos relacionados con su intervencion
en los incendios en su parte de actuacion. Esto provoca la escasez y poca fiabilidad
(mala calidad) de los datos recogidos y, en consecuencia, la imposibilidad de realizar
estadisticas completas y comparaciones sobre las actuaciones de otros servicios.

e Existe una aparente poca sensibilidad de muchas administraciones publicas y de
las entidades relacionadas con los incendios sobre la trascendencia de tener unos
buenos datos estadisticos para poder poner en marcha programas de prevencion de
incendios, y hay poca o ninguna relacién entre los organismos y entidades (publicos

y privados) responsables de los datos de los incendios.

186

INFORME ANUAL DE LA SEGURIDAD EN ESPARNA 2012 ESYS

e E| dato preciso sobre la causa exacta de la muerte no es posible obtenerlo sin la
colaboracién de los Institutos de Medicina Legal. Seria muy importante contar con
estos datos en el futuro para poder realizar estadisticas mas completas.

e La legislacion de proteccion contra incendios en los edificios debera prestar mas
atencion al objetivo de evitar las muertes en los edificios de viviendas. El legislador
deberia pensar mas en la Seguridad de los ciudadanos que en la Seguridad de los
edificios, por lo que quiza se tendria que trasladar parte de esta responsabilidad del
Ministerio de Fomento (Vivienda) al Ministerio del Interior. Seria necesario comenzar
a regular la instalacion de detectores de incendio en los hogares.

e Se deberian enfocar campanas de prevencion hacia los sectores de publico mas
vulnerables. A la vista de los resultados que arroja este estudio, es urgente poner en
marcha campanas dirigidas hacia la prevencion de incendios de nuestros mayores.
e En cuanto a los incendios forestales, es especialmente impactante el dato de que
el 47% tiene origen intencionado y que hay un 15% mas del que no se conocen las
causas. Es decir, muy probablemente la mitad de los incendios forestales tienen un

origen intencionado.

En el verano de 2012 el problema de los incendios forestales ha alcanzado una dimensién escalo-
friante. A fecha de cierre de este Informe y segun se indica en el “Avance Informativo 1 enero — 2 de
septiembre de 2012” publicado por el Ministerio de Agricultura, Alimentacion y Medio Ambiente,
en lo que va de ano se han quemado 177.236 hectareas de superficie forestal frente a las 47.799
que ardieron en 2011, es decir, que ha resultado incendiada 3,7 veces mas superficie que el
afo anterior. Hasta septiembre de 2012 se ha visto afectada por incendios un 0,641%
del total de superficie forestal espanola, frente al 0,173% registrado en el afo anterior.
Ademas, el numero de grandes incendios (aquellos en los que arden superficies mayores
de 500 hectareas) ha pasado de los 6 de 2011 a 33 en 2012. Parece urgente abordar de
manera decidida un problema que tiene evidentes consecuencias sociales y econdmicas
con una enorme durabilidad temporal, no pudiendo afirmarse que estén dando suficientes

resultados las acciones preventivas.
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Vil
PREVENCION DE RIESGOS LABORALES

7.4
INTRODUCCION

En este capitulo se van a presentar los principales indicadores relacionados con la Prevencion de
Riesgos Laborales, entendiendo el concepto como aqguella seguridad que afecta a riesgos a las

personas (trabajadores) de origen técnico relacionado con la actividad laboral que desempenhan.

En Espanfa el primer embrion de la normativa en materia de Prevencion de Riesgos Laborales data
segun los expertos del afo 1873 con la denominada Ley Benor, que prohibia el trabajo de los me-
nores de 10 anos y limitaba la jornada a cinco horas para los menores de 13 afos, y se afianza ya
en 1900 con la Ley de Accidentes de Trabajo, que reconoce por primera vez las indemnizaciones

por accidente laboral.

En la actualidad, el pilar fundamental de la politica de prevencion, es decir, “Prevencion de Riesgos
Laborales” a nivel nacional es la Ley de Prevencion de Riesgos Laborales 31/1995, que traspone
la Directiva Marco comunitaria, y tiene por objeto la determinacion del cuerpo basico de garantias y
responsabilidades para establecer un adecuado nivel de proteccion de la salud de los trabajadores
frente a los riesgos derivados de las condiciones de trabajo. El texto de la Ley se fundamenta en el
articulo 40.2 de la Constitucion, en la normativa juridica Europea sobre proteccion de la salud de los

trabajadores y en los compromisos contraidos con la Organizacion Internacional de Trabajo (OIT).

En los ultimos afios el marco general de las politicas de prevencion viene establecido por la deno-
minada “Estrategia Espafola de Seguridad y Salud en el Trabajo 2007-2012” (EESST) cuyo objetivo

principal es la reduccion de los indices de siniestralidad.

La normativa existente sobre la Prevencion de Riesgos Laborales en Espafia es muy prolija y ge-

neralista, lo que hace dificil su cumplimiento, principalmente a las pequefias y medianas empresas.
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Los datos sobre Prevencion de Riesgos Laborales pueden variar en funcion de las fuentes y mues-

tras estadisticas tenidas en cuenta. Un caso comun, por ejemplo, que puede variar las estadisticas

de accidentabilidad en funcion de la institucion, es la inclusion de los accidentes denominados “In

itinere” (en el desplazamiento al lugar de trabajo) en las cifras globales de accidentes laborales 0 en

un capitulo independiente.

El desarrollo de los indicadores seleccionados en este capitulo se ha realizado a partir de los datos

estadisticos publicados peridédicamente por los organismos que se citan a continuacion.

Estadisticas de la agencia europea Eurostat.

Agencia Europea para la Seguridad y la Salud en el Trabajo (EU-OSHA). Creada por
la Unién Europea y con sede en Bilbao, es un actor capital en la Estrategia comuni-
taria de Salud y Seguridad 2007-2012.

Estadisticas del Ministerio de Empleo y Seguridad Social (MEYSS) y organismos de-
pendientes.

Instituto Nacional de Estadistica. EPA (Encuesta de Poblacion activa).

El Instituto Nacional de Seguridad e Higiene en el Trabajo (INSHT) es el 6rgano Cien-
tifico-Técnico especializado de la Administracion General del Estado que tiene como
mision el andlisis y estudio de las Condiciones de Seguridad y Salud en el Trabajo,
asi como la promocién y apoyo a la mejora de las mismas.

Observatorio Estatal de condiciones de trabajo, Informe anual de siniestralidad la-
boral en Espana, Observatorio CEPROSS-PANOTRATSS e Informe anual sobre el
Estado de la Seguridad y Salud laboral en Espana.

La Comisién Nacional de Seguridad y Salud en el Trabajo (CNSST) es el érgano co-
legiado asesor de las Administraciones Publicas en la formulacion de las politicas de
prevencion y el érgano de participacion institucional en materia de Seguridad y Salud
en el Trabajo (articulo 13 de la Ley de Prevencion de Riesgos Laborales).

La CNSST esté integrada por representantes de la Administracion General del Estado,
de las Administraciones de las Comunidades Auténomas, Ceuta y Melilla y de las or-

ganizaciones empresariales y sindicales mas representativas.
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o La Red Espanola de Seguridad y Salud en el Trabajo (RedSST). Forma parte de las
Redes Nacionales Europeas que son coordinadas por la Agencia Europea para la

Seguridad y Salud en el Trabajo. EI INSHT actua como administrador de la Red.

o Organizaciones sindicales. Informe de UGT sobre accidentes laborales en Espana en
el ano 2011.
o La Fundacion para la Prevencion de Riesgos Laborales (FUNPRL) es un organismo

adscrito a la Comision Nacional de Seguridad y Salud Laborales constituido en el afio
1999 con el objetivo principal de promocionar las actividades destinadas a la mejora
de las condiciones de seguridad y salud en el trabajo, especialmente en las peque-
nas y medianas empresas. FUNPRL contd en el gjercicio 2011 con un presupuesto
de 44.560.000 euros para la financiacion de acciones y programas en materia de

Prevencion de Riesgos Laborales.

7.2
INDICADORES DE RECURSOS EMPLEADOS

Costes de la Prevencion de Riesgos Laborales
Partiendo de que la Prevencion de Riesgos Laborales es el conjunto de medidas técnicas,
educacionales, médicas y psicoldgicas empleadas para prevenir accidentes, tendentes a
eliminar las condiciones inseguras del ambiente, y a instruir o convencer a las personas
acerca de la necesidad de implantaciéon de practicas preventivas, la medicion del coste de
la Prevencion de Riesgos Laborales resulta compleja. A nivel de la Union Europea la EU-OS-
HA considera que, como media, el coste de la Prevencion de Riesgos Laborales para los
paises miembros de la UE se sitla en sus respectivos 2,2% del PIB. No obstante, sélo el

Reino Unido tiene un estudio sobre dichos costes con el detalle adecuado.
Las cifras mas aproximadas para Espana se pueden obtener del Informe de la Asociacion

de Mutuas de Accidentes de Trabajo (AMAT) sobre “La Actividad de Prevenciéon de Ries-

gos Laborales de las Mutuas como factor clave de la competitividad empresarial y de una
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seguridad social dinamica” (http://www.amat.es/cif_detalle.php?id=9) del ejercicio 2010, las
aportaciones de las empresas espafolas a las Mutuas de Accidentes de Trabajo ascendieron
a 6.565 millones de euros, equivalente al 0,62% del PIB. Para calcular el coste total para las
empresas que representan los accidentes de trabajo y enfermedades profesionales en Espa-
na, a las cuotas a las Mutuas “habria que sumarle otros costes directos e indirectos en los que
incurren las empresas con motivo de la materializacion de los siniestros, y que se estiman en-
tre 2 y 4 veces los anteriores, por lo que el coste total puede situarse en torno a unos 19.695

millones de euros, es decir, aproximadamente un 1,85% del PIB”.

Por ello, se podria concluir que el coste de la Prevencion de Riesgos Laborales en Espafa

podria encontrarse en una horquilla de entre el 1,85y el 2,2% del PIB.

Ademas, a estos costes habria que anadir los de las distintas administraciones publicas y
sindicales para el mantenimiento de la extensa estructura espanola sobre la que se sus-
tenta la Prevencion de Riesgos Laborales en nuestro pals. Posiblemente, se deberia incre-
mentar mas de medio punto del PIB en los recursos dedicados a la Prevencion de Riesgos

Laborales en Espana.

Poblacion Ocupada
Segun las estadisticas publicadas por el Observatorio Estatal de Condiciones de Trabajo,
del Ministerio de Empleo y Asuntos Sociales, sobre siniestralidad laboral, en el afo 2011
la Poblacion afiliada en Espafa con la contingencia de accidente de trabajo y enfermedad

profesional cubierta alcanzaba a 14.581.934 personas.

Hay que tener en cuenta que el colectivo de los trabajadores afiliados con la contingencia
de accidente de trabajo y enfermedad profesional cubierta incluye los trabajadores afilia-
dos al Régimen General y Mineria del Carbdn, al Régimen Especial Agrario, al Régimen
Especial del Mar y a los trabajadores del Régimen Especial de Autbnomos que hayan op-

tado voluntariamente por la cobertura de las contingencias profesionales.
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La evolucién de la poblacion afiliada de los ultimos cuatro anos se muestra en la gréafica
siguiente. En ella se puede comprobar que la poblacién trabajadora con la contingencia
por accidente de trabajo cubierta ha disminuido el 0,9% respecto al mismo periodo del
ano anterior y el 8,2% respecto a 2008, o en valores absolutos en 2011 hay 1,3 millones

de trabajadores afiliados menos que en 2008.

POBLACION AFILIADA A LA SEGURIDAD SOCIAL CON LA CONTINGENCIA POR AT CUBIERTA
16.000.000
15.500.000

15.000.000
14.500.000
14.000.000
13.500.000

15.884.828 14.947.623 14.712.876 14.581.934

Inspecciones de Trabajo
La Inspeccién de Trabajo y Seguridad Social (ITSS), segun los datos que se aportan en
sus Memorias Anuales, llevd a cabo durante el ano 2011 en Espafna un total de 102.391
inspecciones en materia de Prevencién de Riesgos Laborales, 69.970 de ellas se realiza-
ron mediante visita directa a las instalaciones o centros de trabajo. La evolucién de los

cuatro ultimos afnos se muestra en la gréfica siguiente:

INSPECCIONES DE PREVENCION DE RIESGOS LABORALES:
B INSPECCIONES MEDIANTE VISITA DIRECTA / l COMPROBACION DE LOS LOCALES DE LA ITSS / B INSPECCIONES TOTALES

122.925 119.522 115.403 102.391
25.136 31.154 20.128 32.421
97.789 88.368 86.275 69.670

Las inspecciones mediante visita directa han disminuido un 19% en el Ultimo ano y un

28,4% si se comparan con las que realizaron en 2008.
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7.3
INDICADORES DE INCIDENCIAS REGISTRADAS

En este apartado se tratan fundamentalmente los datos relacionados con la siniestralidad
laboral en Espafa tomando como referencia las cifras de accidentes laborales tanto globales

como por sectores de actividad, nivel de gravedad y otros factores determinantes.

Se tratan de manera especial los accidentes mortales y su evolucion y los accidentes labo-

rales viales, incluyendo los accidentes “in itinere” (en el desplazamiento al lugar de trabajo).

Otrodelosindicadores destacados paramedirlaPrevencion de Riesgos Laborales sonlosindices

de accidentabilidad o indices de Incidenciay su evolucién en relacién con la Poblacién Ocupada.

El dltimo bloque de indicadores hace referencia a los datos relacionados con las enfermeda-

des profesionales.

Debido a la dificultad de unificar las cifras estadisticas de accidentabilidad ya comentada en
la introduccidn, en cada uno de los indicadores se especifica la fuente y la muestra a partir
de la cual se han obtenido los datos. La Agencia Europea de Seguridad y Salud en el Trabajo
(EU-OSHA)* ha publicado en el afio 2012 una serie de datos y estimaciones que nos presen-

tan una perspectiva de la magnitud del problema de la siniestralidad laboral:

o La Unién Europea registra anualmente 6,9 millones de accidentes laborales de
los que tres cuartas partes dan lugar a bajas de un dia de duracién, y en uno de

cada cuatro la incapacidad laboral supera los 30 dias.
o Cada ano se pierden en la Unién Europea 450 millones de dias de trabajo y los

costes econdmicos de los accidentes y enfermedades laborales en el ambito

europeo ascienden a 490.000 millones de euros por gjercicio.
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° El coste de los accidentes de trabajo y las enfermedades profesionales oscila en
la mayoria de los paises entre 2,6 % y 3,8 % del producto interior bruto (PIB). Ese

coste repercute en las empresas tanto como en las economias nacionales.

° Cada 3,5 minutos fallece en la Unién Europea una persona por accidente de tra-

bajo o enfermedad profesional.

A nivel nacional, los Presupuestos Generales del Estado para el aho 2011 recogian una partida
de 10.050 millones de euros para subsidios de incapacidad temporal (IT) y otras prestaciones
de la Seguridad Social. De esta cantidad, los subsidios por IT suponian un total de 7.008,86

millones de euros.

Infracciones en materia de Prevencion Laboral y Accidente de Trabajo
En el ano 2011 se detectaron en Espana, segun las Memorias Anuales de la ITSS, por parte de los
Inspectores del Ministerio de Empleo un total de 13.149 infracciones en materia de Prevencion de
Riesgos Laborales, un 19,63% del total de las infracciones realizadas por la Inspeccion, que afecta-
ron a 123.598 trabajadores y supusieron una sancién para las empresas de mas de 60 millones de

euros.

La evolucion de estas cifras en los cuatro ultimos afios se muestran en la tabla siguiente. El
numero de infracciones en 2011 ha descendido un 46,5% respecto al ano anterior y un 52,8%

en relacion a 2008. El resto de las cifras también han mostrado un descenso significativo.

INFRACCIONES DE PREVENCION DE RIESGOS LABORALES [2008-2011]

Infracciones de Prevencion de Riesgos Laborales 27.882 23.492 24.594 13.149
Porcentaje sobre el total de infracciones 30,27% 24,98% 24,85% 19,63%
Sanciones (euros) 118.319.988 79.869.920 69.217.650 60.384.768
Trabajadores afectados por infracciones 320.551 182.244 192.125 123.598
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De estos Riesgos Laborales, en el ano 2010 se detectaron en Espana por parte de los Ins-
pectores del Ministerio de Empleo un total de 3.676 infracciones en materia de Accidentes
de Trabajo, en 10.628 accidentes investigados (10.251 accidentes con baja durante la
jornada de trabajo y 377 in itinere) y se propusieron unas sanciones por esta causa de
18.183.149 euros.

La evoluciéon de las cifras anteriores en el periodo 2008-2010 se presentan en el cuadro

siguiente. No se dispone de cifras de 2011 pero la tendencia debe ser similar a la del

cuadro anterior.

Accidentes investigados 12.528 11.757 10.628
Accidente con baja 11.999 11.164 10.251
“In ltinere” 529 593 377
Infracciones 5.851 4.164 3.676
Sanciones (euros) 34.683.667 22.837.626 18.183.149

Cifra Global de Accidentes de Trabajo
En el afo 2011 el total de accidentes de trabajo en Espana ha sido de 1.344.532, o que supone
una reduccion del -4.4% respecto al afo 2010 (61.997 accidentes menos). La evolucion de los ac-
cidentes totales se muestra en la grafica siguiente. En ella se aprecia una disminucion de 395.233

accidentes de trabajo anuales entre los afos 2008 y 2011 que representa una caida del 22,3%.

ACCIDENTES DE TRABAJO TOTALES

1.739.765 1.456.777 1.406.529 1.344.532

2.000.000
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En el dato de accidentes de trabajo totales se contempla la suma de los accidentes de trabajo ocu-
rridos tanto en la jornada de trabajo como in itinere segun los datos ofrecidos por el Ministerio de

Empleo y Seguridad Social y recopilados por el sindicato UGT en su informe anual de siniestralidad.

Desglose de Accidentes de Trabajo
En la tabla siguiente se presentan desglosados los distintos tipos de accidentes de trabajo

en el periodo 2008-2011 que se analizan con detalle en los siguientes apartados.

El descenso del 22,7% en el nimero total de accidentes de trabajo en el periodo 2008-2011

hay que compararlo con el 38,4% de disminucién de accidentes con baja.

La explicacion de esta diferencia puede estar en que los trabajadores en una situacién de
desempleo elevado sean mas cautos a la hora de aceptar una baja ante el temor de perder

su puesto de trabajo.

VALORES ABSOLUTOS

ACCIDENTES DE TRABAJO @ @ @
1. MORTALES 1.089 826 737 683
EN JORNADA DE TRABAJO 831 632 556 520
“IN ITINERE” 258 194 181 163
2. CON BAJA 921.164 681.124 627.139 567.687
EN JORNADA DE TRABAJO 828.110 604.441 563.359 501.059
Graves 7.064 5.073 4.805 4.268
Leves 821.046 599.368 548.554 496.791
“IN ITINERE” 93.054 76.683 73.780 66.628
Graves 1.641 1.280 1171 987
Leves 91.413 75.403 72.609 65.641
3. SIN BAJA 817.512 774.827 778.653 776.162
TOTAL ACCIDENTES (1+2+3) 1.739.765 1.456.777 1.406.529 1.344.532

Fuente: Elaboracién de la Fundacion ESYS a partir de los Informes UGT sobre accidentes laborales 2011 y 2009 6%
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Accidentes Mortales
El numero total de accidentes de trabajo mortales registrados en jornada de trabajo durante
el ano 2011 (excluyendo los accidentes in itinere) en Espana asciende a 520, o que supone
una reduccién del -6,5% respecto al afo anterior (36 fallecidos menos). Si la comparacion
se hace con 2008 se comprueba que ha habido 311 fallecidos menos, lo que representa
una disminucién del 37,4%. La tabla siguiente recoge la evolucion de los accidentes morta-

les totales en jornada de trabajo y su desglose por sectores de produccion.

ACCIDENTES MORTALES POR SECTORES EN JORNADA DE TRABAJO

srerones = @ @ @
74 60 52 59

Agrario
Industria 167 118 110 105
Construccion 263 166 133 120
Servicios 327 288 261 236
TOTALES 831 632 556 520

Fuente: Elaboracion de la Fundacion ESYS a partir de los Informes UGT sobre accidentes laborales 2011 y 2009 b

Por sectores, destaca en 2011 en relacidon al ano anterior el aumento de siniestralidad en un
13,5% en el sector Agrario frente al resto de sectores que han presentado descensos por-

centuales; -4,5 % en la Industria, -9,6% en el Sector Servicios y -9,8% en la Construccion.

Origen de los accidentes mortales
La informacion sobre el origen de los accidentes mortales se recoge en el Ultimo “Informe
anual de accidentes de trabajo en Espana. Ao 2010” publicado por el MEySS. Los datos

se muestran en la tabla siguiente.

Segun estos datos, se situan “Infartos, derrames cerebrales y patologias no traumaticas”
como la forma mas habitual en la que se producen los accidentes mortales durante la jor-
nada laboral con un 39,9% del total, seguidos por “Choque o colisiones con un objeto en

movimiento” con el 24,4 % del total.
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DISTRIBUCION DE LAS FORMAS DE ACCIDENTES MORTALES [DATOS EN %]

TN TN 7N TN

CAUSAS i:agrario:]‘ industri@ cdnstruccibn féervicioﬁ

N N N N

Contacto con corriente eléctrica/fuego 57 10,6 4,5 1,1 4,2

Ahogamiento, quedar sepultado, quedar envuelto 7,5 0,0 6,0 2,2 3.2
Aplastamiento sobre o contra un objeto inmavil 75 12,4 25,4 4,8 11,4
Choque o golpe contra un objeto en movimiento, colisién 30,2 19,5 20,1 27,5 24,4
Contacto con “agente material” cortante, punzante, duro 0,0 0,9 0,0 2,2 1,2
Quedar atrapado, se raplastado, sufrir una amputacion 17,0 23,9 18,7 8,6 14,8
Mordeduras, patadas, etc. (de animales o personas) 0,0 0,0 0,0 1,9 0,9
Infartos, derrames cerebrales, pnt 32,1 32,7 25,4 51,7 39,9
% TOTAL 100 100 100 100 100
TOTAL ACCIDENTES 53 113 134 269 569

Fuente: Base informatizada de partes de declaracién de accidentes de trabajo 2010. MTIN

Accidentes de trabajo por sector y gravedad
En el ano 2011 los accidentes laborales con baja en Espafa (5601.579, excluyendo de esta

cifra los accidentes “in itinere”) se distribuyeron sectorialmente de la siguiente forma:

Sector Agrario:
29.109, con un incremento del 2% respecto al aho anterior
Industria:
115.513, con un descenso del -11%
Construccion:
75.136, descendio un -20,7%
Servicios:

281.821, lo que supone una disminucion del -6,3%
Destaca el descenso acusado de los accidentes en el Sector de la Construccion (-20,7%), lo

que se explica, si observamos en la tabla siguiente, que va acompanada de una disminucién

notable de la poblacion afiliada al sector, un -13,2%.
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ACCIDENTES LABORALES TOTALES CON BAJA (EXCLUYENDO IN ITINERE) EN 2011 Y SU EVOLUCION RESPECTO A 2010

AGRARIO INDUSTRIA CONSTRUCCION SERVICIOS TOTAL
N° de accidentes de trabajo leves 28,568 114,448 74,054 279,721 496,791
Variacion respecto a periodo anterior 2,2% -11,0% -20,8% -6,3% -9,4%
Ne de accidentes de trabajo graves 482 960 962 1,864 4,268
Variacion respecto a periodo anterior -9,2% -18,5% -15,2% -8,1% -11,2%
N° de accidentes de trabajo mortales 59 105 120 236 520
Variacion respecto a periodo anterior 13,5% -4,5% -9,8% -9,6% -6,5%
N° de accidentes de trabajo totales 29,109 115,513 75,136 281,821 501,579
Variacion respecto a periodo anterio 2,0% -11,0% -20,7% -6,3% -9,4%
Poblacién a filiada 1,075,609 2,017,621 1,020,857 10,467,847 14,581,934
Variacion respecto a periodo anterior -0,9% -2,4% -13,2% 0,8% -0,9%

Fuente: Avance de estadisticas de accidentes de trabajo del Ministerio de Empleo y Seguridad Social (MEYSS). (Datos del afio 2011 respecto a 2010)

Accidentes Laborales Viales (ALV)
Un accidente laboral vial (ALV) es aquel que sufre un trabajador durante su jornada de traba-
jo o en laincorporacién o retorno al centro de trabajo, y siempre que intervenga un vehiculo

en circulaciéon. Pueden ser de dos tipos “in itinere” o en Mision.

° Accidentes “in itinere” son los que se producen en el trayecto entre el hogar del
trabajador y su puesto de trabajo.

o Accidentes en Mision son los que se producen durante la jornada laboral por moti-
vos de trabajo (transporte de mercancias, transporte de pasajeros, desplazamientos

de representacion o comerciales, etc.)

En el ano 2010 se produjeron en Espana 627.876 accidentes laborales con baja, incluyendo
accidentes en jornada de trabajo € “in itinere”. De esta cifra, 65.446 siniestros eran también
accidentes laborales de tréfico (ALT), o que representa un 10,4% del total. (Los ultimos da-
tos facilitados por el MEySS corresponden a 2010). Segun se muestra en la tabla siguiente,
el peso de los ALT respecto del total de Accidentes Laborales con baja ha crecido en los

cuatro ultimos aflos analizados.
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ACCIDENTES LABORALES DE TRAFICO CON BAJA [2007-2010]

SECTORES @ 2008 @ @

“IN ITINERE” 62.097 58.533 49.335 46.869
En Misién 24.941 23.307 19.498 18.577
En Centro Habitual 4167 3.644 2.921 2.769
En Desplazamiento 20.044 19.176 16.245 15.485
EN OTRO CENTRO 730 487 332 323
Accidentes Laborales Viales Totales 87.038 81.840 68.833 65.446
Porcentaje de Accidentes Laborales Viales 8,52% 8,87% 10,09% 10,42%

Fuente: Informe INSHT. Informes de Accidentes laborales de Tréfico 12

En el ano 2010 se produjeron en Espana 737 accidentes laborales mortales. De ellos 556 suce-
dieron durante la jornada de trabajo, y 163 “in itinere”. En este mismo ano se produjeron 264 ac-
cidentes laborales viales mortales que representan el 35,8% del total de los accidentes mortales.
La tabla siguiente muestra la evolucion de las muertes por accidentes laborales viales. Excepto el
pico de 2007 en que los accidentes laborales viales mortales fueron del 40,3%, la tendencia ha
sido creciente en los tres ultimos anos (2008-2010) lo que pone de manifiesto el riesgo vial en los
accidentes de trabajo. En este sentido hay que destacar que de los 556 accidentes mortales en
jornada laboral en 2010 los viales fueron 99, es decir un 17,81 %. No obstante, hay que senalar

que la mayoria de los accidentes laborales viales mortales (62,5%) se produjeron “in itinere”.

ACCIDENTES LABORALES VIALES MORTALES

SECTORES @ 2008 @ @
304 220 170

“IN ITINERE” 165

En Misién 166 151 113 99

En Centro Habitual 8 1 5 s/d

En Desplazamiento 157 150 107 s/d

EN OTRO CENTRO 1 0 1 s/d

Accidentes Laborales Viales Totales 470 371 283 264
Porcentaje de Accidentes Laborales Viales 40,27% 34,07% 34,26% 35,82%
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indice de Incidencia Global
EI INSHT utiliza el indice de incidencia como el sistema mas preciso para expresar la sinies-

tralidad laboral. El indice de Incidencia (IC) se calcula como:

- N

indice de Incidencia = (N° de Accidentes de Trabajo / Poblacion Afiliada) x 100.000

L J

El IC representa el nUmero de accidentes que se producen en un periodo determinado por cada
cien mil trabajadores afiliados con la contingencia de accidente de trabajo y enfermedad profesional
cubierta. El objetivo es relativizar el nUmero de sucesos con la poblacion que esta expuesta a sufrir-
los (excluyendo los accidentes “in itinere”). El indice de Incidencia de los accidentes en jornada de
trabajo con baja en Espana en el ano 2011 fue de 3.440, segun las estadisticas oficiales publicadas

por el MEySS. Esta cifra supone un descenso del -11,1% respecto al indice del ano anterior.

INDICE  VARIACION iNDICE  VARIACION iNDICE  VARIACION iNDICE  VARIACION
DE INCIDENCIA  RESPECTO 2007 DE INCIDENCIA  RESPECTO 2008 DE INCIDENCIA  RESPECTO 2009 DE INCIDENCIA  RESPECTO 2010
5.069 -12,0% 4131 -18,5% 3.871  -6,3% 3.440 11,17

En la tabla anterior se muestra la evolucién del indice de Incidencia. En el periodo 2008-2011 el

indice de Incidencia ha disminuido el 32,1%.

indice de Incidencia por Sector
En 2011 el sector de actividad con mayor indice de Incidencia fue la Construccién (7.360),
seguido de la Industria con 5.725, con valores que casi duplican la media nacional (3.440).
Por debajo de la media se posicionaron los sectores Servicios y Agrario, que alcanzaron
valores de 2.692 y 2.706 respectivamente.

CAUSAS DE ESTE TIPO DE INCENDIOS

AGRARIO INDUSTRIA CONSTRUCCION SERVICIOS TOTAL
2.706 5.725 7.360 2.692 3.440

Fuente: Estadisticas MEYSS. Base del Indice: N° de Accidentes de Trabajo / Poblacion Afiliada) x 100.000
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indice de Incidencia de Accidentes Mortales
Relaciona el numero de accidentes registrados en jornada de trabajo en un periodo y el nUmero
medio de personas expuestas. Representa el nimero de accidentes mortales ocurridos por

cada cien mil personas expuestas.

En 2011 el indice de incidencia de accidentes de trabajo mortales en Espafia fue del 3,6 lo que

supone una disminucién del 5,6 % respecto al dato de 2010.

Por sectores, la Construccion se sitda a la cabeza con un 11,8, seguida del Sector Agrario 5,5;

Industria 5,2 y Servicios 2,3.

En 2011 se ha producido un incremento muy significativo del indice de Incidencia de accidentes
mortales en el sector agrario con un incremento del 14,5 %. Por el contrario, destaca la reduc-
cién de un 10,3% en el Sector Servicios. En el resto de sectores, Construccion aumenta un 4%

e Industria disminuye un 2,2%.

VARIACION EN % DEL iNDICE DE INCIDENCIA DE ACCIDENTES DE TRABAJO MORTALES

AGRARIO INDUSTRIA CONSTRUCCION SERVICIOS TOTAL
14,5 -2,2% 4,0% -10,3% -5,6%

Fuente. Estadisticas de accidentes de trabajo, MEYSS. 2011 - 2010

El indice de Incidencia de accidentes mortales en Espafa ha evolucionado de un 9,4 en el
ano 1999 hasta un 3,6 de media en el ano 2011 segun los datos estadisticos del Ministerio

de Empleo y Seguridad Social.
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Enfermedades Profesionales
El articulo 116 de la Ley General de la Seguridad Social (LGSS) recoge que “un trabajador
tiene derecho a la cobertura por enfermedad profesional si dicha enfermedad ha sido con-
traida a consecuencia del trabajo en las actividades que se especifican y esta provocada
por la acciéon de los elementos o sustancias que aparecen en el cuadro de enfermedades

profesionales aprobado por el RD 1299/2006”.

El Observatorio de Contingencias Profesionales de la Seguridad Social al tratar las enfer-
medades causadas por la actividad laboral en sus informes anuales realiza la siguiente

distincion:

. CEPROSS. Sistema que recaba desde el afio 2007, la informacion de las patolo-
gias incluidas en el cuadro de enfermedades profesionales aprobado mediante
el RD 1299/2006.

. PANOTRATSS. Fichero que recoge las enfermedades no incluidas en la lista de
enfermedades profesionales, que contraiga el trabajador con motivo de la rea-
lizacion de su trabajo, siempre que se pruebe que tuvo por causa exclusiva la

ejecucion del mismo.

En el ano 2011 se comunicaron en Espafa un total de 30.262 partes por enfermedades
causadas por el trabajo, de ellos, 19.195 correspondieron a enfermedades profesionales y

11.067 a patologias derivadas.

En la tabla siguiente se recoge la informacion sobre enfermedades profesionales en el pe-
riodo 2008-2011. La informacion PANOTRATSS se inicia por primera vez en 2010 por lo
que solo son comparables las cifras de total de Enfermedades causadas por el trabajo en

los dos ultimos anos.

206

NFORME ANUAL DE LA SEGURIDAD EN ESPANA 2012 ESYS

ENFERMEDADES CAUSADAS POR EL TRABAJO

Enfermedades Profesionales CEPROSS 20.622 118.278 18.186 19.195
Con Baja 11.476 9.648 8.765 8.805

Sin Baja 7.105 7.139 8.077 9.117

Lesiones permanentes no invalidantes 2.041 1.491 1.344 1.273
Patologias no traumaticas causadas s/d s/d 11.069 11.067

por el trabajo (PANOTRATSS)

Enfermedades causadas por el trabajo s/d s/d 10.434 9.172
Enfermedades agravadas por el trabajo s/d s/d 635 1.895
TOTAL s/d s/d 29.255 30.262

Enfermedades causadas por el trabajo

Fuente. Observatorio CEPROSS- PANOTRATSS 2010. %

Tasa de Incidencia de Enfermedad Profesional
Segun los datos facilitados por el Observatorio de Enfermedades Profesionales, los partes
de enfermedades profesionales comunicados en 2011 en Espafa (una vez han sido elimina-
dos los considerados en ese ano como enfermedad comuUn o accidente de trabajo), repre-
sentan una tasa media de incidencia del 121,82 casos por cada por 100.000 trabajadores,

cifra ligeramente superior al indice de 2010 que fue de 116,21.

Como se comprueba en la tabla siguiente, la tasa media de incidencia de enfermedades

profesionales durante el periodo 2008-2011 ha variado ligeramente en una horquilla de en-

tre 116y 127.
® ® e

Tasa de Incidencia de Enfermedades Profesionales 127,42 119,92 116,21 121,82
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7.4

Conclusiones

La informacion disponible sobre la Prevencion de Riesgos Laborales en Espafia es muy amplia y
precisa. La principal fuente de informacion la facilita directamente el Ministerio de Empleo y Seguri-
dad Social 0 a través de sus organismos especializados en distintos aspectos de la Prevencion de
Riesgos Laborales. Ademas, tanto los Organismos empresariales a través de la Asociacion de las
Mutuas, como las organizaciones sindicales, aportan informacion periddica detallada y analizada
de la Prevencion de Riesgos Laborales y de las Enfermedades Profesionales. El coste de la Preven-
cion de Riesgos Laborales no se encuentra hasta estos momentos suficientemente dimensionado
debido a los numerosos factores a tener en cuenta. No obstante, se puede considerar que el coste
total de la Prevencion de Riesgos Laborales en Espafia se encuentra entre el 1,85 y el 2,2% del

PIB, sin tener en cuenta los costes de las distintas organizaciones.

En 2011 hubo en Espana un total de 1.344.532 accidentes de trabajo. De ellos 776.162 acciden-
tes no produjeron baja laboral y 66.628 se produjeron “in itinere”. Estas cifras han supuesto una
disminucion del 4,41% respecto a 2010 en cuanto al total de accidentes de trabajo o del 22,72% si
se compara a 2008. La disminucién del nUmero de accidentes de trabajo con baja laboral en 2011
(667.687) con respecto a 2010 es mas del doble, 9,48%, y también muy superior si se compara a
2008, 38,37%. La diferencia tan elevada entre la disminucion de los accidentes de trabajo totales y
los accidentes de trabajo con baja sélo puede interpretarse por el contexto de aumento de las ta-
sas de paro en los ultimos afos. Sin duda, el miedo a ser despedido si se da de baja por accidente

lleva a muchos trabajadores a seguir trabajando tras un accidente.

La importante disminucion de accidentes de trabajo en los Ultimos afos tiene que ser valorada
teniendo en cuenta la disminucion que también se ha producido en el empleo y principalmente del
sector de la Construccion. Para ello se utiliza el indice de Incidencia que valora los accidentes de
trabajo por cada 100.000 trabajadores. Este indicador para 2011 ha sido de 3.440, que significa
una disminucion del 11,1% respecto a 2010 y del 32,1% respecto a 2008.
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Con estas cifras se puede afirmar que la Seguridad Laboral en Espana ha mejorado muy significa-
tivamente en los Ultimos anos a pesar de la crisis, que podria haber originado una disminucién de

las inversiones destinadas a esta materia.

En cuanto los Accidentes de Trabajo Mortales su nimero en 2011 fue de 683, 520 en jornada de
trabajo y 163 “in itinere”, que representa una disminucion del 7,33% respecto a 2010 y del 37,28%
si se compara con 2008. El indice de Incidencia para los accidentes de trabajo mortales fue en
2011 un 3,6 lo que supone una disminucion del 5,6% respecto al dato de 2010. Si analizamos
por sectores, en el indice de Incidencia de accidentes mortales, la Construccion se sitta a la ca-
beza con un 11,8 seguida del Sector Agrario 5,5; Industria 5,2 y Servicios 2,3. De estas cifras se
desprende que en 2011 se ha producido un aumento muy significativo del indice de Incidencia de
accidentes mortales en el sector agrario con un incremento del 14,5 % y por el contrario, destaca
la reduccion de un 10,3% en el sector servicios. En el resto de sectores, Construccion aumenta un
4% e Industria disminuye un 2,2%. Llama la atencion la importancia de los Accidentes Laborales
de Trafico (ALT) entre los accidentes de trabajo y principalmente los que tienen como resultado
la muerte del trabajador. Los ALT en 2011 alcanzaron la cifra de 65.446 siniestros, es decir, el
10,4% del total. Si se analizan los que resultaron mortales la cifra asciende a 264 que representa el
35,82% de los Accidentes de Trabajo Mortales. Es decir, uno de cada tres Accidentes de Trabajo

Mortales tienen su origen en la conduccién de vehiculos.

Por ultimo indicar que los datos sobre Enfermedades Profesionales se han mantenido estables
en los Ultimos cuatro anos, con cifras de entre 19.200 y 20.600 de Enfermedades Profesionales
CEPROSS, gque representa una Tasa de Incidencia de Enfermedades Profesionales de entre 121,8
para 2011 y de 127,4 para 2008. Los datos sobre patologias no traumaticas causadas por el
Trabajo (PANOTRATSS) estan disponibles para los dos ultimos anos por haberse iniciado en 2010
Su recogida. La cifra de alrededor de 11.070 para este indicador se ha mantenido para los afos
considerados. En definitiva, se puede concluir que la Prevencién de Riesgos Laborales en
Espana ha mejorado de manera muy significativa en los cuatro Ultimos afios a pesar de

la crisis y que se debe poner una especial atencidn en los Accidente de Trabajo Viales.
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CONCLUSIONES

A continuacion se expondran una serie de conclusiones de caracter general y las principales de

cada parte del Informe.

Las conclusiones generales del Informe son las siguientes:
o
FALTAN DATOS ESENCIALES EN:
Ciberseguridad,

Seguridad Industrial del sector Hidrocarburos,
Seguridad Industrial del sector Eléctrico,
Seguridad contra Incendios.

o
SE DEBIERAN MEJORAR LOS DATOS DE LOS SECTORES:
Seguridad del Transporte por Ferrocarril.

o
EXISTE NECESIDAD DE MEJORAR O CREAR LA LEGISLACION DE:
Seguridad Fisica,

Ciberseguridad,

Seguridad contra Incendios.

o
PROVOCAN UN ALTO IMPACTO EN EL AMBITO CIUDADANO:
Seguridad en el Transporte por Carretera,
Prevenciéon de Riesgos Laborales.

o
HAY UNA AMENAZA IMPORTANTE INMEDIATA:
Ciberseguridad.
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En el cuadro adjunto se recoge un resumen de la situacién general de recursos e impactos en

las Seguridades analizadas, en cifras redondeadas, para ofrecer una idea de las dimensiones

implicadas.

RESUMEN DE LA SITUACION GENERAL DE RECURSOS E IMPACTOS EN LAS SEGURIDADES ANALIZADAS

Fisica 390 140.000 ™ 4170 M€ 6.300,4 M€
Ciberseguridad Sin datos Sin datos 1.700 ME @ Sin datos
Transporte por Carretera 1.338 7.069 Sin datos 782,30 M€
Transporte por Ferrocarril 25 15 250 M€ 850 M€
Transporte Aéreo 23 9 Sin datos Sin datos
Transporte Maritimo y Pesca 200 Sin datos Sin datos Sin datos
Energia de Hidrocarburos Sin datos Sin datos Sin datos Sin datos
Energia Eléctrica 2 200 Sin datos Sin datos
Energia Nuclear 0 0 Sin datos 50 M€
Seguridad contra Incendios 200 1.500 2.500 M€ Sin datos
Prevencion de Riesgos Laborales 700 5.200 Sin datos 10.000 M €@
DATOS:

(1) Dato de delitos contra la vida, la libertad y la dignidad de las personas

(2) Dato estimativo en base a la informacion recabada

(3) Gasto de las consecuencias de los accidentes laborales,

no se incluye el gasto correspondiente a la prevenciéon
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A modo de resumen esquematico de las conclusiones alcanzadas en el Informe para cada es-

pecialidad de la Seguridad, se pueden apuntar:

SEGURIDAD FiSICA

o Cambio de tendencia a la baja en el gasto y la inversion en 2011. El gasto
de la Seguridad Publica crecioé afo tras ano desde el 0,49% del PIB en 2004
hasta el 0,63% del PIB en 2010. En 2011 se ha producido el cambio de la ten-
dencia situando el gasto en el 0,58% del PIB.

o Comparativamente con paises del entorno, Espana presenta un bajo
numero de recursos privados y alto nimero de recursos publicos. De los casi
350.000 agentes dedicados a la Seguridad Fisica en Espana, el 73% pertene-
cen alos Cuerpos y Fuerzas de Seguridad del Estado y el 27% (94.540) restante
a la Seguridad Privada. Esto significa que en Espafha hay un agente por cada
198 habitantes mientras que en Alemania hay uno por cada 326 y en Suecia
uno por cada 522 habitantes. En cuanto a Seguridad Privada la situacion es la
contraria. Mientras que en Espafa hay un vigilante de la Seguridad Privada por
cada 525 habitantes, en Alemania hay uno por cada 484 y en Suecia uno por
cada 467 habitantes.

o La disminucion de la tasa de criminalidad es una constante desde 2005
hasta el 2010 con una reduccién entre ambos anos del 12%. La tendencia des-
cendente se ha mantenido durante 2011 con una caida del 0,5% respecto al
ano anterior situando el indicador de delitos y faltas por cada mil habitantes en
48,4. No obstante, llama la atencion el aumento de los delitos contra las perso-
nas.

o Necesidad de renovar la actual Ley de Seguridad Privada. La Ley de la

Seguridad Privada es de 1992 y debe adaptarse a la nueva situacion social y
econdmica de Espana.
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CIBERSEGURIDAD

o Pocos datos fiables, tanto de recursos empleados, publicos y privados,
como de incidencias reales. La Ciberseguridad dispone de una informacion es-
casa al no hacer publicas las incidencias las empresas y no existir organismo ni
publico ni privado encargado de su control.

o Necesidad perentoria de legislacion adecuada. No hay una legislacion
para la Ciberseguridad y su control se establece por el Codigo Penal y distin-
tas leyes aplicables a algunos aspectos concretos como la Ley Organica de
Proteccion de Datos (LOPD), que afecta a todos los ciudadanos y a todas las
empresas, el Esquema Nacional de Seguridad que afecta a la Administracion
Publicay las leyes especificas para diferentes sectores, por ejemplo la que afec-
ta al comercio electrénico y a las empresas de servicios de la Sociedad de la
Informacion (Ley 34/2002) o la que afecta a la firma electronica (Ley 59/2003).

o Amenaza creciente y real no atendida con recursos similares a los de otros
paises. El desarrollo de la “Estrategia Espafola de Ciberseguridad” puede ser un
primer hito en el que basar una necesaria regulacion de este sector.

o La Ley de Proteccién de Infraestructuras Criticas (Ley 8/2011) reline por
primera vez las obligaciones de algunas empresas (Operadores de Infraestruc-
turas Criticas) en aspectos de Seguridad Fisica y Ciberseguridad, pero la puesta
en marcha de su aplicacion acumula un retraso considerable.
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SEGURIDAD EN EL TRANSPORTE POR CARRETERA

o Altisima incidencia en accidentabilidad. Ningun proceso relacionado con
la tecnologia tiene un impacto similar, fundamentalmente al estar operado por
no profesionales (conductores particulares). La accidentalidad tanto en carrete-
ra como en zona urbana, en 2010 se aproximd a los 2.500 fallecimientos y se
supero la cifra de 120.000 heridos.

o Reducciéon permanente de la siniestralidad en las dltimas décadas. La
calidad de las carreteras, los dispositivos de Seguridad incorporados en los ve-
hiculos y una legislacion cada vez mas exigente ha reducido entre 1986 y 2010
el nimero de accidentes al afo, por cada 10.000 vehiculos, de 71 a 28, y el
numero de fallecidos por cada 100 accidentes ha pasado de 62 a 29.

o Esfuerzo divulgador de las sucesivas Administraciones en cuanto a las
medidas de Seguridad Vial y cambios legislativos con gran impacto social como
las modificaciones del Codigo Penal y el carnet por puntos.

o Aparente resignacion de los ciudadanos ante la siniestralidad. De todas

formas, estamos ante la mayor fuente de dafios de origen técnico a personas,
con cifras escandalosas, a las que la sociedad parece estar acostumbrada.
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SEGURIDAD EN EL TRANSPORTE FERROVIARIO

o Datos publicos incompletos. La informacion sobre la Seguridad en el
Transporte por Ferrocarril esta regulada por la Directiva Europea 2004/49/CE,
estableciéndose que dicha informacion ha de ser recopilada por un organismo
independiente de los Gobiernos y de acuerdo con una estructura de datos de-
finida. No se ha conseguido esta informacion.

o No se tiene constancia de que haya entrado en funcionamiento la agen-
cia independiente de recogida y seguimiento de datos de siniestralidad creada
por Ley en 2009.

o Importantes inversiones en Seguridad. Las inversiones anuales en Segu-
ridad de ADIF son de alrededor de 250 millones de euros y tiene una dedicacion
de recursos humanos propios de casi 400 personas y tres millones de horas
de vigilancia anuales. Ademas, se imparten casi 50.000 horas de formacion
en Seguridad para personal propio y externo. A estas cifras hay que afadir las
realizadas por RENFE con una inversion en Seguridad en la Circulacion y vigi-
lancia de edificios en 2010 de mas de 900 millones de euros y una formacion en
Seguridad anual media de 2.500 trabajadores.

o Aparente reduccion de la siniestralidad de forma constante en los Ultimos
afos. Las victimas mortales han descendido de 64 en 2007 a 24 en 2010.

218

2012

I'NF ORME

ANUAL DE LA SEGURIDAD EN ESPANA 2012

SEGURIDAD EN EL TRANSPORTE AEREO

o Datos publicos segun regulacion europea. Se dispone de una amplia in-
formacién como consecuencia de la intensa regulacion del sector y la existencia
de la Agencia Europea de Seguridad Aérea (EASA) y la Agencia Espafola de
Seguridad Aérea (AESA) encargadas del seguimiento de las medidas de Segu-
ridad.

o Baja siniestralidad y evolucion favorable de la misma en los Ultimos afos.
En general, la media de accidentes de los Ultimos tres afios estudiados (2008-
2010) es muy inferior a la de los ultimos 14 anos, casi exactamente la mitad. La
media de fallecidos y heridos en estos afos se ha mantenido baja (21 fallecidos
y 9 heridos de media), todos en aeronaves ligeras o de tipo medio (hasta 27.000
KQ), si se exceptla el accidente de una aeronave comercial en 2008 en Barajas,
con 154 fallecidos y 18 heridos graves.
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SEGURIDAD EN EL TRANSPORTE MARITIMO Y PESCA

o Reglamentacion profusa internacional. Existe una reglamentacion muy exten-
sa sobre la Seguridad Marftima debido al carécter internacional de este sector.

o Dificultad en obtener datos de Espanfa, precisamente por tratarse de un
sector globalizado: accidentes en aguas internacionales, buques de armadores
espafoles con matriculacion en otros paises, viceversa, accidentes en aguas
espanolas de buques extranjeros, etc.

° Diversidad en la tipologia de las embarcaciones y los datos analizables:
buques de carga, de recreo, de transporte de pasajeros, de pesca... Esta si-
tuacioén particular del sector hace muy complejo el andlisis de la Seguridad en el
mar desde una perspectiva nacional de dificil acotacion.

o Incremento de la accidentabilidad internacional debido a la pirateria en

Africa Oriental y de Espafia en los Ultimos afios por las pateras de inmigrantes
ilegales y los barcos de recreo.
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SEGURIDAD INDUSTRIAL: HIDROCARBUROS

° Falta de datos sobre recursos empleados, en parte por estar las medidas
de Seguridad incluidas en las inversiones de las instalaciones de forma intrinseca.

o Falta de datos del sector en el aspecto de la siniestralidad, no disponién-
dose de informacién ni por parte de las empresas ni de la Administracion.

SEGURIDAD INDUSTRIAL: ELECTRICIDAD

o Como en el caso anterior, hay una falta de datos sobre recursos emplea-
dos, en parte por estar las medidas de Seguridad incluidas en las inversiones de
las instalaciones de forma intrinseca.

° Los datos de accidentabilidad, tanto en términos de vidas como de in-
terrupcion del suministro, son de evolucion favorable, con picos negativos de-
bidos a condiciones extraordinarias atmosféricas (2009 por el ciclén Klaus, por
ejemplo), pero al ser recogidos por la patronal del sector, sdlo se refieren a
empleados de las empresas, ignorandose la informacion correspondiente a las
subcontratas. Esta circunstancia deforma enormemente los resultados, por 1o
que no se dispone de una informacion vélida al respecto.
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SEGURIDAD INDUSTRIAL: ENERGIA NUCLEAR

o Actividad con fuerte regulacion internacional, con lo que se dispone de
datos publicos en detalle.

o Existencia del Consejo de Seguridad Nuclear, independiente del Gobier-
No, que supervisa y registra la seguridad de las instalaciones con un presupues-
to anual de 50 millones de euros.

o Muy baja siniestrabilidad en Espafia con incidentes que no han entrana-
do peligro para vidas y medioambiente. Las incidencias producidas en el Sector
de la Energia Nuclear en Espafa son solo del nivel de Incidentes, y ni siquiera
ninguno de éstos con la calificacion de graves. Durante el periodo analizado no
se ha producido ningun accidente.

° Fuerte concienciacién ciudadana, con rechazo desde diferentes aso-
ciaciones y opciones politicas, pese a la historia de baja incidencia de esta
actividad, debido a la potencial importancia de las consecuencias de la ac-
cidentabilidad.
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SEGURIDAD CONTRA INCENDIOS

° Datos existentes pero incompletos al no normalizarse la recogida de los
mismos en las distintas Comunidades Autbnomas. Los servicios de bomberos
de cada Comunidad Auténoma tienen distintos partes de actuacion en los que
recogen los datos relacionados con su intervencion en los incendios. Esto pro-
voca la escasez y poca fiabilidad de los datos recogidos y, en consecuencia,
la imposibilidad de realizar estadisticas completas y comparaciones sobre las
actuaciones de los distintos servicios.

o En general, incidencia similar o menor a la de otros paises del entorno.
En 2005 hubo en Espafia 5 fallecidos por cada millén de habitantes, tasa solo
mejorada por Holanda (4,1) y Suiza (4), y la tendencia en los ultimos afios ha
sido a la baja, siendo la tasa espafola en 2010 de 4,1.

° En el caso de los incendios forestales tienen gran incidencia los actos de-
liberados para su provocacion. El 47% de los incendios forestales tienen origen
intencionado y en un 15% de ellos no se conocen las causas.

o Fuera del contexto de este Informe, al ser datos provisionales de los
ultimos meses, se ha producido un salto cualitativo espectacular en los incen-
dios forestales en 2012. En los ocho primeros meses del afio se han quemado
177.236 hectareas de superficie forestal frente a las 47.799 que ardieron en
todo 2011, es decir, que ha resultado incendiada 3,7 veces mas superficie que
el ano anterior.
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PREVENCION DE RIESGOS LABORALES

o Fuertemente regulada en Espana. La legislacion espafiola y de la Unidn
Europea es muy amplia, aunque no siempre lo suficientemente precisa para
evitar distintas interpretaciones en su aplicacion.

o Datos publicos de siniestrabilidad disponibles precisos y elaborados por

organismos especializados en distintos aspectos de la Prevencion de Riesgos

Laborales tanto empresariales como sindicales y principalmente por el Ministerio
de Empleo y Seguridad Social.

o Datos de coste de los recursos aproximados facilitados por organismos
patronales. Se considera que el coste total de la Prevencion de Riesgos Labora-
les en Espana se encuentra entre el 1,85y el 2,2% del PIB, sin tener en cuenta
los costes de las distintas administraciones publicas y organizaciones sindicales.

o Evolucion favorable constante en los Ultimos anos de la accidentabilidad,
principalmente por la regulacion mas exigente. Los accidentes de trabajo en
2011 han supuesto una disminucion del 4,41% respecto a 2010 y del 22,72%
si se compara a 2008.

o Alta disminucién del niumero de accidentes de trabajo con baja labo-
ral. En 2011 se ha producido un descenso del 9,48% con respecto a 2010 y
38,37% si se compara a 2008. La diferencia tan elevada entre la disminucion de
los accidentes de trabajo totales y los accidentes de trabajo con baja sélo puede
interpretarse por el contexto de aumento de las tasas de paro en los Ultimos
afos. Sin duda, el miedo a ser despedido si se da de baja por accidente lleva a
muchos trabajadores a seguir trabajando tras un accidente.

° Alto nimero de accidentes laborales de trafico. En 2011 el 10,4% de los
accidentes laborales totales fueron de trafico. Esta cifra aumenta al 35,8% si se
consideran los accidentes de trabajo mortales.
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DATOS DE LA ELABORACION DEL INFORME

9.1
EQUIPO DE TRABAJO

En la elaboracion del Informe anual de Seguridad de la Fundacion ESYS
han participados los siguientes actores:

Think Tank o grupo de expertos

El equipo de redaccion y edicion

Otras entidades consultadas

Think Tank

ESYS

El Think Tank de la Fundacion ESYS se constituyd, cumpliendo con los objetivos fundacionales de

la entidad, como un grupo de estudio y reflexion permanente sobre los temas que afectan a la Se-

guridad y su repercusion en la sociedad a todos los niveles.

Esta formado por profesionales de las empresas del Patronato de la Fundacion coordinados por el

Presidente de la Comision Delegada Técnica.

En la elaboracion del presente Informe, ademas de expertos de las empresas que forman parte del

Patronato de la Fundacion, se ha contado con el apoyo y la participacion activa de otras entidades

y especialistas en cada uno de los temas tratados.
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El grupo de expertos que ha participado en el Informe Anual de Seguridad de la Fundacion ESYS G
esta formado por representantes de las empresas e instituciones que se refieren a continuacion: El equipo de Redaccion y Edicion
o El equipo de redaccién y edicion, coordinado por el Presidente de la Comision Delegada Técnica de
la Fundacion ESYS, esta formado por los siguientes miembros:
AENA
Aeropuertos espanoles y navegacion Aérea Director-
o Alfonso Bilbao Iglesias
ANAVE (Presidente de la Comisiéon Delegada Técnica de la Fundacion)

o . - Coordinador de la redaccion:
Asociacion de Navieros espanoles

Pedro Garcia Lopez

(Director General de la Fundacion)

APTB Redaccion:
Asociacion Profesional de Técnicos de Bomberos Cristina Garcia Diez,
o Yénifer Trabadela Lopez
y

Fundacion MAPFRE
Antonio Benito Cazorla.

’ Maquetacion:

GAS NATURAL FENOSA Carla Esteban

INDRA °

Otras Entidades Consultadas

SECURITAS Servicio de Seguridad Laboral de UGT
[ ) [ )
TELEFONICA Asociacion de Sociedades de Prevencion de Mutuas de Accidentes de Trabajo (ASPREM)

Asociacion de Mutuas de Accidentes de Trabajo (AMAT)
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9.2
TERMINOLOGIA

En este Informe se ha intentado recoger con amplitud las distintas manifestaciones de la Seguridad
en Espana, tal y como lo hace la propia Fundacion ESYS en sus estatutos. Se aborda una dificultad
inicial terminoldgica, pues bajo la denominacion de Seguridad se incluyen, en espafnol, muchas
acepciones diferentes. Empezando por la definicion mas conocida del Diccionario de la Lengua
Espanola de la Real Academia Espafnola, en su primera acepcion se define: “Seguridad = Cualidad

de seguro”. Y, siguiendo, “Seguro= Libre y exento de todo peligro, dafno y riesgo”.

Es decir, la Seguridad se refiere a la cualidad de estar libre de determinados riesgos, y su eficacia se

constatara mediante la medida de la materializacion de dichos riesgos.

Dado que en espanol hay una Unica palabra para estas acepciones (en inglés por ejemplo hay dos:
Security y Safety) existen diferentes significados de “Seguridad” en funcién del tipo de riesgos a
los que se refiere, aunque las distintas profesiones a las que da lugar reclaman para si, a veces, el

término Seguridad, generandose cierta confusion.

Por ello es conveniente aclarar la terminologia utilizada en este documento.

Se tratan cinco “familias” de Seguridad diferentes, que determinan cinco sectores de mercado,
cinco cuerpos normativos, cinco conjuntos de conocimientos y disciplinas académicas, etc. Las
“familias” de Seguridad tratadas se pueden clasificar en funcién del tipo de riesgos a los que atien-
de en cuanto a su origen (naturales, técnicos y deliberados) y en cuanto al sujeto de estos riesgos

(personas, bienes, informacion).

En el contexto de este Informe se han utilizado las siguientes definiciones:
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RIESGOS NATURALES

RIESGOS TECNICOS

RIESGOS DELIBERADOS

RIESGOS NATURALES

RIESGOS TECNICOS

RIESGOS DELIBERADOS

D

PERSONAS

PERSONAS

E

L

BIENES

BIENES

A

INFORMACION

INFORMACION

SEGURIDAD E N

Seguridad Fisica

O Seguridad frente a riesgos deliberados fisicos (la de
denominacion mas compleja), es decir, la que atiende
a acciones como robos, hurtos, atracos, sabotajes,
actos terroristas, vandalismo, atentados a personas,
etc. A veces se la conoce como Seguridad Privada,
en oposicion a la Seguridad Publica, pero ambos
términos la hacen indistinguible de la Seguridad In-
dustrial. En inglés se reserva para esta Seguridad la

palabra “Security”.

Ciberseguridad

O Seguridad Informatica o Seguridad Ldgica. Atien-
de a riesgos de todo origen, deliberados, técnicos
y naturales, que afecten a procesos de tratamiento,

almacenaje o trasmision de informacion telematica.

A veces se la conoce impropiamente como Segu-
ridad de la Informacion, pero realmente no atiende
todos los riesgos que afecten a la informacion, pues
no se ocupa del robo de documentos impresos o de

las escuchas telefnicas, por ejemplo.
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Seguridad Industrial

Que se ocupa de la Proteccién ante riesgos de origen
técnico (accidentes de operacion, fallos en equipos o
instalaciones) o de origen natural (seismos, avenidas,
grandes nevadas, etc.) que afecten a procesos in-
dustriales generando dafnos al propio proceso, a per-
sonas 0 al medio ambiente. Dada la diversidad de
procesos industriales que, ante este tipo de riesgos
pueden producir efectos como los comentados, se
debe tener en cuenta una subdivision de sectores

de cara a analizar los datos anuales.

Seguridad contra Incendios

Normalmente “a caballo” entre la Seguridad Indus-
trial (incendios cuyo origen es un fallo técnico), y la
Seguridad Fisica (cuando el origen del incendio es
intencionado, un sabotaje 0 acto terrorista). Dado
el caracter horizontal de la tecnologia de Seguridad
contra Incendios se le da un capitulo especifico en el

Informe.

Prevencion de Riesgos Laborales

Que afecta a riesgos a las personas (trabajadores)
de origen técnico relacionado con la actividad laboral
que desempefien. Puede tener algun solape con la

Seguridad Industrial.
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9.3
METODOLOGIA

El Patronato de la Fundacion ESYS aprobd como uno de los objetivos a realizar por parte del Think
Tank, la elaboracién de un Informe con caracter anual que recoja los principales indicadores o mag-

nitudes que afectan a la Seguridad en sus distintos ambitos.

Con este objetivo, se aprobd un plan de trabajo para la elaboracion de la primera edicion del Informe

en 2012 dividido en varias fases:

1. Indice y seleccién inicial de los indicadores, temas a tratar y colaboradores.
2. Reuniones con expertos colaboradores en cada una de las materias.
3. Recopilacion y depuracion de datos.
4. Redaccion del borrador del Informe.

5. Revision y aprobacion del contenido definitivo.

La fase inicial de seleccion de los indicadores y temas a tratar en el Informe, asi como de los ex-
pertos alos que se ha solicitado la colaboracion en el mismo, se han llevado a cabo en el seno del

Grupo de Reflexion de la Fundacién y en sus comisiones ejecutivas.

Una vez seleccionados los indicadores, se realizd por parte del Director y Coordinador del Informe los

contactos y entrevistas con los expertos que han colaborado en la realizacion de los diferentes capitulos.

Concluida la fase de selecciéon y primeros contactos, el equipo de redaccion de la Fundacion ESYS

llevé a cabo el proceso de recogida de datos.
Dicho proceso se ha realizado a través de dos vias, por un lado, mediante la recopilacion de informa-

ciones publicadas y por otro, recabando la opinién y los datos técnicos facilitados por los expertos

seleccionados en cada una de las materias.

235

ESYS



ESYS@ INFORME ANUAL DE LA SEGURIDAD EN ESPARNA 2012

Finalizado el proceso de recogida de la informacion y depuracion del contenido, se redacté el primer
borrador del Informe que se circuld al Grupo de expertos para su revision y modificaciones posterio-
res. Terminado el proceso de revisiones en el seno del Think tank y la redaccion definitiva, la ultima
fase la ha constituido la aprobacion del presente Informe y la autorizacion para su difusion por parte

de los 6rganos ejecutivos de la Fundacion ESYS.

9.4
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y Recambios (http.//www.ganvam.es)

ADIF. Informe de Sostenibilidad 2009 y 2010
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(http.//www.salvamentomaritimo.es/)
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2006-2010 (http.//www.unesa.es/biblioteca/category/10-memorias)
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INPO, Institute of Nuclear Power Operations (http.//www.inpo.info)

WANO, World Association of Nuclear Operators (http://www.wano.info/publications/)
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